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Autoreferat

1. Imie i nazwisko
Marek Pawlicki

2. Posiadane dyplomy, stopnie naukowe/artystyczne — z podaniem nazwy,
miejsca i roku ich uzyskania oraz tytutu rozprawy doktorskiej.

- 2020 - Stopien naukowy doktora

- Nadany uchwatg 3/447 Senatu Uniwersytetu Technologiczno-Przyrodniczego
(UTP) imJ. i]. Sniadeckich w Bydgoszczy

- Tytul rozprawy: ,Zastosowanie metod uczenia maszynowego do wykrywania
atakow sieciowych”

- 2011 - Tytut magistra inzyniera - Wyzsza Szkota Informatyki w Lodzi

3. Informacje o dotychczasowym zatrudnieniu w jednostkach
naukowych/artystycznych

- 2020-obecnie
Adiunkt
- Wydziat Telekomunikacji, Informatyki i Elektrotechniki,

- Politechnika Bydgoska im J. i J. Sniadeckich (PBS) (dawniej: Uniwersytet
Technologiczno-Przyrodniczy (UTP) im J. i J. Sniadeckich i od 2021)

- 2018-2020
Asystent

- Uniwersytet Technologiczno-Przyrodniczy im J. i J. Sniadeckich (UTP)



4. Omowienie osiggniec, o ktorych mowa w art. 219 ust. 1 pkt. 2 ustawy z dnia
20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz.
478 z pozn. zm.)

4.1. Tytut osiggniecia naukowego

Zaawansowane metody uczenia maszynowego oraz
wyjasSnialnej sztucznej inteligencji (xAlI) dla
wykrywania atakow sieciowych.

4.2.0siggniecie naukowe — jednotematyczny cykl publikacji naukowych

Ponizej  przedstawiono, w ramach jednotematycznego cyklu  naukowego,
dziewiec publikacji. Publikacje utozone s3 w kolejnosci chronologicznej, obejmuja liste
dziewieciu artykutéw wydanych w latach 2020-2024. Wszystkie prezentowane warto$ci
bibliometryczne odzwierciedlajg stan na dzien 31. grudnia 2024 r., zgodnie z bazami danych
naukowych:

Web of Science (WoS)

- https://www.webofscience.com/wos/author/record /ABC-3938-2021

Scopus (Sco)

- https://www.scopus.com/authid /detail.uri?authorld=57204352435

Google Scholar (GSc)

- https://scholar.google.com/citations?user=tsqBC7QAAAA]&hl=en

Baza Expertus Politechniki Bydgoskiej (xPBS)

- https://bg.pbs.edu.pl/expertus/bib/

Publikacje te dokumentujg zakres badan, ktére poczatkowo prowadzitem jako cze$¢ zespotu
badawczego, a z czasem coraz bardziej samodzielnie, w miare rozwoju naukowego.
W swoich pracach zajmowatem sie rozwigzaniami zaawansowanych probleméw w zakresie
systeméw wykrywania atakow sieciowych wykorzystujacych sztuczng inteligencje.
Rozwigzania te dotycza nastepujacych problemow:
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- Propozycji metod uczenia transferowego i uczenia z matg iloscia danych jako
rozwigzanie istotnego problemu wysokiego kosztu pozyskiwania oznakowanych
prébek atakéw sieciowych do uczenia nadzorowanego w wykrywaniu atakow
sieciowych.

- Propozycji zmian w procesie przetwarzania danych pozwalajacych na poprawienie
metryk detekcji algorytmoéw uczenia maszynowego.

- Zaproponowanie nowych metod zapewniajacych przejrzysto$¢ dziatania algorytméw
Al oraz sposobow oceny jakoSci uzyskanych wyjasnien w zastosowaniach
dotyczacych wykrywania atakéw sieciowych.

Whpisy bibliograficzne dla artykuléw w czasopismach zawierajg informacje o wartosci
czynnika Impact Factor (IF) wydawnictwa z roku publikacji, zgodnie z Journal Citation
Reports

https://clarivate.com /webofsciencegroup/solutions/journal-citation-reports

Informacje o poziomie konferencji, na ktérych przedstawiano artykuty, sg podane wedtug
rankingu CORE w roku publikacji.

Kazdy wpis zawiera rowniez informacje o liczbie punktéw przyznanych przez Ministerstwo
w roku publikacji.

Do kazdego wpisu z listy publikacji wchodzacych w sktad cyklu dodane zostaty réwniez
informacje o moim wktadzie autorskim, zgodnie z wytycznymi wzorca CRediT (Contributor
Roles Taxonomy)

https://www.elsevier.com/authors/policies-and-guidelines/credit-author-statement

Informacje te sg zgodne z deklaracjami wspétautoréw zawartymi w Zatgczniku do wniosku.

(0] Publikacja Punkty IF/CORE
Choras, M. and Pawlicki, M. (2021)
Intrusion detection approach based on

_ optimised artificial neural network. In
https://doi.org/ Neyrocomputing, 452, (pp. 705-715).
10.1016/j.neuco

[CO1] m.2020.07.138 140 IF 5.719
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https://doi.org/10.1016/j.neucom.2020.07.138
https://doi.org/10.1016/j.neucom.2020.07.138

CRediT: Konceptualizacja, Opracowanie
danych, Analiza formalna, Badania,
Metodologia, Oprogramowanie, Walidacja,
Pisanie - oryginalny szkic, Pisanie - recenzja
i edycja

Cytowania WoS: 54; Sco: 73; Gsc: 112;

Pawlicki, M., Kozik, R. and Chora$, M. (2022)
A survey on neural networks for (cyber-)
security and (cyber-) security of neural
networks. In Neurocomputing, 500, (pp.
1075-1087).

CRediT: konceptualizacja, metodologia,
oprogramowanie, walidacja, analiza
formalna, badania, zasoby, kuratela danych,
pisanie - oryginalny szkic, pisanie - recenzja
i edycja, wizualizacja

https://doi.org/

10.1016/j.neuco
[CO02] m.2022.06.002 Cytowania WoS: 31; Sco: 44; Gsc: 60; 140 IF 5.779

Pawlicki, M., Pawlicka, A., Kozik, R,,

and Choras, M. (2023) How to Boost
Machine Learning Network Intrusion
Detection Performance with Encoding
Schemes. In International Conference on
Computer Information Systems and
Industrial Management (pp. 283-297).
Cham: Springer Nature Switzerland.

CRediT: konceptualizacja, metodologia,
oprogramowanie, walidacja, analiza
formalna, badania, zasoby, kuratela danych,
pisanie - oryginalny szkic, pisanie - recenzja
_ i edycja, wizualizacja, nadzdr, zarzadzanie
https://doi.org/ proiektem, pozyskiwanie funduszy
10.1007/978-3-

[CO3] 031-42823-4 21 40 COREC
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Cytowania WoS: 0; Sco: 0; Gsc: 0;

Pawlicki, M., Kozik, R., and Choras, M. (2022)
Towards Deployment Shift Inhibition
Through Transfer Learning in Network
Intrusion Detection. In Proceedings of the
17th International Conference on
Availability, Reliability and Security (pp. 1-6).

CRediT: konceptualizacja, metodologia,

oprogramowanie, walidacja, analiza

formalna, badania, zasoby, kuratela danych,

pisanie - oryginalny szkic, pisanie - recenzja

i edycja, wizualizacja, nadzor, zarzadzanie

projektem, pozyskiwanie funduszy
https://doi.org/

10.1145/353896
[CO4] 9.3544428 Cytowania WoS: ; Sco: 1; Gsc: 2; 70 COREB

Pawlicki, M., Kozik, R, and Choras, M.
(2023), Improving Siamese Neural Networks
with Border Extraction Sampling for the use
in Real-Time Network Intrusion Detection. In
International Joint Conference on Neural
Networks (IJCNN), Gold Coast, Australia, (pp.
1-8)

CRediT: konceptualizacja, metodologia,
oprogramowanie, walidacja, analiza
formalna, badania, zasoby, kuratela danych,
pisanie - oryginalny szkic, pisanie - recenzja
i edycja, wizualizacja, nadzor, zarzadzanie
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10.1109/IJCNN5
4540.2023.1019
[CO5] 1496 Cytowania WoS: 2; Sco: 2; Gsc: 3; 70 CORE B
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https://doi.org/

10.1109/DSAA6

0987.2023.1030
[CO6] 2535

https://dl.acm.o

rg/doi/10.1145/

3665451.36655
[C07] 27

https://doi.org/
10.1109/ACCESS

[CO8] .2024.3454084

https://doi.org/
10.1007/s10462
[CO9] -024-10972-3

Pawlicki, M., (2023) Towards Quality
Measures for xAl algorithms: Explanation
Stability. in IEEE 10th International
Conference on Data Science and Advanced
Analytics (DSAA), (pp. 1-10)

Cytowania WoS: 0; Sco: 0; Gsc: 0;

Pawlicki, M., Pawlicka, A. Kozik, R. and
Choras, M., (2024) Explainability versus
Security: The Unintended Consequences of
xAl in Cybersecurity, in Proceedings of the
2nd ACM Workshop on Secure and
Trustworthy Deep Learning Systems, (pp. 1-
7)

CRediT: konceptualizacja, metodologia,
oprogramowanie, walidacja, analiza
formalna, badania, zasoby, kuratela danych,
pisanie - oryginalny szkic, pisanie - recenzja
i edycja, wizualizacja, nadzor, zarzadzanie
projektem, pozyskiwanie funduszy

Cytowania WoS: 0; Sco: 0; Gsc: 2;

Pawlicki, M., (2024) ARIA, HaRIA, and
GeRIA: Novel Metrics for Pre-Model
Interpretability, in IEEE Access, vol. 12, (pp.
123561-123580)

Cytowania WoS: 0; Sco: 0; Gsc: 0;

Pawlicki, M., Pawlicka, A. Kozik, R. and
Choras, M., (2024) The survey on the dual
nature of XAl challenges in intrusion
detection and their potential for Al
innovation. In Artificial Intelligence Review,
57, (art. no. 330)
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CRediT: konceptualizacja, metodologia,
analiza formalna, badania, pisanie -
oryginalny szkic

Cytowania WoS: 0; Sco: 0; Gsc: 0;

4.3.Sumaryczne dane naukometryczne dotyczace publikacji naukowych w cyklu

Ponizsza tabela prezentuje sumaryczne dane dotyczace publikacji naukowych, ktére weszty
w sktad przedstawionego osiggniecia. Wartosci oddaja stan na dzien 31. grudnia 2024,
zgodnie z bazami Web of Science (WoS), Scopus (Sco), Google Scholar (GSc) i Expertus PBS
(xPBS).

Liczba publikacji wchodzacych w sktad osiggniecia 9

Sumaryczna punktacja ministerialna 980
Sumaryczny IF osiggniecia 25,598
Sumaryczna liczba cytowan osiggniecia WoS | Sco | GSc

87 120 [ 179

Ponizsza tabela zawiera skonsolidowane dane na temat profilu naukowego autora, tak, jak
zostaty zarejestrowane w bazach naukowych: Web of Science (WoS), Scopus (Sco) oraz
Google Scholar (GSc). Dane przedstawiajg stan na dzien 31. grudnia 2024 roku.

WoS Sco GSc
Index Hirscha autora 13 17 22
Liczba wszystkich cytowan autora 680 1124 1745




Bez autocytowan 538 853 -

Liczba dokumentow 67 104 112

4.4.0mowienie celu naukowego wyzej wymienionych prac i osiggnietych wynikow

wraz z omowieniem ich ewentualnego wykorzystania

Do gtownych osiggnie¢ naukowych habilitanta, bedacych wktadem w dziedzine informatyki,

zaliczam:

1.

Opracowanie i analize zastosowania sztucznych sieci neuronowych i innych metod
uczenia maszynowego w konteks$cie wykrywania cyberatakéw w sieciach
komputerowych.

Badanie przesuniecia wdrozeniowego w systemach wykrywania atakéw sieciowych
i zaproponowanie metod uczenia transferowego w celu adaptacji modeli uczenia
maszynowego do nowych srodowisk sieciowych.

Zaproponowanie nowej metody trenowania sieci neuronowych typu Siamese
z wykorzystaniem ekstrakcji granic. Zaproponowana metoda moze zwiekszyc
skutecznos$¢ SNN w wykrywaniu nowych typéw atakéw sieciowych.

Zaproponowanie nowej metody oceny technik xAl poprzez badanie stabilno$ci
wyjasnien XAl w obliczu zaktécen danych.

Zaproponowanie nowej metody wykorzystania algorytméw xAl do tworzenia atakow
typu adversarial.

Zaproponowanie  wyodrebnienia  zagadnienia  interpretowalnosci  przed
wytrenowaniem modelu (pre-model interpretability) jako nowa dziedzine XAl

Opracowanie nowych metryk do oceny cech przed uczeniem w zagadnieniu
wyjasnialnosci przed modelem (pre-model interpretability).

4.4.1. Cyberprzestrzen i ataki sieciowe

Cyberprzestrzen, cho¢ uznawana za jedno z najwiekszych osiggnie¢ ludzkosSci [1],

jest rowniez potencjalnym miejscem dla rozwijania cyberprzestepczosci. Od momentu jej



powstania roéznego rodzaju ziosliwi aktorzy i podmioty o ztych intencjach prébuja
wykorzystywac¢ Internet dla wtasnych korzysci - zdobywania pieniedzy, informacji lub
wtadzy [2].

W maju 2021 roku parlament Belgii, belgijskie uniwersytety oraz inne instytucje naukowe
staty sie celem ataku DDoS [3]. Nieznana grupa hakeréw spowodowata przecigzenie ustug
belgijskiego dostawcy Internetu Belnet, odcinajac jego uzytkownikéw od dostepu do sieci,
czeSciowo lub catkowicie. Atak dotknat ponad dwiescie organizacji.

W pazdzierniku 2021 roku holenderska policja ostrzegta 29 oso6b, ktére korzystaty z ustug
DDoS-for-hire dostepnych w Internecie. W ostrzezeniach zawarto informacje
o przestepczym charakterze ich dziatan. Ostrzezenia byly wynikiem zamkniecia przez
policje strony internetowej oferujacej ustugi DDoS w 2020 roku [4]. Przyktad ten podkresla
problem i powszechno$¢ atakow DDoS, ktoére obecnie s3 dostepne dla kazdego, kto jest
gotow je wykorzystac.

Z kolei atak opisany w [5] dotknat zaktad wodociggowy w miescie Oldsmar na Florydzie.
Cho¢ samo wtamanie trwato nie dtuzej niz pie¢ minut, spowodowato 111-krotne
zwiekszenie poziomu wodorotlenku sodu w wodzie dostarczanej do miasta, co udato sie
naprawi¢ dopiero po niemal sze$ciu godzinach. Jak podano, wodorotlenek sodu moze
powodowa¢ wymioty, b6l w Kklatce piersiowej i brzuchu, oparzenia skéry oraz utrate
wtosow.

Jeszcze inny przyktad dotyczy Universal Health Services, ktdry jest jednym z najwiekszych
systemow opieki zdrowotnej w Stanach Zjednoczonych. System padt ofiarg cyberataku [6].
Atak dotknat wiele szpitali powodujac awarie systeméw komputerowych,
ustug telefonicznych, tacznosci internetowej, a w konsekwencji opdzZnienia w realizacji
procedur medycznych.

Szeroka gama naruszen cyberbezpieczenstwa przez ataki sieciowe przyczynita sie do
intensyfikacji badan nad réznorodnymi metodami wykrywania zagrozen. W literaturze
domenowej wytonity sie dwa gtdwne nurty badan i rozwoju: wykorzystujgce sygnatury oraz
wykrywajace anomalie. Systemy IDS (Intrusion Detection Systems - systemy wykrywania
atakéw sieciowych) wykorzystujace sygnatury dziataja poprzez odnoszenie sie do bazy
rozpoznanych atakéw, podczas gdy metody wykrywajace anomalie tworzg model ruchu
niewykazujacego znamion atakéw i generujg alarm przy wykryciu odchylenia od tego
modelu [7].

W tej dziedzinie, zastosowanie algorytmow uczenia maszynowego (Machine Learning-ML)
oraz sztucznych sieci neuronowych (Artificial Neural Networks, ANN) nie jest nowym
pomystem. Juz w 2009 roku przeprowadzano oceny koncepcji wykorzystania ANN do
wspomagania systemow wykrywania atakéw sieciowych (Network Intrusion Detection



Systems - NIDS) [8]. Wykorzystanie AI/ML w NIDS nadal jednak wiaze sie z szeregiem
wyzwan, ktore stoja na drodze szerokiej adopcji tej technologii w cyberbezpieczenstwie.

W swoich pracach rozwijam ten dotychczasowy stan wiedzy proponujac metody
rozwigzywania tych problemoéw. Schemat czeSci istniejacych problemoéw i propozycji ich
rozwigzania znajduje sie na Rys. Rysunek 1.

Propozycja Metody
Adaptacji Modelu

do Nowych X )
Srodowisk [C4] typu Siamese [C5] Wyodrebnienia

PMI [C8]

Propozycja Metody

Trenowania Sieci Propozyc;j
Paeaed Propozycja nowych

metryk PMI [C8]

Problemy z niedostepno$cig danych w NIDS

Ekstrakcja Pre-processi Uczenie .
) Detekcja
Cech ng Maszynowe

Podnoszenie wynikéw
klasyfikacyjnych ML w NIDS

Problemy z wyjasnialno$cia Al w NIDS

Opracowanie i Propozycja
analiza wykorzystania
zastosowania Frequency
Al/ML w NIDS [C1] Encodingu w NIDS
[C2] [C3]

Propozycja Metody
Wykorzystani xAl
do tworzenia
atakéw [C7]

Propozycja Metody
Oceny technik xAl
[Ce]

Analiza kierunkéw
rozwoju xAl {C9]

Rysunek 1. Proponowane w cyklu rozwigzania problemow z aplikacja Al w NIDS

4.4.2. Zagadnienia zwigzane z wykorzystaniem ML i ANN w NIDS - zarys problemu

NIDS wykorzystujace ML stanowig szeroki obszar badan, w ktérym podejmowane sg rézne
préby osiagniecia lepszej efektywnos$ci w zastosowaniu algorytméw ML do wykrywania
zagrozen sieciowych.

Obszary badawcze obejmuja pozyskiwanie odpowiednich zbioréw danych [9][10][11],
réznorodne metody przetwarzania danych [12][13][14][15], a takzZe zastosowanie licznych
algorytmoéw ML i Deep Learning (DL) [16][17][18][19][20][21].

Badania przedstawione w [C01] i [C02] sg bezposrednig kontynuacja i rozszerzeniem prac,
ktére prowadzitem w doktoracie. Przeprowadzitem kompleksowy przeglad metodologii
majacych na celu zwiekszenie efektywnosci ANN w NIDS, takich jak dob6r odpowiedniego
paradygmatu ANN, kwestia balansowania danych, dostosowanie hiperparametrow.
W badaniu zidentyfikowatem siedem szerokich kategorii paradygmatéw ANN stosowanych
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w zadaniu NIDS - to rekurencyjne sieci neuronowe (RNN), gtebokie sieci neuronowe (DNN),
ograniczone maszyny Boltzmanna (RBM), glebokie sieci przekonan (DBN), konwolucyjne
sieci neuronowe (CNN), gtebokie maszyny Boltzmanna (DBM) oraz gtebokie autoenkodery
(DAE). Poruszytem tez wazne kwestie zwigzane z wykorzystaniem ANN, takie jak podatnosci
na ataki typu adversarial oraz wyzwania zwigzane z ich wyja$nialnos$cia. Przeprowadzono
eksperymenty w celu identyfikacji optymalnych konfiguracji hiperparametréw, ktére maja
duza wage w maksymalizacji zdolnoSci detekcyjnych ANN w wykrywaniu zagrozen
sieciowych.

Jako podsumowanie i rozwiniecie eksperymentéw zawartych w doktoracie badania te
stanowig punkt wyjscia niniejszego cyklu w kierunku rozwijania mozliwosci ML i ANN
w zadaniach zwigzanych z wykrywaniem atakow sieciowych.

4.4.3. Uczenie Maszynowe w Wykrywaniu Atakéw Sieciowych

Czesto badania dotyczace wykorzystania ANN w NIDS prezentuja arbitralnie dobrane
topologie i konfiguracje hiperparametréw, pomijajac ogromny wptyw, jaki hiperparametry
mogg mie¢ na osiggang doktadnosc¢.

Pierwszym wynikiem badan jest podkres$lenie niewykorzystanego potencjatu tkwigcego
w konfiguracjach hiperparametréw, ktore czesto pozostajg nieprzetestowane (gdyz
ML/AI traktowane jest przez wielu badaczy jak czarna skrzynka).

Odnotowatem konfiguracje topologii i hiperparametréow osiggajace najwyzsze wyniki
detekcji oraz zblizone do najlepszego zestawu, aby znalez¢ najmniejsze topologie,
oferujace najwyzsze wyniki metryk detekcji [CO1] [CO1]. Zbadatem wptyw kolejnych faz
przetwarzania danych na wyniki detekcji w NIDS [CO1].

Jak zauwazZono w [22], optymalizacja hiperparametréw jest niezbedna do znalezienia
najlepszego dopasowania dla danego zbioru danych. Istnieje wiele metod optymalizacji
hiperparametrow, w tym metody wykorzystujagce  podejScia  ewolucyjne,
optymalizacje rojem czastek, czy losowe przeszukiwanie [22].

Aby osiggnag¢ wyzej wymienione cele zastosowatem gridsearch, ktory przeszukuje
przestrzen hiperparametréw, wyczerpujaco generujac kandydatéw na ustawienia ANN
i klasyfikujac je wedtug wybranej funkcji oceny.
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4.4.3.1. Dane wykorzystane do uczenia ML/ANN w NIDS - format NetFlow

Zadania ML mozna podzieli¢ na uczenie nadzorowane, uczenie nienadzorowane oraz
uczenie przez wzmacnianie [23].

Gtéwng idea nadzorowanego ML jest wykorzystanie danych do tworzenia modeli,
ktore potrafig okresli¢ co$ Y na podstawie pewnych informacji X. Aby wykona¢ swoje
zadanie, algorytm ML podsumowuje X w formie T. Najlepsze podsumowanie T powinno
dostarcza¢ nam jak najwiecej informacji o Y, jednoczes$nie zachowujac jedynie istotne czesci
X [24]. Skuteczno$¢ uczenia sie algorytmu ML zalezy od dwdéch aspektow: ztoZzonosci modelu
oraz probek treningowych - zaréwno ich ilo$ci, jak i jako$ci zawartych w nich informacji.
Metody ML typowo potrzebuja odpowiedniej liczby probek do trenowania modeluy,
aby uzyska¢ dobre wyniki.

Prace badawcze zawarte w tym cyklu wykorzystujg uczenie nadzorowane i w zwigzku z tym
zajmujg sie rozwigzywaniem probleméw wynikajacych z wykorzystania podejscia
nadzorowanego w zadaniu wykrywania atakéw sieciowych.

Charakterystyka uzyskanych danych stanowi jedno z wyzwan, ktére nalezy rozwigzac,
w celu wykorzystania ML w systemach NIDS. Badacze czesto korzystajg z zestawow danych
referencyjnych (benchmarkdéw), ktore zawierajg cechy niemozliwe do uzyskania w czasie
rzeczywistym [25][26].

Cechy wykorzystujgce przeptywy (flow-based features, NetFlow) dostarczajg przydatnego
wgladu w zachowanie sieci [27][28] i pozwalaja na dziatanie w czasie rzeczywistym.

Wedtug [29] zaletami wykorzystania danych przeptywowych s3 ich przydatnos$¢ w sieciach
o duzej przepustowosci, fakt, ze sg juz szeroko wdrozone i wykorzystywane przez
analitykdw bezpieczenistwa, oraz to, ze cechy przypominajace przeptywy zuzywaja mniej
przepustowosci dzieki agregacji. Ponadto, poniewaz podejsScie to wykorzystuje agregacje,
jest mniej wrazliwe na kwestie prywatnosSci w poréwnaniu z gleboka inspekcja pakietow,
co jest szczegOlnie pozadane z perspektywy przepisdw dotyczacych prywatno$ci, takich jak
RODO [30]. Niektéore =z dostepnych formatow zapewniajacych te Kkorzysci,
wraz z narzedziami i eksporterami do przechwytywania przeptywow, opisano w [31].

ML i ANN stajg sie coraz wazniejszym elementem w walce z cyberatakami w sieciach
komputerowych, dzieki ich zdolnoSci do rozpoznawania skomplikowanych wzorcow.
Wykorzystywanie ML i ANN w NIDS to zbiér wyzwan w ktérym kazdy krok przetwarzania
danych stanowi pewien problem, a samo wykorzystanie sztucznej inteligencji wiaze sie
z wyzwaniami takimi jak wyjasnialnos$¢ (explainability of Al - xAl), czy samo bezpieczenstwo
Al [CO1] [COZ2].
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Niektére z probleméw zidentyfikowanych w [CO1] i [CO2], jak i w wyniku péZniejszych
badan, to:

- Wptyw hiperparametréw na ML/ANN wyKkorzystywane w NIDS

- Wptyw roéznych elementéw przetwarzania danych w procesie ML na wyniki
klasyfikacji

- Wysoki koszt i trudno$¢ pozyskiwania danych do NIDS

- Brak transferowalnosci wyuczonych detektoré6w ML/ANN w NIDS z jednej sieci na
druga

- Trudnosci ML/ANN z wykrywaniem atakéw, ktére nie s3 ujete w zbiorze
treningowym

- Brak tatwego sposobu zrozumienia mechanizméw Kklasyfikacji atakow w ML/ANN
wykorzystywanych w NIDS

- Zagadnienie wykorzystania metod wyjasnialnosci Al w kontek$cie bezpieczenstwa
sieciowego (i zwigzanych z tym niebezpieczenstw)

- Trudno$ci w ocenie trafnoSci wyttlumaczen mechanizméw Kklasyfikacji atakow
w ML/ANN proponowanych przez mechanizmy wyjasnialnosci Al

- Brak metod umozliwiajacych poréwnanie wynikéw metod wyjasnialnosci Al
do punktu odniesienia (ground truth)

W zwigzku ze zidentyfikowanymi problemami, sformutowatem trzy ogo6lne kategorie
problematyczne wykorzystania ML w NIDS:

- Podnoszenie wynikéw klasyfikacyjnych ML/ANN w NIDS
- Rozwigzywanie probleméw niedostepnosci danych w NIDS

- Rozwigzywanie probleméw z wyjasnialnoscig Al w NIDS

W kolejnych sekcjach opisze zaproponowane przeze mnie metody oraz towarzyszace im
publikacje, wpisujace sie w opisana tematyke i bedace podstawg osiggniecia naukowego.

4.4.3.2. Kodowanie kategorii w wykrywaniu atakoéw sieciowych — zarys problemu
Niektore cechy danych nie sg iloSciowe i s3 reprezentowane w formie nominalnej,
czesto czytelnej dla cztowieka. W zestawie cech wykorzystujacym NetFlow wystepuja
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wartosci kategoryczne, ktére przenosza wazne informacje. Te cechy zawierajg informacje o,
na przyktad, uzywanym protokole lub wykorzystywanym porcie docelowym. Inny niz
oczekiwany numer portu docelowego lub nietypowe wykorzystanie protokotu moze
wskazywaé¢ na nadchodzacy atak. Wprowadza to pojecie wtasciwego kodowania tych
wartos$ci w dziedzinie NIDS.

Temat kodowania cech kategorycznych nie jest czesto poruszany w najnowszych badaniach
IDS, jest jednak tematem znanym w dziedzinie badan ML, takze w innych zastosowaniach.

Autorzy [32] oceniajg sze$¢ réznych schematéw kodowania cech kategorycznych
w dziedzinie przewidywania choréb serca. Autorzy zauwazajg, jak wazne jest kodowanie
cech kategorycznych jako krok przetwarzania wstepnego w ML, gdyz adekwatne kodowanie
moze podkresli¢ ekspresywnos¢ zakodowanej cechy. W [33] oceniano siedem schematow
kodowania, eksperymenty wykonano za pomocg ANN w zadaniu Kklasyfikacji z uzyciem
zestawu danych oceny samochodéw.

W swoim przegladzie dotyczacym wykorzystania wartosci kategorycznych w ANN,
autorzy [34] identyfikuja szeroki zakres réznych schematéw kodowania. Autorzy dzielg
schematy na trzy kategorie: kodowanie ustalone, kodowanie automatyczne i kodowanie
algorytmiczne. Niektore z opisanych technik to liczenie kodéw, kodowanie jednoznakowe,
kodowanie etykiet, kodowanie opuszczajace jedno wyjscie oraz kodowanie przez
hashowanie.

W [35] oceniono wptyw kodowania cech kategorycznych. Testowane schematy kodowania
to 'Kodowanie Etykiet', 'Kodowanie Jednoznakowe' oraz 'Kodowanie Binarne'. Metody te sg
testowane z szeScioma r6znymi algorytmami uczenia maszynowego.

4.4.3.3. Kodowanie kategorii w wykrywaniu atakow sieciowych — kontrybucja

W swoich pracach zaproponowatem wykorzystanie kodowania danych kategorycznych
przez frequency encoding oraz zbadatem wptyw sposobu kodowania danych
kategorycznych w NIDS wykorzystujacych algorytmy ML [CO3]

Gtownym celem jest ocena réznych strategii kodowania, w celu okreslenia ich wptywu na
doktadno$¢ modeli ML oraz mozliwo$¢ zastosowania tych cech w czasie rzeczywistym.
Wykorzystujac algorytmy Random Forest (RF), k-Nearest Neighbours (k-NN) i ANN,
ewaluuje skuteczno$¢ kodowania etykiet (label encoding), kodowania ,1 z n” (One Hot
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Encoding) oraz kodowania czestotliwosciowego (frequency encoding) na rzeczywistym
zbiorze danych NetFlow.

Kodowanie czestotliwosci zastepuje kategorie czestotliwos$cig ich wystepowania w zbiorze
uczacym, zachowujac nizsza wymiarowo$¢ niz OHE. Zapewnia kompaktowa reprezentacje
danych, moze jednak wptyna¢ na preferencje (bias) modelu w strone kategorii czesciej
wystepujacych, co jest waznym aspektem do rozwazenia przy jego zastosowaniu.

Wyniki eksperymentalne pokazuja, ze kodowanie czestotliwosci konsekwentnie
przewyzszato inne metody pod wzgledem efektywnos$ci obliczeniowej i doktadno$ci
detekcji. Zachowujac niski koszt obliczeniowy, a jednocze$nie skutecznie ujmujac istotne
informacje z danych kategorycznych, kodowanie czestotliwosci lepiej niz inne metody
wspiera wymagania przetwarzania czasu rzeczywistego w NIDS; wida¢ to w Tabela 1, Tabela
2 1 Tabela 3.

Tabela 1. WyniKi stratyfikowanej walidacji krzyzowej 10-krotnej, Random Forest

Encoding: Frequency Label Dropping One-Hot

ACC Max: 0.979 0.966 | 0.966 0.969
ACC Min: 0.979 0.964 | 0.964 0.968
ACC Mean: | 0.979 0.965 | 0.965 0.969
BACC Max: | 0.778 0.719 | 0.719 0.666
BACC Min: | 0.696 0.639  0.639 0.642
BACC Mean: | 0.740 0.683 | 0.683 0.650
MCC Max: 0.906 0.841 | 0.841 0.860
MCC Min: 0.905 0.834 | 0.834 0.853
MCC Mean: | 0.905 0.837 | 0.837 0.854

Tabela 2. Wyniki stratyfikowanej walidacji krzyZowej 10-krotnej, ANN

Encoding: Frequency Label Dropping

ACC Max: 0.978 0.976 | 0.940
ACC Min: 0.977 0.974 | 0.936
ACC Mean: | 0.978 0.976 | 0.938
BACC Max: | 0.690 0.688 | 0.440
BACC Min: | 0.535 0.577 | 0.340
BACC Mean: | 0.615 0.658 | 0.398
MCC Max: 0.902 0.894 0.700
MCC Min: 0.897 0.884 | 0.673
MCC Mean: | 0.900 0.891 | 0.686

Tabela 3. Wyniki stratyfikowanej walidacji krzyzowej 10-krotnej, k-NN

Encoding: Frequency Label Dropping
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ACC Max: 0.980 0.980 | 0.966
ACC Min: 0.969 0.969 | 0.955
ACC Mean: | 0.977 0.978 | 0.961
BACC Max: | 0.780 0.779 | 0.718
BACC Min: | 0.702 0.700 | 0.652
BACC Mean: | 0.734 0.736 | 0.682
MCC Max: 0.908 0.908 | 0.843
MCC Min: 0.862 0.861 | 0.790
MCC Mean: | 0.898 0.898 | 0.820

Implikacje tych wynikéw sg znaczace dla systeméw NIDS wykorzystujacych ML. Kodowanie
czestotliwosci nie tylko zwieksza osiggniecia detekcyjne modelu, ale rowniez zapewnia,
ze systemy s3 zdolne do efektywnego dziatania w czasie rzeczywistym, co jest waznym
wymogiem w detekcji atakow. Osigga optymalny balans miedzy zachowaniem tresci
informacyjnej a wymaganiami obliczeniowymi, co jest niezbedne do utrzymania doktadnosci
NIDS dziatajacych w czasie rzeczywistym.

4.4.4. Problem przesuniecia wdrozeniowego i kosztownych danych

Badania nad systemami wykrywania atakéw sieciowych wykorzystujagcymi ML cieszg sie
duzym zainteresowaniem w spotecznos$ci naukowej oraz w praktyce przemystowej
[36][37][38]. Mimo to, ich wykorzystanie nadal jest do$¢ problematyczne. Jedng z gtéwnych
przeszkdéd w szerokim wdrozeniu systeméw NIDS wykorzystujacych ML jest koniecznos$¢
zbierania oznakowanych danych w obrebie chronionej sieci [39], poniewaz komponenty ML
musza nauczy¢ sie specyficznych rozktadéw danych. Zbieranie tego typu danych wymaga
specjalistycznej wiedzy i odpowiednich zasobow [9].

Kolejnym niewygodnym zatozeniem wdrozonych komponentéw ML jest przypuszczenie,
ze przyszie dane beda miaty taki sam rozktad jak dane uzyte do trenowania modelu [40].
Zatozenie to jest naruszone w kontekscie NIDS, gdyz charakterystyka ruchu zmienia sie
z biegiem czasu.

4.4.4.1. Brak odpowiednich danych potrzebnych do wykrywania atakow w nowej sieci
komputerowej — zarys problemu

Brak odpowiednich danych stanowi przeszkode w formutowaniu skutecznego modelu za
pomoca standardowego procesu ML. Z tego samego powodu modele trenowane na réznej
dystrybucji danych osiagaja gorsze wyniki, gdy sa testowane na danych pochodzacych
z pokrewnej, ale innej dziedziny. W kontekscie NIDS ten efekt stanowi problem, gdy detektor
wykorzystujacy ML osiggajacy adekwatne wyniki wykrywania atakdw prébuje sie przenies¢
na nowa sie¢, poniewaz w nowej sieci komponent ten dziata gorzej.

[stnieje szereg technik, ktére pomagaja algorytmom uczacym sie zredukowac rdznice
miedzy dziedzinami Zr6dtowa a docelowg [41][42][43][44][45].
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Jednym z mozliwych sposobéw na zmniejszenie kosztow koniecznych do wdrozenia
systemow NIDS wykorzystujagcych ML w nowej sieci jest wykorzystanie wiedzy uzyskanej
z zestawow danych referencyjnych i innych wczes$niej zebranych danych. Mozna to osiggna¢
za pomocg technik uczenia transferowego (transfer learning) [40].

Uczenie transferowe jest zdolne do wykorzystywania juz istniejacej wiedzy, ktora zostata
wygenerowana w innych, podobnych lub powigzanych przypadkach w celu uczenia modelu
[41]; w zatozeniu, dzieki uczeniu transferowemu mozna nauczy¢ model wykonywac
podobne zadanie na nowych danych przy uzyciu znacznie mniejszego zestawu danych
[46][42]. Uczenie transferowe jest szczegdlnie pomocne, gdy w dziedzinie Zrédlowej istnieje
obfito$¢ oznakowanych danych, ale w dziedzinie docelowej danych jest niewystarczajaco
[44].

Zbieranie i oznaczanie danych do zastosowan w ML w systemach NIDS, jest procesem
kosztownym i czasochtonnym, ktéry wymaga intensywnych zasobow ludzkich
i technicznych. Wykonywanie i oznaczanie atakdw w sieci, ktéra ma sie chroni¢ jest mocno
utrudnione, jesli nie niemozliwe. Mimo to, wykorzystanie ML w NIDS zapewnia wysoka
skutecznos$¢ w wykrywaniu znanych rodzajéw atakow.

4.4.4.2. Proponowana metoda: minimalizacja ilosci danych potrzebnych do wykrywania
atakow w nowej sieci komputerowej

Zbadatem zagadnienie przesuniecia wdrozeniowego w NIDS i zaproponowatem metody
uczenia transferowego w celu adaptacji modeli ML do nowych $rodowisk sieciowych.
Zaproponowalem metode pozwalajaca na minimalizacje potrzebnych danych przy
wykorzystywaniu NIDS dziatajacych przy pomocy ML, poprzez stosowanie technik uczenia
transferowego. Zaproponowatem metode w ktorej, jak dowiedziono eksperymentalnie,
przy uzyciu minimalnej iloSci danych z domeny docelowej mozna znacznie poprawic
skutecznos¢ sieci neuronowych [C04].

W eksperymencie oszacowano minimalng ilo$¢ danych potrzebng do dostrojenia wczes$niej
wytrenowanej ANN, tak aby zdolno$¢ wykrywania atakéw nowej ANN zastosowanej
w nowym Srodowisku pozostata adekwatna. Zbadana technika polega na usunieciu warstwy
softmax z w pelni wytrenowanego klasyfikatora, zamrozeniu jego warstw oraz szkoleniu
nowej warstwy softmax na danych z dziedziny docelowe;.

Zadanie klasyfikacji wykorzystane w tym badaniu rozrdznia miedzy dwoma etykietami
docelowymi: 'Benign' (bezpieczny) i 'Attack’ (atak).
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Rysunek 2. Wykorzystanie wiedzy ANN z dziedziny Zrédlowej do minimalizacji potrzebnych danych

Jak pokazano na Rysunek 2 wykorzystywana jest sie¢ wstepnie nauczona na danych z
dziedziny Zrdédiowej. Przy statej przestrzeni cech i przestrzeni etykiet mozna zatozy¢, ze
wystgpi znaczace pokrycie parametrow sieci neuronowej nauczanej do dzialania w
dziedzinie Zrédtowej i docelowej. Jednakze samo uzycie wstepnie nauczonej sieci w
niezmienionej formie prowadzi do wynikéw ponizej oczekiwan.

Kolejnym krokiem w testowaniu tego zatoZenia jest uzycie wstepnie nauczonej sieci jako
ekstraktora cech, majacego na celu zminimalizowanie liczby punktéw danych potrzebnych
do dostrojenia sieci. Warstwa softmax wstepnie nauczonej sieci zostata usunieta,
ukryte warstwy zamrozone, a nowa warstwa softmax zostata ponownie potgczona
z przedostatnig warstwg ANN. Nowa sie¢ ANN zostata poddana treningowi (tylko warstwa
softmax) na zestawie danych z dziedziny docelowe;j.

Tabela 4. Wyniki ANN na zbiorze testowym domeny zZrédiowej

precision recall f1-score

Attack | 0.95 1.00 | 0.98
Benign | 1.00 0.90 | 0.95
BACC | 0.95
mcc 0.92

Tabela 5. Wyniki ANN na zbiorze testowym domeny docelowej

precision recall f1-score

Attack | 0.10 0.00 | 0.01
Benign | 0.09 0.78 |0.16
BACC | 0.39
MCC -0.42
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Tabela 6. Wyniki ANN na zbiorze testowym domeny docelowej, dostrojonej dwoma prébkami

precision recall f1-score

Attack | 0.81 0.36 | 0.50
Benign | 0.05 0.31 | 0.09
BACC | 0.33
MCC -0.21

Tabela 7. Wyniki ANN na zbiorze testowym domeny docelowej, dostrojonej dwudziestoma prébkami

precision recall f1-score

Attack | 0.99 095 | 0.96
Benign | 0.66 0.88 | 0.75
BACC | 0.91
Mmcc 0.73

Tabela 8. Wyniki ANN na zbiorze testowym domeny docelowej, dostrojonej dwustoma prébkami

precision recall f1-score

Attack | 1.00 098 | 0.99
Benign | 0.86 0.97 1091
BACC | 0.97
McCC 0.90

Tabela 9. Wyniki ANN na zbiorze testowym domeny docelowej, dostrojonej calym zbiorem treningowym domeny

docelowej
precision recall f1-score
Attack | 1.00 098 | 0.99
Benign | 0.86 0.97 | 091
BACC | 0.97
MCC 0.90

Jak mozna stwierdzi¢ na podstawie analizy tabel, wstepnie nauczona sie¢ osiggneta dobre
wyniki na zestawie testowym dziedziny zZrddiowej (Tabela 4), ale nie osiagneta
zadowalajacych wynikéw na zestawie testowym w dziedzinie docelowej (Tabela 5).
Ponowne nauczenie nowej warstwy softmax tylko z dwoma probkami - jedng z klasy
'‘Benign' i jedna z klasy 'Attack’ przez 1000 epok - nie poprawito metryk klasyfikacji (Tabela
6), osiggajac Balanced Accuracy (BACC) na poziomie tylko 0,33 i Matthews correlation
coefficient (MCC) -0,21. Jednakze zwiekszenie liczby probek do tylko dziesieciu z kazdej
klasy - przy utrzymaniu liczby epok i nizszym wspotczynniku uczenia - znaczaco poprawito
zdolno$¢ detekcji klasyfikatora (Tabela 7), osiggajac 0,91 BACC i 0,73 MCC. Zwiekszenie
liczby oznakowanych probek do 100 na kazda klase jeszcze bardziej poprawito wyniki
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(Tabela 8), osiggajac BACC 0,97 i MCC 0,90, a takze zwiekszajac Recall klasy ataku do 0,98.
Wyniki te byly prawie identyczne z wynikami sieci nauczonych z peilnym zestawem
treningowym dziedziny docelowej, ktéry zawierat 63768 probek (Tabela 9).

Te wyniki sugerujg, Ze uczenie transferowe jest waznym narzedziem do tagodzenia efektow
przesunie¢ wdrozeniowych w NIDS. Dzieki efektywnemu wykorzystaniu wcze$niej
wytrenowanych modeli i matej iloSci danych z domeny docelowej, organizacje moga
wdraza¢ skuteczne systemy wykrywania atakow, ktére dostosowujg sie do nowych
srodowisk bez konieczno$ci intensywnego ponownego trenowania lub zbierania ogromnych
ilo$ci danych treningowych.

4.4.5. Problem niewykrywania atakéw niezawartych w zbiorze treningowym
Mozliwo$¢ zminimalizowania ilosci danych do trenowania Kklasyfikatora ML
zaprezentowana w [C04] nie sprawia jednak, ze problem pozyskiwania znika catkowicie -
nadal istnieje potrzeba symulacji i oznaczania nawet matej liczby atakéw w sieci docelowe;.
Pokrewnym problemem jest zagadnienie wykrywania atakow, ktore nie znajduja sie
w zbiorze treningowym. Problemy te prowadza to do nastepnej zaproponowanej metody
[CO5], ktéra pozwala na wykrywanie atakow wcze$niej niewidzianych.

4.4.5.1. Uczenie z matq iloscig danych i kontrastywna funkcja straty (contrast loss) —
zarys problematyki
Nazwa ,Sie¢ neuronowa typu Siamese” (SNN) odnosi sie do specjalizowanego rodzaju ANN.
Termin ,Siamese” (syjamska) pochodzi od struktury sieci, ktéra wykorzystuje dwie (lub
wiecej) identyczne kopie tej samej sieci do przetwarzania probek wejSciowych.
Gléwnym celem SNN jest nauczenie rozpoznawania podobienstw i réznic miedzy probkami
wejsciowymi.

SNN s3 zdolne do rozrdzniania miedzy dwoma klasami, nawet gdy dostepna jest ograniczona
liczba probek z nowej klasy. Wynik dziatania SNN mozna postrzega¢ jako semantyczne
podobienstwo miedzy danymi wejSciowymi [47]. Do trenowania SNN uzywa sie zbioru par
probek wejsciowych, z ktorych kazda para zawiera probki do siebie podobne (nalezace do
tej samej klasy), albo rézne (nalezace do réznych klas). Sie¢ uczy sie budowac reprezentacje
(embedding) tak, by minimalizowac¢ odlegto$¢ miedzy podobnymi parami i maksymalizowac
odlegto$¢ miedzy réznymi parami. W konsekwencji SNN staje sie zdolna do oceny
podobienstwa miedzy nowymi, wczeSniej nieobserwowanymi probkami na podstawie ich
reprezentacji. Ta wtasciwo$¢ pozwala na wykorzystanie SNN w scenariuszach z matg ilo$cia
danych (few-shot learning) [48].

W podejsciach uczenia nadzorowanego do ANN uzywana funkcja straty to zazwyczaj albo
binarna, albo kategoryczna entropia krzyzowa (znana réwniez jako strata logistyczna lub
wielomianowa strata logistyczna). Funkcja Straty (loss function) ta jest uzywana do
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obliczania reprezentacji réznic miedzy etykietami probek treningowych a ich klasyfikacjami
wykonywanymi przez uczong ANN [49].

Kontrastywna funkcja straty generuje miare odlegto$ci miedzy probkami przetwarzanymi
przez obie potéwki SNN, minimalizujgc strate, gdy podobne wejscia sa blisko siebie,
a rézne wejscia znajduja sie w duzej odlegtosci od siebie, co pozwala na modelowanie relacji
miedzy podobnymi i réznymi parami wejSciowymi. Powoduje to, ze SNN formutuje
reprezentacje wejS¢ w przestrzeni cech. Reprezentacje te mozna nastepnie wykorzysta¢ aby
zmierzy¢ odlegto$¢ miedzy znanymi klasami a prébka wejsciowa lub poréwnaé probke
wejsSciowa z klasg, ktora nie byta uwzgledniona w procesie treningu SNN. Uzywanie par
probek wejsciowych, ktére wymaga kontrastywna funkcja straty, daje szereg unikalnych
korzysci, takich jak polepszona generalizacja uczenia, zwiekszona odporno$¢ na
nier6wnowage klas oraz zdolno$¢ radzenia sobie ze zmienng liczbg klas [50][51][52][53].

4.4.5.2. Zaproponowane podejscie: nowa metoda uczenia dla kontrastywnej funkcji
straty polegajgca na prébkowaniu probek granicznych.

Zaproponowatem metode rozwoju ANN typu Siamese poprzez wprowadzenie nowej techniki
probkowania danych treningowych wykorzystujacej ekstrakcje granic. Metoda ta ma na celu
zwiekszenie skuteczno$ci NIDS w identyfikowaniu wcze$niej niewidzianych atakéw [CO5].

W badaniu [CO5] przedstawitem technike probkowania z ekstrakcjg granic, nowe podejscie,
ktéore wykorzystuje algorytm k-NN do efektywniejszego trenowania SNN poprzez
skoncentrowanie sie na najbardziej informatywnych przyktadach, dobranych specjalnie do
uczenia kontrastowego wykorzystywanego w sieciach SNN. Sg to probki, ktére znajdujg sie
blisko granicy decyzji miedzy klasami. Takie ukierunkowane podejscie zwieksza zdolnoSci
wykrywania nowych atakéw przez SNN.

Aby sformutowaé¢ NIDS z wykorzystaniem SNN, na poczatku formutowany jest zestaw
treningowy skladajacy sie z par pozytywnych i negatywnych. Pary negatywne generowane
sg przez potaczenie probek ze wszystkich roznych klas. Pary pozytywne sg formutowane
przez potaczenie dwoch prébek z tej samej klasy. Celem treningu jest sformutowanie
reprezentacji, ktora zbliza do siebie reprezentacje probek z tych samych Klas,
areprezentacje probek z ré6znych klas oddala od siebie. W kontekscie NIDS, do trenowania
SNN uzywany jest zestaw danych NetFlow. Sformutowany detektor moze by¢ uzywany
w dwdch trybach: klasyfikacji binarnej i klasyfikacji wieloklasowej. W tym badaniu
rozwazana byta klasyfikacja binarna. Prébke referencyjng ktéra jest przedstawiana jednej
z blizniaczych sieci neuronowych do poréwnania z druga, nieznang prébka nazywamy
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,kotwicg”. Klasyfikator binarny mozna uzyskaé, uzywajac klasy ,benign” jako kotwicy
w czasie testowania, a nastepnie poréwnujac klasy atakow z kotwica.

Zaproponowatem podejscie wykorzystuje zdolnos¢ algorytmu k-NN do identyfikacji probek
sgsiednich oraz mozliwosci formutowania reprezentacji za pomocg kontrastywnej funkcji
straty uzywanej w SNN.

Rysunek 3. Granice klas wyodrebnione przy uzyciu algorytmu k-NN (czerwony Kkontur). Prébki bliskie
jakiejkolwiek innej klasie sq wlaczone do zestawu treningowego.

Algorytm k-NN z k=5 jest uzywany do znalezienia wszystkich prébek w zbiorze
treningowym, ktore majg przynajmniej jedng probke innej klasy w sgsiedztwie. Jest to
zilustrowane na Rysunek 3. W ten sposdb identyfikowane sa wszystkie probki, ktore
znajduja sie na granicach klas w przestrzeni cech zestawu treningowego. Poniewaz te prébki
sg stosunkowo blisko siebie w przestrzeni cech, wykorzystanie tych probek w procesie
trenowania SNN z uzyciem kontrastywnej funkcji straty zmusza SNN do stworzenia
reprezentacji, ktore oddalajac od siebie probki pochodzace z réznych klas i jednoczes$nie
zbliZajac do siebie probki pochodzace z tej samej klasy, uwypukla granice miedzy klasami.
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Rysunek 4. Proponowane podejscie zestawione z podejsciem standardowym, i uczenia z matg iloscig probek (Few-
Shot).

Jak przedstawiono na Rysunek 4, probki ruchu z zestawu treningowego s najpierw
poddawane procedurze ekstrakcji granic. Przetworzony zestaw treningowy jest nastepnie
uzywany do trenowania SNN-6w w celu sformutowania reprezentacji ruchu, ktéra moze by¢
nastepnie uzywana do wykrywania atakow - znanych i nieznanych.

Wyniki badania (Tab. Tabela 10 i Tabela 11) wskazuja, Ze SNN trenowane z uzyciem
probkowania z ekstrakcjg granic wykazuja lepsze zdolno$ci wykrywania wczes$niej
niespotkanych przez SNN atakéw sieciowych (Only Border, Unknown Attacks) w
poréwnaniu z tradycyjnymi podej$ciami, takimi jak RF. Na znanych atakach SNN
wytrenowany proponowang metodg odznaczyt sie najwyzsza zdolno$cia wykrywania
atakow posrod eksperymentow SNN (Only Border, Known Attacks, Recall).

23



Tabela 10. Metryki wydajnosci dla klasyfikator6w wykorzystujacych sieci neuronowe typu Siamese.

Problem Model Type Precision Recall f1-score
Border-Removed, Known Attacks SNN Attack | 1.00 0.79 0.88
Border-Removed, Known Attacks SNN Benign | 0.28 0.97 0.43
Border-Removed, Unknown Attacks | SNN Attack | 0.77 0.81 0.79
Border-Removed, Unknown Attacks | SNN Benign 0.80 0.76 0.78
Only Border, Known Attacks SNN Attack | 0.97 0.93 0.95
Only Border, Known Attacks SNN Benign | 0.43 0.68 0.53
Only Border, Unknown Attacks SNN Attack | 0.77 0.81 0.79
Only Border, Unknown Attacks SNN Benign 0.80 0.76 0.78
Whole set, Known Attacks SNN Attack | 1.00 0.69 0.82
Whole set, Known Attacks SNN Benign | 0.24 0.97 0.38
Whole set, Unknown Attacks SNN Attack | 0.77 0.81 0.79
Whole set, Unknown Attacks SNN Benign | 0.80 0.76 0.78

Tabela 11. Metryki wydajno$ci dla klasyfikatoréw wykorzystujacych algorytm Random Forest.

Problem Model Type Precision Recall fl-score
Border-Removed, Known Attacks RF Attack | 0.81 0.86 0.83
Border-Removed, Known Attacks RF Benign | 0.98 1.00 0.99
Border-Removed, Unknown Attacks | RF Benign | 0.50 0.77 0.61
Border-Removed, Unknown Attacks | RF Attack | 0.00 0.00 0.00
Only Border, Known Attacks RF Attack | 0.05 0.03 0.04
Only Border, Known Attacks RF Benign | 0.87 0.77 0.82
Only Border, Unknown Attacks RF Benign | 0.50 0.77 0.61
Only Border, Unknown Attacks RF Attack | 0.00 0.00 0.00
Whole set, Known Attacks RF Attack | 0.81 0.86 0.83
Whole set, Known Attacks RF Benign | 0.98 1.00 0.99
Whole set, Unknown Attacks RF Benign | 0.50 0.77 0.61
Whole set, Unknown Attacks RF Attack | 0.00 0.00 0.00

Wprowadzenie prébkowania z ekstrakcjg granic do treningu SNN dla NIDS stanowi znaczacy
postep w dziedzinie cyberbezpieczenstwa, pozwalajac na wykrycie nieznanych atakow.
Skupiajac sie na najbardziej informatywnych prébkach, SNN nie tylko poprawiaja swoja
doktadnos$¢ wykrywania, ale takze dziatajg efektywnie w Srodowiskach czasu rzeczywistego.
Podejscie to jest szczeg6lnie wartoSciowe w scenariuszach, w ktorych ciaggle pojawiaja sie
nowe typy atakéw sieciowych, co wymaga systeméw zdolnych do szybkiego dostosowania
sie do nowych zagrozen bez konieczno$ci ponownego trenowania.
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Badanie to podkresla potencjal zaawansowanych technik, takich jak SNN, do znacznego
zwiekszenia mozliwos$ci systemow wykrywania intruzji w sieci.

Mozliwos$¢ skutecznego wykrywania atakéw niezawartych w zbiorze treningowym jest
bardzo wazna dla realnego zastosowania ML w NIDS.

4.4.6. Problem braku wyjasnialnosci algorytméw ML

Wiele metod AI/ML funkcjonuje jako czarne skrzynki (black box), co oznacza, ze ich
wewnetrzny sposob dziatania nie jest tatwy do zrozumienia. Rodzi to obawy etyczne
dotyczace zastosowan tych modeli w wielu dziedzinach, tworzy problemy z zaufaniem i staje
sie barierg dla wielu korzystnych zastosowan [54], rowniez w KkontekScie
cyberbezpieczenstwa.

Powoduje to powstanie potrzeby na metody interpretowalnosci, ktére utatwityby
operatorowi zrozumienie procesu decyzyjnego modelu Al. Metody wyja$nialnosci Al (xAl -
explainability of AI) sg potrzebne, aby zapewni¢ etyczne uzycie Al i wzmocni¢ zaufanie
uzytkownikow. XAl jest obecnie intensywnie badanym obszarem, w ktérym ciagle pojawiaja
sie nowe podejscia, a niektére metody stopniowo zyskuja na znaczeniu [55].

Pojawienie sie metod xAl pozwala zajrze¢ do wnetrza czarnej skrzynki; jednak,
w przeciwienstwie do oceny wydajnos$ci modelu nadzorowanego, nie ma jeszcze ustalonych
metod na okreslenie, czy wyja$nienia proponowane przez metody XAl s trafne i prawdziwe.

4.4.6.1. Problem oceny algorytmow wyjasnialnosci
Jak wyjasnia [56], potrzeba metryk oceniajacych techniki xAl jest dobrze okreslona, ale nie
ma prostego narzedzia pozwalajgcego na osiggniecie kwantyfikacji waznosci czy jakoSci XAl
Co wiecej, ocena xAl wymaga solidnych podstaw naukowych oraz uwzglednienia potrzeb
uzytkownika koncowego, a takze faktu, ze metody xAl wywodz3 sie z wielu réznych dziedzin
wiedzy [57].

Jedna z najbardziej znaczacych metod xAl jest SHapley Additive exPlanations (SHAP) [58],
podejScie zaczerpniete z teorii gier, zapewniajace stosunkowo tatwe do zrozumienia
iinterpretacji spojrzenie na to, jak model poddany ocenie przydziela wage cechom
wejSciowym.
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4.4.6.2. Propozycja mierzenia stabilnosci xAl przy pomocy korelacji

Zaproponowatem pomiar stabilnos$ci wyjasnien jako jedng z mozliwych metod oceny xAl
[CO6].

Podejscie to wydaje sie rozsadne, poniewaz:

- Stabilna interpretacja zapewnia spdjne interpretacje na wielu przyktadach wynikow
modelu. Ta sp6jnos¢ interpretacji jest wazna w budowaniu zaufania uzytkownikéw,
gdyZ wyjas$nienia, ktére zmieniajg sie bez wyraznego powodu, moga prowadzi¢ do
zamieszania.

- Rzeczywiste dane czesto zawierajg szumy i brakujgce wartosci; dobre wyjasnienie
powinno pozosta¢ stabilne lub zmienia¢ sie w sposéb przewidywalny.
Mata perturbacja nie powinna powodowac drastycznych zmian w wyjasnieniu.

- Wnhnioski wynikajace ze stabilnych wyjasnien mozna zastosowa¢ do szerszej gamy
przypadkéw poza konkretnymi instancjami, co zapewnia lepsza generalizacje.

- Stabilne wyjasnienia pozwalajg na wiekszg pewnos$¢ w procesie decyzyjnym modelu
Al JeSli wyjasnienia ulegajg dramatycznym zmianom na skutek niewielkich
perturbacji, moze to podwazy¢ te pewnosc.

- Poza dziedzing Al, dobre wyjasnienia zazwyczaj sa stabilne. Na przyktad,
lekarz konsekwentnie wyjasnia podobne przypadki medyczne podobnym
uzasadnieniem, bank konsekwentnie wyjasnia podobne decyzje dotyczace
zatwierdzen kredytowych itd. Jako ludzie uwazamy te wyjasnienia za godne zaufania,
poniewaz s3 zgodne z naszymi oczekiwaniami, i oczekujemy, ze wyjasnienia beda
stabilne w podobnych przypadkach.

Zrozumienie stabilno$ci wyjasnien w réznych scenariuszach danych jest zatem niezbedne
dla wykorzystania XAl w praktyce. Celem badania przedstawionego w [C06] jest ewaluacja
stabilno$ci wartosci SHAP pod wptywem trzech rodzajow perturbacji danych:
przetasowania cech, brakujacych wartosci oraz wprowadzenia szumu Gaussa, na réznych
poziomach intensywnosci. Podej$cie obejmuje zastosowanie tych perturbacji do czterech
réznorodnych zestaw6w danych (Breast Cancer, Iris, Wine i CIC-IDS2018) i ocene zmian
wartosci SHAP przy uzyciu réznych metryk, w tym miar korelacji i btedu, a takze testow
statystycznych.
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Zaproponowatem nowy sposéb badania stabilno$ci metod XAl na przyktadzie SHapley
Additive exPlanations (SHAP) w celu konstrukcji metryk warto$ci wyjasnien
proponowanych przez xAl. W tym celu badam odporno$¢ SHAP na rozne rodzaje zaktocen
w danych [CO6].

Badanie ma na celu okre$lenie stabilnos$ci XAl w scenariuszach coraz bardziej niestabilnych
danych, biorgc pod wuwage rézne rodzaje szuméw - jak przetasowanie cech,
brakujgce warto$ci oraz szum Gaussa. Metody typu SHAP kwantyfikujag wktad
poszczeg6lnych cech w przewidywania modeli ML. Zrozumienie wptywu takich zakt6cen
jest wazne dla oceny niezawodno$ci narzedzi xAl w praktycznych zastosowaniach,
gdzie integralno$¢ danych moze sie znacznie roznic.

4.4.6.3. Relacja do innych metryk stabilnosci xAl

Do najwazniejszych prac nad stabilno$cig jako metryka jakosci w xAl nalezg [59] i [60].
W [59] autorzy kwantyfikujg stabilno$¢ wyjasnienia, uzywajac punktowej, lokalnej ciggtosci
Lipschitza wykorzystujacej sgsiedztwo. Sami autorzy zauwazaja, ze przed takim podej$Sciem
stoi szereg wyzwan, w tym fakt, Zze wiekszo$¢ metod interpretowalnosci nie jest
rézniczkowalna od poczatku do konca, a szacowanie statej L jest kosztowne obliczeniowo.
W [60] autorzy zauwazajg, ze [59] zaktada, ze model zachowuje sie tak samo przy réznych
danych wejsciowych, co moze by¢ prawda, gdy model sam w sobie jest stabilny i odporny,
ale nie mozna tego uwazac¢ za oczywisto$¢. W celu zaradzenia temu autorzy proponuja
miedzy innymi Wzgledng Stabilno$¢ Wejsciowa (Relative Input Stability), ktéra mierzy
wzgledng odlegto$¢ miedzy wyjasSnieniami wzgledem wzglednej réznicy miedzy danymi
wejsciowymi. Te metryki znalazty swoje zastosowanie w [61] i [62]. W [63], autorzy rowniez
uzywajg wspotczynnika Lipschitza jako miary stabilno$cii W naszej pracy,
w przeciwienstwie do wspomnianych opracowan, unikamy uzywania wspotczynnika
Lipschitza, z wielu powoddw.

Lipschitz oferuje maksymalne ograniczenie tego jak funkcja moze sie zmieni¢ wzgledem
jednostkowej zmiany w jej parametrach wejSciowych, podczas gdy inne miary,
uzyte w propozycji oddajg r6zne aspekty stabilnosci. Na przyktad, Korelacja Pearsona ocenia
liniowy zwigzek miedzy dwoma zmiennymi, Korelacja Rang Spearmana i Tau Kendalla
oceniaja zwigzek monotoniczny, a Podobienstwo Kosinusowe ocenia kat miedzy dwoma
wektorami w przestrzeni wielowymiarowej. Chociaz wcze$niejsze metryki stabilnosci
zakladaja liniowy zwigzek miedzy zmianami, Tau Kendalla i Korelacja Rang Spearmana
moga uchwyci¢ zwigzki nieliniowe. Uzycie réznorodnosci tych miar moze da¢ bardziej
kompleksowy obraz stabilnosSci.
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4.4.6.4. Opis metody mierzenia stabilnosci xAl

Zaproponowane podejScie do oceny wyjasnien SHAP polega na analizie wyja$nien SHAP
wytworzonych z zakiléconych prébek, poniewaz tego rodzaju analiza moze dostarczy¢
wgladu w to, jak odporny jest algorytm na niewielkie zmiany w danych wejsciowych.
[stnieje wiele sposobow wprowadzania zaktécen do prébek. Do pomiaru zachowania
wartos$ci SHAP pod wptywem réznych rodzajéow szuméw wybrano trzy i kazda z tych metod
zostala zastosowana na czterech roznych poziomach intensywnosci. Te szumy to: szum
gaussowski, tworzenie brakujacych wartos$ci oraz przetasowanie wartos$ci w cesze.

Aby oceni¢ niezmienno$¢ lub wrazliwo$¢ warto$ci SHAP na szum, wybrany zostal zestaw
miar statystycznych.

Wyniki eksperymentdéw ujawniaja, ze wszystkie rodzaje zaktocen wptywaja na stabilnos¢
wyjasnien SHAP, cho¢ w réznym stopniu. Przetasowanie cech i szum Gaussa zazwyczaj
wywotujg bardziej znaczace zaktécenia w wartos$ciach SHAP, co prowadzi do zmniejszenia
stabilno$ci wyjasnien. Z kolei brakujace wartosci wykazujg stosunkowo umiarkowany
wptyw, co sugeruje, Ze wyjasnienia SHAP s3 bardziej odporne na niekompletne dane.
Wyniki te s3 kwantyfikowane za pomoca miar korelacji, pokazuja tendencje spadku
stabilno$ci wraz ze wzrostem intensywnosci zaktocen.

Tabela 12. Srednie metryki dla walidacji krzyzowej 10-krotnej - poréwnanie miedzy oryginalnymi a zakléconymi
wartosciami SHAP; zestaw danych NF-CICIDS2018.

Srednia z 10-fold CV - poréwnanie miedzy oryginalnymi
a zakléconymi wartosciami SHAP

Kendall’s Spearman’s | Cosine Pearson RMSE
Tau Rank Similarity | Correlation
Correlation

shuffled_05 | 0.769 0.844 0.407 0.407 0.025
shuffled_10 | 0.769 0.844 0.407 0.407 0.025
shuffled_20 | 0.769 0.844 0.407 0.407 0.025
shuffled_50 | 0.406 0.474 0.140 0.140 0.028
missing_05 | 0.932 0.957 0.949 0.949 0.007
missing_10 | 0.868 0.913 0.890 0.890 0.008
missing_ 20 | 0.763 0.829 0.777 0.777 0.013
missing 50 | 0.513 0.591 0.454 0.454 0.021
noise_05 0.417 0.492 0.475 0.475 0.005
noise_10 0.378 0.447 0.405 0.405 0.007
noise_20 0.339 0.402 0.332 0.332 0.013
noise_50 0.281 0.334 0.230 0.230 0.028

Na podstawie wynikéw przedstawionych w Tabela 12 mozna wnioskowa¢, ze w wypadku
zbioru NF-CICIDS2018 metryki dla danych z przetasowaniem sg stabilne przy mieszaniu do
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20% danych, podczas gdy przy 50% nastepuje wyrazny spadek tych metryk. Moze to
sugerowal, ze wartosci SHAP s3 stabilne przy przetasowaniu do 20%, ale réwniez
wskazywac, ze model skupia sie na jednej, decydujacej cesze, ktéra odpowiada za ponad 20%
catkowitego wktadu w klasyfikacje, a r6zne poziomy szumu w tej kategorii wptywaja jedynie
na przetasowanie najwazniejszej cechy.

Stabilno$¢ wartosci SHAP pogarsza sie stopniowo wraz ze wzrostem poziomu brakujgcych
danych. Nawet przy brakach na poziomie 5% obserwuje sie niewielki spadek metryk,
ktory staje sie bardziej wyrazny wraz ze wzrostem poziomu brakujacych danych.
Sugeruje to, ze brakujace dane majg bardziej natychmiastowy wptyw na wartosci SHAP
w poréwnaniu do przetasowywania w przypadku zbioru danych NIDS, NF-CICIDS2018.

Wprowadzenie szumu Gaussa do danych ma powazny wpltyw na warto$ci SHAP. Nawet przy
szumie na poziomie 5% metryki sg znacznie nizsze niz w przypadku przetasowanych
lub brakujacych danych na tym samym poziomie. Podobnie jak w przypadku brakujacych
danych, stabilno$¢ wartosci SHAP pogarsza sie stopniowo wraz ze wzrostem poziomu
szumu.

We wszystkich przypadkach stabilno$¢ maleje wraz ze wzrostem poziomu zaktécen.
Pokazuje to, ze integralno$¢ danych wejSciowych ma istotny wptyw na interpretacje
klasyfikacji modelu przy uzyciu metody SHAP.

Badanie podkres$la, ze stabilnos¢ wartosci SHAP zmienia sie w zaleznosSci od
wprowadzonych zaktécen (przetasowywanie, brakujgce warto$ci i szum) na réznych
poziomach intensywno$ci. Ma to istotne implikacje dla wykorzystania wartosci SHAP
w rzeczywistych scenariuszach, podkreslajac znaczenie jako$ci i kompletnosci danych przy
interpretacji klasyfikacji modelu. Nalezy jednak zauwazy¢, ze wplyw tych zaklécen na
stabilno$¢ SHAP moze sie rézni¢ w zaleznosci od specyficznych cech zbioru danych,
takich jak liczba cech i ich wzgledne znaczenie dla procesu klasyfikacyjnego wykonywanego
przez model.

Badanie wskazuje na potrzebe testowania stabilnosci narzedzi xAl i wskazuje mozliwos$¢
budowy jednolitej metryki stabilno$ci xAl wykorzystujacej perturbacje danych i miary
korelacji.

4.4.7. Problem niebezpieczenstw zwigzanych z udostepnianiem algorytmow xAl - mozliwos¢
atakéw na klasyfikator

4.4.7.1. Zarys problemu
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Nacisk na wyjasnialno$¢ komponentow Al w kontekscie wykrywania atakéw sieciowych
prowadzi to do paradoksalnej sytuacji, w ktorej dazenie do transparentnos$ci moze odbywac
sie kosztem samego bezpieczenstwa [64].

W szczegdblnosci mechanizmy umozliwiajgce interpretacje decyzji Al, takie jak wyjasnienia
kontrfaktyczne (Counterfactual Examples - CE), moga dostarczy¢ atakujgcym informacji na
temat mozliwo$ci manipulowania modelami Al.

Konieczno$¢ wyboru miedzy wyjasnialno$cig a bezpieczenstwem to bardzo wazny dylemat,
ktéry jest jednak niedostatecznie omawiany w spotecznosci badawczej zajmujacej sie
cyberbezpieczenstwem.

4.4.7.2. Propozycja wykorzystania algorytmu DIiCE w celu tworzenia atakéw na
klasyfikator

Zaproponowatem nowy sposob formutowania atakéw typu adversarial wykorzystujac algorytm
DIiCE (Diverse Counterfactual Explanations), zaprojektowany w celu generowania
wyja$nien kontrfaktycznych decyzji Al, wykorzystujagc go do skutecznego zmieniania
klasyfikacji modelu i w ten sposéb ukrywania atakow przed detekcja [CO7].

W tym celu proponuje nowy sposéb wykorzystania procedury optymalizacyjnej DiCE do
stworzenia probek bedacych atakami na klasyfikator wykorzystany w wykrywaniu atakow
sieciowych. Jest to osiagniete poprzez tworzenie specyficznych prébek, ktére moga
odwracac etykiety detektora wykorzystujacego ML.

Badanie to demonstruje istotne naruszenie integralnosci NIDS, kwestionujac tradycyjne
podejscie do transparentnosci Al w kontekScie cyberbezpieczenstwa. Zjawisko to
zestawiono z jednym z szeroko znanych atakdéw typu adversarial, Zeroth Order Optimisation
(Z0O0), aby ukaza¢ podobienstwa miedzy tymi dwoma podej$ciami [CO7].

Eksperyment polega na zastosowaniu algorytmu DiCE na zbiorze danych IoT-23,
ze szczegblnym uwzglednieniem zloSliwego oprogramowania Okiru, znanego ze swoich
zdolnosci do unikania wykrycia. Poprzez generowanie prébek kontrfaktualnych przy
pomocy DiCE, ktére mogg skutecznie zmieni¢ klasyfikacje ataku na ,bezpieczny” (Benign),
uwypukla sie istotna luka w systemach bezpieczenstwa wykorzystujacych Al i xAl: mimo ze
majg one na celu zwiekszenie przejrzystos$ci i zaufania, CE mogg umozliwi¢ atakujacym
manipulowanie decyzjami Al w celu unikania wykrycia. Wyniki badania pokazuja, ze chociaz
ataki typu adversarial wykonane przy pomocy algorytmu DiCE byty mniej skuteczne niz Z00O
w zmienianiu wynikow klasyfikacji - osiagajac 42% skuteczno$ci w poréwnaniu do prawie
100% w przypadku ZOO - stanowig jednak znaczace zagrozenie dla bezpieczenstwa.
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Rysunek 5. Wzgledne zmiany cech prébki - poréwnanie pomiedzy atakiem ZOO (zielony), atakiem wykonanym
przy pomocy algorytmu DiCE (CE - niebieski) i pierwotna préobka (czerwony). 0§ x przedstawia cechy, 0§ Y

przedstawia standaryzowane wartosci cech.
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Rysunek 6. Wzgledne zmiany cech prébki - poréwnanie pomiedzy atakiem ZOO (zielony), atakiem wykonanym
przy pomocy algorytmu DiCE (CE - niebieski) i pierwotna prébka (czerwony). O$ x przedstawia cechy, 0§ Y

przedstawia standaryzowane wartosci cech.
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Rysunek 7. Wzgledne zmiany cech prébki - poré6wnanie pomiedzy atakiem ZOO (zielony), atakiem wykonanym
przy pomocy algorytmu DiCE (CE - niebieski) i pierwotna prébka (czerwony). 0§ x przedstawia cechy, 0§ Y
przedstawia standaryzowane wartosci cech.

Tabela 13. Poréwnanie wspo6tczynnikéw sukcesu réznych typow atakow

Typ Ataku Success Rate
Counterfactuals | 42%
Adversarials 99%

Wyniki badania sklaniaja do krytycznego spojrzenia na strategie wdrazania xAl
w cyberbezpieczenstwie. Podkreslaja potrzebe zréwnowazonego podejscia,
ktore uwzglednia nie tylko korzysSci plynace z wuczynienia systemdéw Al bardziej
zrozumiatymi i odpowiedzialnymi, ale takze potencjalne ryzyko, jakie te metody moga
stanowi¢ dla Dbezpieczenistwa systemOw. Szersza spoleczno$¢ zajmujaca  sie
cyberbezpieczenstwem musi rozwazy¢ korzysci zwigzane z wyjasnialnoscig w kontekscie
potencjalnych zagrozen, jakie te narzedzia mogg stwarzac jako wektory atakow.

Whnioski plynace z Dbadania sugeruja potrzebe rozwoju metod wykrywania
i przeciwdziatania  wykorzystaniu =~ wynikow xAl do celow adwersarialnych,
zwlaszcza w aplikacjach krytycznych dla bezpieczenstwa.
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4.4.8. Problem oceny algorytmoéw xAl - nowe podejscie, PMI

4.4.8.1. Zarys problemu

Wyjasnialnos$¢ jest wazna z kilku powodow [65][66]:

- Pomaga identyfikowa¢ i eliminowa¢ modele typu ,Clever Hans”, w ktorych,
gdy widoczne s3g jedynie wyniki, a nie proces, okazuje sie, ze proces jest jedynie
obejsciem, odbywajacym sie z pominieciem intencji twdércy modelu AL

- XAl zapewnia niezawodno$¢ poprzez umozliwienie regularnej weryfikacji modeli
i danych, co pozwala rozwigzywac problemy takie jak dryf koncepcji (Concept Drift)
czy starzenie sie danych (Data Decay).

- Buduje zaufanie do systemow Al, szczegodlnie w decyzjach wysokiej stawki, takich jak
diagnozy medyczne czy cyberbezpieczenstwo, gdzie zrozumienie procesu
decyzyjnego jest niezbedne.

- XAl redukuje uprzedzenia i promuje sprawiedliwo$¢ poprzez ujawnianie
niechcianych uprzedzen w zbiorach danych, co pozwala dostosowa¢ modele Al do
wspobtczesnych standardow etycznych.

- Dostarcza gtebszych wgladow w analizowang dziedzine, odkrywajac nieznane
wcze$niej zaleznoSci w danych i umozliwiajac nowe odkrycia, co czyni jg nieoceniong
dla spotecznosci naukowe;j.

Nie sposdb nie zauwazy¢, ze wszystkie te kwestie sg rownie wazne jeszcze przed
rozpoczeciem treningu jakiegokolwiek modelu.

Wiekszos$¢ czynnikéw, ktére przyczyniajg sie do znaczenia XAl, zachowuje swojg istotnos¢
juz na poczatkowych etapach rozwoju modelu, zanim rozpocznie sie jakiekolwiek uczenie.

- Wazne jest zidentyfikowanie cech w danych, ktére moga prowadzi¢ model do
podejmowania decyzji na podstawie fatszywych korelacji, zamiast rzeczywistych
zaleznoS$ci. Wymaga to analizy istotnosci i wktadu kazdej cechy w potencjalne wyniki.

- Przed rozpoczeciem szkolenia konieczna jest weryfikacja integralno$ci danych
i zatozen lezacych u podstaw podejscia modelowania. Obejmuje to sprawdzenie
jakos$ci danych, ich spdjnosci oraz zgodnosci rozktadow z oczekiwanymi wzorcami.
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- Przed wdrozeniem modeli ML nalezy skorygowa¢ wszelkie niechciane uprzedzenia
w zbiorze danych.

- Analiza relacji miedzy cechami a ich wptywem na zmienne docelowe moze ujawni¢
ztoZzone interakcje i zaleznos$ci, ktore sa nieocenione dla zrozumienia domeny
problemu.

- Wreszcie, ustanowienie mechanizméw transparentno$ci zaczyna sie od jasnego
zrozumienia charakterystyki danych i ich oczekiwanego wptywu na zachowanie
modelu.

Zjawisko mozliwosci odpowiedzi na cze$¢ tych pytan przed uczeniem modelu okreslono
mianem interpretowalnosci przedmodelowej (PMI, pre-model interpretability) - metod
pozwalajgcych na zrozumienie charakterystyki danych i potencjalnego zachowania modeli
ML bez ponoszenia kosztow obliczeniowych zwigzanych z ich uczeniem.

Tradycyjne podejscia post-hoc, takie jak SHAP czy wskazniki waznos$ci cech (feature
importance scores), wymagaja wyuczonego modelu. Analizujag one model dopasowany do
danych. Jednak bez zrozumienia, jakie informacje byty dostepne w danych, nie ma
mozliwos$ci poréwnania tych miar z rzeczywistym punktem odniesienia (ground truth).

4.4.8.2. Proponowane metody: trzy nowe metryki PMI

W celu zaadresowania powyzszej problematyki:

Zaproponowatem nowe podejScie do zagadnienia xAI - Interpretowalno$¢ Przed Modelem
(PMI: Pre-Model Interpretability), oraz trzy nowe metryki PMI - ARIA HaRIA GeRIA [CO8].

- Zaproponowatem trzy metryki PMI, aby skutecznie oszacowa¢ wptyw cech na
model przed jego wytrenowaniem. Ich uzytecznos$¢ w kontekscie PMI jest oceniana
i porbwnywana z wynikami znaczenia cech Random Forest (Random Forest
Importance Score) oraz warto$ciami SHAP.

- Zaproponowane metryki przetestowalem i zwalidowalem na rdznorodnych
zbiorach danych, demonstrujac jak osiggaja wyniki poréwnywalne do tradycyjnych
metryk potrzebujacych wytrenowanego modelu ML, ale bez kosztéw zwigzanych
Z uczeniem.

- Przeprowadzitem analize statystyczng, pokazujac, jak proponowane metryki
przedmodelowe koreluja z tradycyjnymi wynikami znaczenia cech i SHAP, na wielu
zbiorach danych.
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- Nakres$litem potencjalne przyszte badania, ktére mialyby na celu zawarcie
w metrykach synergicznych relacji miedzy cechami. Mogloby to dotyczy¢
scenariuszy, w ktorych wspoélna wiedza o dwéch lub wiecej cechach znaczaco
zwieksza przewidywalno$¢ zmiennej celu, ponad to, co mogltoby by¢
wywnioskowane z kazdej cechy indywidualnie .

Zaproponowane metryki oferuja ocene potencjalnego wykorzystania cech przed
rozpoczeciem procesu uczenia. Robigc to, dostarczajg one podstawowej informacji o tym,
ktére cechy sga wazne, na podstawie ich zawartosci informacyjnej i wariancji, ktore sa
niezaleznie od jakichkolwiek charakterystyk modelu. Metryki PMI moga stuzy¢ jako punkt
odniesienia dla dalszych ewaluacji metod xAl. Dostarcza to informacji czy wyjasnienia
generowane przez metody xAl faktycznie odzwierciedlaja dynamike zawartg w danych,
czy sg artefaktami procesu modelowania.

Wglad w znaczenie cech przed procesem uczenia moze pomoc w ustaleniu, czy modelowanie
przebiega zgodnie z intuicjg branzowg i pomaga zauwazy¢ rozbiezno$ci w samych danych.

Zaproponowane metryki - HaRIA, ARIA i GeRIA - oceniajg wzgledna dostepno$¢ informacji
(Relative Information Availability, RIA) cech danych, wykorzystujgc informacje wzajemna
(Mutual Information) oraz wartos$ci F z analizy ANOVA, skalowane za pomoca skalowania
bezwzglednych warto$ci maksymalnych (maximum absolute scaling). Podejscie to
umozliwia efektywna ocene potencjatu cech bez kosztow obliczeniowych zwigzanych
z treningiem modelu, oferujac nowy sposéb oceny cech w ML [C08].

Zaproponowane metryki ,Wzglednej Dostepnosci Informacji" to zestaw trzech ztoZzonych
metryk, ktore tacza rozne aspekty cech oferujgc zrozumienie ich mozliwych wktadéow
w proces uczenia sie, przed wtasciwym trenowaniem modelu. Metryki te wykorzystuja
redukcje niepewnosci, jakg cecha dostarcza odnos$nie wartoSci celu, oraz kwantyfikacje
wptywu cechy na cel kategoryczny, mierzona poprzez ocene zmienno$ci wartosci cech
w kategoriach okresSlonych przez cel. Wartosci te sg uzyskiwane wzgledem zbioru danych -
elementy metryk sg skalowane przy uzyciu maksymalnej wartosci bezwzglednej uzyskanej
na ceche. CzeSci proponowanej metryki sg tgczone ze soba na jeden z trzech sposobow: przy
uzyciu $rednich arytmetycznej, harmonicznej lub geometryczne;.

Proponowane metryki tgcza zalety metod filtrujacych (szybko$c¢ i prostota) z potencjatem
do uchwycenia interakcji poprzez uzywane metody agregacji (Srednie arytmetyczna,
harmoniczna, geometryczna). Dostarczajag bardziej zaokraglona ocene znaczenia cech,
ktéra uwzglednia ré6zne wtasciwosci.
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Metryki tacza wzgledng zawarto$¢ informacji cechy z jej wzgledng zmiennoscia,
dostarczajac zrownowazonej perspektywy na to, co czyni ceche prawdopodobnie istotng
w treningu modelu. Poprzez integracje kwantyfikacji roéznych aspektow cech,
metryki zyskuja na wyrazistos$ci uchwyconych ztozonosci.

Podczas gdy MI moze uchwyci¢ relacje nieliniowe, warto$¢ F moze wzmacnia¢ znaczenie
cech z istotnymi efektami zmiennos$ci miedzy klasami.

Metryki dostarczaja istotnych wgladéw przedmodelowych, pozwalajac uzytkownikowi
sprawdzi¢, czy intuicja informacji oczekiwanych od cech zgadza sie z tym, co faktycznie jest
obecne w danych i dostepne dla modeli AI/ML, ksztattujac oczekiwania uzytkownika
konicowego co do zachowania modelu.

Poniewaz te metryki nie wykorzystuja konkretnego modelu ML, moga dostarczy¢ bardziej
obiektywny punkt odniesienia, ktdry nie jest obcigzony specyfika konkretnego algorytmu

modelowania.
p(X, Y) 1 i Xl )2
Zyev Zxexy PO ) log (p(x)p((y)>) + : nk( T 2 2
DX y K n(X. - X
Ter <ZyEY Zxex; Px¥) log (p(X)p(y)>> Ter (Zl:l nlk()—(l{ = )
ARIA(X;, Y) = .

Srednia arytmetyczna uzywana w formule ARIA (Arithmetic Relative Information
Availability) oferuje prosta Srednig, dajaca réwnowage miedzy dwoma elementami
réwnania, zaktadajgc r6wng wage obu elementow.

ZyEYZxEXf p(x,y)log (pl(jf)c—;?}g/)) l 1M (le Xf)
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Srednia harmoniczna obecna we wzorze HaRIA w réwnaniu faworyzuje mniejszy z dwéch
elementéw réwnania, co moze by¢ szczegdlnie przydatne w scenariuszach, gdzie oba wyniki
muszg by¢ wystarczajaco wysokie, aby uznac ceche za naprawde istotna. Pozwala to wskaza¢
cechy, ktore sg informacyjne i prawdopodobnie bedg wykorzystywane przez model.

—_  —\2
ZYEY erXf p(x, J/) log (%) iF:l nl]g)(_l’fl_ Xf)
GeRIA(X,,Y) = WELCORY e
max (Zyenyexfp(x.y) og (m)) I}lgg( BT, )

Srednia geometryczna we wzorze GeRIA w réwnaniu zapewnia réwnowage, ktéra jest mniej
wrazliwa na wartosci ekstremalne niz ARIA, co moze by¢ przydatne podczas t3aczenia
elementéw, ktére moga miec¢ rozne rozktady. Naturalnie, czyni to j3 podobng do ARIA w tym
kontekscie, poniewaz dzieki zastosowaniu skalowania MaxAbs mozliwo$¢ napotkania
wartos$ci ekstremalnych jest minimalna.

W  ramach serii eksperymentéw zweryfikowatem zaproponowane metryki
interpretowalnosci przed modelem na réznych zestawach danych, wykazujac ich silng
korelacje z tradycyjnymi ocenami po treningu modelu, takimi jak oceny waznos$ci cech
i warto$ci SHAP, co jest ukazane w Tabela 14. Ta korelacja podkresla zdolno$¢ metryk do
przyblizania ztoZonych ocen modelu, ktore tradycyjnie sa dostepne dopiero po
intensywnych obliczeniach. Wyniki te wskazujg na potencjat zaproponowanych metryk do
dostarczania wczesnych informacji na temat waznosci cech, zbieznych z wynikami bardziej
kosztownych proceséw wyjasniania modelu [CO8].

Tabela 14. Korelacja Pearsona wspoétczynnika waznosci cech mierzonego réznymi metodami z zaproponowanymi
metrykami, w réznych zbiorach danych.

Feature Correlation Correlation Correlation Dataset
with HaRIA with ARIA with GeRIA

RF_Importance_scaled 0.87444 0.90712 0.87707 ToN

RF _Scaled Agg Abs SHAP 0.92545 0.93913 0.93472 ToN

ET _Importance_scaled 0.86113 0.90014 0.85972 ToN

ET Scaled Agg Abs SHAP 0.96045 0.96453 0.97619 ToN
ANN_Scaled Agg Abs SHAP | 0.66161 0.57921 0.69730 ToN
RF_Importance_scaled 0.90385 0.88366 0.90164 Wine
RF_Scaled Agg Abs SHAP 0.89099 0.86769 0.88768 Wine
ET Importance_scaled 0.97213 0.94811 0.96811 Wine
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ET Scaled Agg Abs SHAP 0.96841 0.94348 0.96401 Wine
ANN_Scaled Agg Abs SHAP | 0.75080 0.73585 0.74796 Wine
RF_Importance_scaled 0.99999 0.99687 0.99942 Iris

RF Scaled Agg Abs SHAP 0.99948 0.99424 0.99803 Iris

ET _Importance_scaled 0.99630 0.99185 0.99530 Iris

ET Scaled Agg Abs SHAP 0.99627 0.98975 0.99440 Iris
ANN_Scaled Agg Abs SHAP | 0.97791 0.96465 0.97340 Iris
RF_Importance_scaled 0.85429 0.81331 0.84491 Diabetes
RF _Scaled Agg Abs SHAP 0.97634 0.96515 0.97482 Diabetes
ET Importance_scaled 0.85597 0.80228 0.84351 Diabetes
ET Scaled Agg Abs SHAP 0.08882 0.10342 0.08298 Diabetes
ANN_Scaled Agg Abs SHAP | 0.19900 0.14118 0.16582 Diabetes
RF_Importance_scaled 0.91715 0.97498 0.91272 Rice

RF Scaled Agg Abs SHAP 0.90529 0.96790 0.90759 Rice

ET Importance_scaled 0.98419 0.98702 0.98160 Rice

ET Scaled Agg Abs SHAP 0.94445 0.98375 0.94470 Rice
ANN_Scaled Agg Abs SHAP | 0.63238 0.60907 0.63846 Rice
RF_Importance_scaled 0.69840 0.79211 0.72810 Glass
RF_Scaled Agg Abs SHAP 0.79213 0.81322 0.81130 Glass
ET Importance_scaled 0.70721 0.81783 0.70117 Glass

ET Scaled Agg Abs SHAP 0.72324 0.84801 0.75600 Glass
ANN_Scaled Agg Abs SHAP | 0.51669 0.80122 0.62040 Glass
RF_Importance_scaled 0.55572 0.87330 0.62040 Drybean
RF Scaled Agg Abs SHAP 0.72617 0.85478 0.75994 Drybean
ET Importance_scaled 0.53811 0.82810 0.60219 Drybean
ET Scaled Agg Abs SHAP 0.71731 0.80643 0.75229 Drybean
ANN_Scaled Agg Abs SHAP | 0.51669 0.80122 0.56820 Drybean

W zbiorze danych Wine, jak wida¢ na Rysunek 8, wystepuja znaczace korelacje miedzy
metrykami wykorzystujgcymi model (Importance Score z RF i ET, wartosci SHAP)
a proponowanymi metrykami RIA. Rysunek ukazuje, Ze nizsza wariancja wyrazona przez
warto$¢ F ogranicza uzyteczno$c¢ cech, ktore inaczej mogtyby by¢ bardzo silne, jak wskazuje
MI (np. w cesze 5). Jednak cecha 1 i cecha 2 wykazujg przeciwne zachowanie,
gdzie stosunkowo niska warto$¢ F jest r6wnowazona przez wysoka zawarto$¢ informacji
(MI), gdzie wiekszos$¢ tradycyjnych metryk i proponowanych metryk wyraznie wskazuja na
znaczenie tych cech. Cechy 0 i 4 utrzymuja wysoka wazno$¢ niemal we wszystkich
metrykach, sugerujac, ze sg kluczowe dla modeli w tym zbiorze danych. Jest to uchwycone
i wyrazone przez proponowane metryki.
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Heatmap of Scaled Feature Importances
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Rysunek 8. Mapa ciepta zbioru danych Wine.

4.4.9. Kierunki dalszych badan
W temacie metryk RIA sugeruje rdéwniez obszary do dalszych badan,
zwlaszcza w zrozumieniu, jak rézne modele przetwarzajg i priorytetyzuja informacje.
Jednym z bezposrednich kierunkdéw rozwoju jest opracowanie metryk pozwalajgcych
wychwyci¢ synergiczne relacje miedzy cechami - na co nie pozwalaja metryki RIA w obecnej
formule.

4.4.9.1. Wyzwania xAl
Ostatnig publikacje w cyklu poswiecam wyznaczeniu kierunkéw dalszych badan.

W formie przegladu literatury zidentyfikowatem 25 konkretnych wyzwan w adopcji
i rozwoju xAl, tak w NIDS jak i poza NIDS. Od obaw dotyczacych prywatnosci danych po
techniczne ograniczenia w tworzeniu modeli wyjasnialnych [C09].
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Kazde wyzwanie jest szansg na dalsze

badania i ulepszenia w tej dziedzinie.

Zidentyfikowane wyzwania przytaczam na ponizszej liScie, oraz na Rysunek 9.

STANDARDIZATION CHALLENGES IN DEFINING EXPLAINABILITY
PERFORMANCE VS. EXPLAINABILITY TRADE-OFF
TAILORING EXPLANATIONS TO USERS EXPERTISE
PRIVACY AND SECURITY
DEVELOPING EVALUATION METRICS
INCREASING COMPLEXITY, SYSTEMATIC INSTABILITY AND...
USER-CENTRIC VALIDATION AND EVALUATION
USABILITY AND INTERPRETABILITY
ADVERSARIAL USE OF XAl
INTERDISCIPLINARY COLLABORATION
TIME-SENSITIVE EXPLANATIONS
QUALITY NATURAL LANGUAGE EXPLANATIONS
EXPLAINABILITY FOR DIVERSE DATA TYPES
ENSURING FAIRNESS, ACCOUNTABILITY, AND TRUSTWORTHINESS
DATA QUALITY
MAINTAINING ACCURATE REPRESENTATIONS OF Al CAPABILITIES
INFORMATION GAP AND CONFIRMATION BIAS
EVALUATING AND OPTIMIZING XAl VISUALIZATIONS AND...
ENSURING FIDELITY AND CAUSALITY
XAl METHODS FOR TABULAR DATA
UNCERTAINTY QUANTIFICATION
ECONOMIC CONSIDERATIONS
CONTRASTIVE AND COUNTERFACTUAL EXPLANATIONS
CHALLENGES IN MODEL AND METHOD DEVELOPMENT
BALANCING THE BENEFITS AND RISKS OF INCORPORATING...
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Rysunek 9. Proporcjonalna reprezentacja 25 wyzwan na podstawie ich czesto$ci wystepowania w analizowanej

literaturze.

1.

Prywatno$¢ i bezpieczenstwo

v i > W DN

Opracowywanie metryk oceny

©® N o

Uzyteczno$¢ i interpretowalnos¢
10. Wspoétpraca interdyscyplinarna

11. Wyjasnienia wrazliwe na czas

Wyzwania standaryzacyjne w definiowaniu wyjasnialnosci
Kompromis miedzy wydajnos$cig a wyjasnialnoScia

Dostosowywanie wyjasnien do wiedzy uzytkownikow

Zwiekszona ztozonos$¢, systemowa niestabilno$¢ i wielo$¢ wyjasnien
Wykorzystanie xAl w calu konstrukcji atakéw typu adversarial

Walidacja i ocena zorientowane na uzytkownika

12. Zapewnienie uczciwosci, odpowiedzialnosci i wiarygodnosci

13.Jakos$¢ naturalnych wyjasnien jezykowych
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14.Jakos¢ danych

15. Wyjasnialnos$¢ dla réznych typéw danych

16. Luka informacyjna i uprzedzenia potwierdzajace

17. Ocena i optymalizacja wizualizacji XAl oraz metod interpretowalnosci
18. Zapewnienie wiernosci i przyczynowosci

19. Utrzymanie doktadnych reprezentacji mozliwosci Al

20.Zréwnowazenie korzysci i ryzyk zwigzanych z wiaczeniem wyjasnialnosci do
systeméw Al

21. Metody xAl dla danych tabelarycznych
22.Wyzwania w rozwoju modeli i metod

23. Kontrastowe i kontrfaktyczne wyjasnienia
24. Kwantyfikacja niepewno$ci

25. Rozwazania ekonomiczne

Wyzwania te maja dwoisty charakter. Kazde z zidentyfikowanych wyzwan wymienionych
moze by¢ réwniez postrzegane jako potencjalne mozliwosci. Ta perspektywa obejmuje
dynamiczng i ewoluujaca nature Kkrajobrazu cyberbezpieczenstwa, gdzie przeszkody
napotkane przez organizacje i badaczy czesto stanowig mozliwosci dla innowacji, poprawy
i zdobycia strategicznej przewagi.

Staranne zbadanie zidentyfikowanych réznorodnych wyzwan xAl pozwala podkresli¢ pilng
potrzebe kontynuacji badan i rozwoju w dziedzinie wyja$nialnego wykrywania atakow
sieciowych, poniewaz osiggniecie przejrzystosci i interpretowalnosci tych systemow jest
wazne w celu zapewnienia bezpieczenstwa infrastruktury cyfrowej

Dwoisto$¢ wyzwan jako mozliwosci podkresla dynamiczng nature dziedziny xAL
Kazda przeszkoda moze by¢ przeksztatcona w kamien milowy na drodze do bardziej
solidnego, elastycznego i efektywnego ekosystemu wykrywania atakow sieciowych.

4.4.10. Podsumowanie osiggniecia naukowego

Podsumowujac, najwazniejsze aspekty przedstawionego cyklu i ich naukowe znaczenie s3
nastepujgce:

41



Nazwa osiagniecia @ Opis Znaczenie naukowe
Optymalizacja Systematycznie Praca ta dostarcza metodologicznych
metod Al i ML | przeanalizowatem podstaw do rozwijania dokladniejszych
w NIDS i zoptymalizowatem i bardziej niezawodnych NIDS. Podkreslajac
topologie i hiperparametry | znaczacy wplyw hiperparametréw
ANN dla NIDS, adresujac | na doktadno$¢ wykrywania, kieruje przyszte
problem arbitralnych | badania i1 praktyczne implementacje
konfiguracji w istniejacych | w kierunku najlepszych praktyk
badaniach. w konfiguracji modelu.
Rozwigzywanie Zaproponowatem metody | Zmaganie sie z problemem ,przesuniecia
problemu wykorzystujace uczenie | wdrozeniowego” jest wazne dla rzeczywistej
przesuniecia transferowe do adaptacji | uzytecznosci NIDS. Podejscie to redukuje
wdrozeniowego modeli ML do nowych | potrzebe zbierania obszernych danych
za pomoca uczenia | Srodowisk sieciowych przy | i ponownego szkolenia przy wdrazaniu NIDS
transferowego minimalnych danych z sieci | w  réznych ustawieniach sieciowych,
docelowe;. czynigc zaawansowane $rodki
cyberbezpieczenstwa bardziej praktycznymi
i optacalnymi.
Zwiekszenie Opracowatem nowg metode | Metoda ta poprawia zdolnosci NIDS,
zdolnosci uczenia dla sieci | koncentrujac sie na informatywnych
wykrywania neuronowych Siamese | probkach blisko granic klas.
nieznanych z wykorzystaniem Wykrywanie nieznanych atakéw jest wazne
atakow za pomoca | ekstrakcji granic za pomocg | dla proaktywnego cyberbezpieczenstwa;
sieci algorytmu k-NN w celu | sposoby  poprawiajace  wykrywalnos$¢

neuronowych
Siamese

Ocena technik xAl
poprzez analize
stabilnosci

Ujawnianie ryzyka
wyKkorzystania xAl
w atakach typu
adversarial

Wprowadzenie
interpretowalnosci
przedmodelowej
(PMI) i nowych
metryk

wykrywania wczesniej
nieobserwowanych atakéw
sieciowych (zero-day).

Zaproponowatem nowa
metode oceny technik xAl
poprzez ocene stabilnosci

wyjasnien w obliczu
zaklocen danych,
wykorzystujac metryki
wykorzystujace miary
korelacji

Wykazatem, ze algorytmy
xAl, takie jak DICE do
generowania wyja$nien
kontrfaktualnych,

mozna wykorzystac¢ do
tworzenia atakéw  typu

adversarial, ktére omijaja
NIDS.

Wprowadzitem koncepcje

Interpretowalnosci

Przedmodelowej (PMI)
i opracowatem nowe
metryki  (ARIA, HaRIA,

nieznanych atakéw  stanowig znaczacy
postep w technikach ML stosowanych
w NIDS.

Zapewnienie wiarygodnos$ci wyjasnien Al
jest wazne dla zwiekszenia zaufania do Al
Praca ta pomaga w ustaleniu metryk do
oceny wiarygodno$ci metod xAl, co jest
wazne dla ich adopcji w aplikacjach
cyberbezpieczenstwa

Podkreslenie tej podatno$ci zwraca uwage
na potrzebe réwnowazenia xAl
z bezpieczenstwem w  systemach Al
Powinno to mie¢ wplyw na dalszy rozwdj
metod xAl, ktére musza zar6wno dostarczac
wyjasnialnosci jak i bra¢ pod uwage
odporno$¢ na mozliwe wykorzystanie ich
w zlej intencji. Swiadomosé ta przyczynia sie
do bezpieczniejszych wdrozen Al

PMI pozwala na zrozumienie charakterystyk
danych i potencjalnego zachowania modelu
bez kosztéw uczenia. Te metryki pomagaja
wykrywac¢ potencjalne problemy wcze$nie,
poprawiaja niezawodno$¢ modelu
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GeRIA) do oceny znaczenia | i stanowig baze do oceny metod XAl
cech przed uczeniem

modelu.
Identyfikacja Na podstawie | Praca ta stuzy jako pierwszy krok dla
przysztych kompleksowego przegladu | przysztych badan, zachecajac do
kierunkéw badan | literatury zidentyfikowano | interdyscyplinarnej wspotpracy i Kierujac
w xAl 25 wyzwan i mozliwosci | wysitki na rozwigzanie waznych problemow

w xAl, w tym standaryzacji, | w xAl

obaw dotyczacych

prywatnosci i kompromisu

miedzy wydajnoscia

a wyjasnialnoscia.

Cyberbezpieczenstwo to dziedzina, w ktérej niezawodnos¢, solidno$¢ i zaufanie sg bardzo
wazne. Poprzez optymalizacje wydajnosci NIDS, adaptacje modeli do nowych $rodowisk,
zwiekszenie wykrywania nieznanych atakéw oraz rozwijanie zrozumienia i zastosowania
xAl, przedstawione badania rozwijaja zar6wno teoretyczng wiedze, jak i praktyczne
narzedzia do zabezpieczania sieci komputerowych. Te postepy sa wazne w budowaniu
bezpiecznych, przejrzystych i godnych zaufania systeméw Al zdolnych do obrony przed
ewoluujgcymi zagrozeniami cybernetycznymi, majagc tym samym wplyw na szersze
przyjecie Al w zastosowaniach cyberbezpieczenstwa.

4.5.0mdwienie pozostatych osiggnie¢ naukowo-badawczych

4.5.1. Kolejne Osiagniecie (poza gtdwnym cyklem): Propozycje mechanizméw defensywnych
przed atakami typu adversarial

Moje drugie osiggniecie dotyczy opracowania zaawansowanych mechanizméw obronnych
przeciwko atakom typu adversarial na systemy sztucznej inteligencji. Ataki typu adversarial
to wynik procedury optymalizacyjnej, ktéora maksymalizuje wptyw na model Al przy
minimalizacji zmian w cechach proébki danych. Efektem tej procedury jest bardzo
specyficzny rodzaj drobnego szumu, ktéry dodaje sie do oryginalnej proébki.
W efekcie powstaje probka, ktéra dla cztowieka wyglada identycznie jak probka oryginalna,
ale model ML klasyfikuje ja w inny sposéb. W kontek$cie NIDS, mozna wykorzysta¢ ten
mechanizm wcelu ukrycia ztoSliwego oprogramowania przed detektorami
wykorzystujacymi ML/AIL W obliczu rosnacych zagrozen zwigzanych z manipulacjg danymi
wejsciowymi oraz prébami obej$cia zabezpieczen, wazne jest stworzenie rozwigzan,
ktoére zwieksza odporno$¢ systemo6w na tego typu ataki. Prace badawcze [DAO1] oraz
[DA02] stanowig rozpatrzenie réznych podejs¢ do zabezpieczenia systemdéw sztucznej
inteligencji; w kazdej z nich proponuje innowacyjne metody defensywne.

W badaniu [DA0O1] skupiam sie na obronie systemow detekcji wlaman sieciowych przed
atakami typu adversarial z rodziny atakéw ewazyjnych. Propozycja to budowa detektora
obserwujacego aktywacje neurondw w ANN dziatajacej w roli detektora w NIDS (ANN1).
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Kolejna sie¢ (ANN2), ktora obserwuje aktywacje neuronéw sieci ANN1 jest wytrenowana na
zestawach aktywacji pojawiajacych sie gdy ANN1 jest atakowana i gdy ANN2 nie jest
atakowana. Dzieki temu ANNZ2 jest w stanie rozpoznawac préby atakow typu adversarial.
Integracja tej metody pozwala na stworzenie bardziej odpornego i niezawodnego systemu
detekgcji.

Artykut [DAO2] rozszerza tematyke obrony przed atakami typu adversarial na obszar
przetwarzania obrazéw, szczegdlnie w kontekscie reidentyfikacji. Wprowadzam w nich
zaawansowane strumienie przetwarzania wstepnego, w tym konwolucyjng sie¢ neuronowg
do dopasowywania blokéw (block-matching CNN) stosowang do odszumiania (denoising)
obrazow. Takie podejscie oczyszcza dane wejSciowe z czeSci szuméw typu adversarial,
czynigc systemy wykorzystujace Al bardziej odporne na manipulacje takie jak ataki typu
adversarial.

Defending network intrusion
https://doi.or detection systems against adversarial
g/10.1016/j.f evasion attacks Future Generation Marek Pawlicki,
uture.2020.0 Computer Michal  Choras,
[DAO1] 4.013 WoS: 82; Sco: 111; GSc: 161; Systems Rafat Kozik

Preprocessing Pipelines Including
Block-Matching Convolutional Neural
Network for Image Denoising to
Robustify = Deep  Reidentification
https://doi.or against Evasion Attacks

g/10.3390/e Marek PawlicKi,
[DAO2] 23101304 WoS: 3; Sco: 4; GSc: 6; ENTROPY Ryszard S. Choras

4.5.2. Kolejne Osiggniecie: Pozyskiwanie zbioréow danych i formutowanie cech dla ML
w zadaniu wykrywania atakow sieciowych

Moja rola jako eksperta w dziedzinie uczenia maszynowego i cyberbezpieczenstwa
w roznych projektach finansowanych przez Komisje Europejska pozwolita mi zdoby¢
unikalne doswiadczenie. W projektach unijnych miatem okazje wspoétpracowac przy
tworzeniu i udoskonalaniu realnych zbioréw danych stuzacych do wykrywania atakéw
sieciowych. Przyktadem moze by¢ zbioér danych pozyskanych wraz z partnerami ze Stowenii
[DS01]. Ta wspotpraca pozwolita mi na gtebsze zrozumienie wyzwan zwigzanych z detekcja
atakow w czasie rzeczywistym.

Podobnie w [DS02] moglem bezposrednio przyczyni¢ sie do propozycji, formutowania
i ewaluacji nowego zbioru danych, co byto istotne dla rozwoju efektywnych systeméw
detekcji atakéw sieciowych w sieci RoEduNet. Moje doswiadczenie w analizie
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https://doi.org/10.1016/j.future.2020.04.013
https://doi.org/10.1016/j.future.2020.04.013
https://doi.org/10.1016/j.future.2020.04.013
https://doi.org/10.1016/j.future.2020.04.013
https://doi.org/10.3390/e23101304
https://doi.org/10.3390/e23101304
https://doi.org/10.3390/e23101304

i przetwarzaniu danych sieciowych [DS04] okazato sie bardzo wazne dla sukcesu tego

projektu. Pozyskane zbiory danych [DS01][DS02][DS03] upubliczniono do uzytku

spoteczenstwu naukowemu pracujgcemu nad wykorzystaniem ML w NIDS.

https://dl.acm.or

g/doi/abs/10.114

5/3538969.35444

[DS01] 86

http://dx.doi.org/

10.3390/5211343

[DS02] 19

https://dl.acm.or

g/doi/10.1145/36

[DS03] 00160.3605094

https://doi.org/1

0.3390/e2311153

[DS04] 2

M. Komisarek, M. Pawlicki, M-E Mihailescu, D. Mihai, M.
Carabas, R. Kozik, and M. Chora$, (2022). A novel,
refined dataset for real-time Network Intrusion
Detection. In Proceedings of the 17th International
Conference on Availability, Reliability and Security
(ARES '22). Association for Computing Machinery, New
York, NY, USA, Article 43, 1-8.
https://doi.org/10.1145/3538969.3544486 CORE B

Mihailescu, M. -E., Mihai, D., Carabas, M., Komisarek, M.,
Pawlicki, M., Holubowicz, W., & Kozik, R. (2021). The
Proposition and Evaluation of the RoEduNet-
SIMARGL2021 Network Intrusion Detection Dataset.
Sensors, 21(13), 4319.
https://doi.org/10.3390/s21134319 IF 3.847

M. Komisarek, M. Pawlicki, T. Simic, D. Kavcnik, R.
Kozik, and M. Choras$, (2023), Modern NetFlow network
dataset with labeled attacks and detection methods, in
Proceedings of the 18th International Conference on
Availability, Reliability and Security, pp. 1-8. CORE B

M. Komisarek, M. Pawlicki, R. Kozik, W. Hotubowicz
and M. Chora$ (2021). How to Effectively Collect and
Process Network Data for Intrusion Detection? in
Entropy 23 (11): 1532.
https://doi.org/10.3390/e23111532. IF2.738

4.6.Zestawienie metryk naukometrycznych przed i po doktoracie

4.6.1.

Zestawienie danych naukometrycznych przed doktoratem i po doktoracie

Przed

Po doktoracie

doktoratem (od lipca 2020) Razem Zrédto danych:

Sumaryczny IF 7.078

Liczba
Publikacji

19

system expertus Politechniki

178.053 185.131 Bydgoskiej

system expertus Politechniki

99 118 Bydgoskiej
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https://dl.acm.org/doi/abs/10.1145/3538969.3544486
https://dl.acm.org/doi/abs/10.1145/3538969.3544486
https://dl.acm.org/doi/abs/10.1145/3538969.3544486
http://dx.doi.org/10.3390/s21134319
http://dx.doi.org/10.3390/s21134319
http://dx.doi.org/10.3390/s21134319
https://dl.acm.org/doi/10.1145/3600160.3605094
https://dl.acm.org/doi/10.1145/3600160.3605094
https://dl.acm.org/doi/10.1145/3600160.3605094
https://doi.org/10.3390/e23111532
https://doi.org/10.3390/e23111532
https://doi.org/10.3390/e23111532

Publikacji
w WoS

Cytowan w WoS 144

Bez cytowan
wiasnych

Liczba punktow
ministerialnych 1134

H-index WoS

14

143

6

53

536

395

8100

13

67 WoS
680 WoS
538 WoS

system expertus Politechniki
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5. Informacja o wykazywaniu sie istotng aktywnoscig naukowag albo artystyczng
realizowang w wiecej niz jednej uczelni, instytucji naukowej lub instytucji
kultury, w szczegolnosci zagraniczne;.

5.1. Wydziat Telekomunikacji, Informatyki i Elektrotechniki Politechniki Bydgoskiej
im. Jana i Jedrzeja Sniadeckich
Jestem pracownikiem Politechniki Bydgoskiej. W swoich pracach koncentruje sie na
wykorzystaniu metod uczenia maszynowego w roéznych dziedzinach, w tym
w cyberbezpieczenstwie.

5.2.Wspdtpraca z University of Naples PARTHENOPE (staz naukowy)
0Od 30 kwietnia 2024 roku do 1 sierpnia 2024 roku (trzy miesigce) odbytem staz naukowy
na University of Naples ,Parthenope” w Neapolu, we Wtoszech. Zakres zainteresowan
badawczych grupy naukowej z Parthenope w duzej mierze pokrywa sie z moimi
zainteresowaniami badawczymi. W trakcie stazu skoncentrowatem sie wiec na intensywnej
pracy naukowej z zakresu wykorzystania sztucznej inteligencji w cyberbezpieczenstwie.

Waznym aspektem mojego pobytu byto badanie zastosowania technik granular computing
w analizie ruchu sieciowego (NetFlow). Wyniki eksperymentéw przeprowadzonych w tym
temacie przedstawiono na konferencji ARES2024 (CORE B) [N1].

W trakcie stazu opracowatem nowa metode poprawy odpornosci systemow wykrywania
wtaman na ataki typu adversarial. Metoda ta polega na pomijaniu wybranych cech oraz
zastosowaniu komitetu klasyfikatoré6w. Praca ta zostala przyjeta na konferencje
ESORICS2024 (CORE A) [N4].

Réwniez w kontekScie wykorzystania ML w NIDS w trakcie wspotpracy z University
of Naples PARTHENOPE przeprowadzitem badanie metryk sprawdzajacych trafnosc
algorytmow xAl [N3].
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Podczas pobytu w Neapolu nawigzatem nowe kontakty, ktére z czasem bedg owocowac
dalszymi publikacjami naukowymi. Zorganizowatem oraz bratem udziat w warsztatach
dotyczacych nowoczesnych metod w cyberbezpieczenstwie oraz sztucznej inteligencji.
Umozliwito to wymiane wiedzy i dosSwiadczen z innymi badaczami oraz praktykami
z branzy. Zdobyta w czasie wspdipracy z wloskim zespotem wiedza pozwolita mi na
zastosowanie nowych metod w moich badaniach oraz podniesienie jakosci mojej pracy
naukowej. Przeprowadzitem prezentacje dla kadry akademickiej i studentéw University of
Naples ,Parthenope”, prezentujac wyniki moich badan oraz dzielgc sie wiedza z zakresu
sztucznej inteligencji, wyjasnialnosci i cyberbezpieczenstwa.

Publikacje wynikajace ze stazu z University of Naples PARTHENOPE:

- [N1] Komisarek, M., Pawlicki, M., D'Antonio, S., Kozik, R., Pawlicka, A., & Choras, M.
(2024, July). Enhancing Network Security Through Granular Computing:
A Clustering-by-Time Approach to NetFlow Traffic Analysis. In Proceedings of the
19th International Conference on Availability, Reliability and Security (pp. 1-8). (70
pkt, CORE B)

- [N2] Uccello, F., Pawlicki, M., D’Antonio, S., Kozik, R., & Choras, M. (2024, July).
Comparative Analysis of Al-Based Methods for Enhancing Cybersecurity Monitoring
Systems. In International Conference on Computational Science and Its Applications
(pp- 100-112). Cham: Springer Nature Switzerland. (20 pkt)

- [N3] Pawlicki, M., Pawlicka, A., Uccello, F., Szelest, S., D’Antonio, S., Kozik, R, &
Chora$, M. (2024). Evaluating the necessity of the multiple metrics for assessing
explainable Al: A critical examination. Neurocomputing, 128282. (140 pkt, IF: 5.5)

- [N4] Pawlicki, M., Uccello, F., D’Antonio, S., Kozik, R., & Choras, M. A Novel Method of
Improving Intrusion Detection Systems Robustness Against Adversarial Attacks,
through Feature Omission and a Committee of Classifiers, (przyjete na ESORICS
Workshops 2024), (140 pkt, CORE A)

5.3. Wspétpraca z innymi uczelniami w Polsce
Po uzyskaniu stopnia doktora zaangazowatem sie we wspoétprace z zespotami akademickimi
z Politechniki Warszawskiej i Politechniki Wroctawskiej. Niniejsza podsekcja opisuje
charakter tej wspotpracy wraz z przyktadowymi wspélnymi publikacjami.

5.3.1. Politechnika Warszawska
Do wspoélnych badan z zespolem z Politechniki Warszawskiej nalezg studia nad
zastosowaniem uczenia gtebokiego do zwalczania dezinformacji, kompleksowe przeglady
zagrozen zwigzanych z malware oraz innowacyjne podejscia do wykrywania fatszywych
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informacji za pomoca Al neuro-symbolicznej i modeli rozumienia jezyka naturalnego.
Z badan tych wnikajg ponizsze wspdlne publikacje:

— Kozik, R., Mazurczyk, W., Cabaj, K., Pawlicka, A., Pawlicki, M., & Choras, M. (2023).
Deep Learning for Combating Misinformation in Multicategorical Text Contents.
Sensors, 23(24), 9666.

— Caviglione, L. Choras, M., Corona, L, Janicki, A.,, Mazurczyk, W., Pawlicki, M., &
Wasielewska, K. (2020). Tight arms race: Overview of current malware threats and
trends in their detection. IEEE Access, 9, 5371-5396.

— Kozik, R, Pawlicka, A., Pawlicki, M., Choras, M., Mazurczyk, W., & Cabaj, K. (2023). A
meta-analysis of state-of-the-art automated fake news detection methods. IEEE
Transactions on Computational Social Systems.

— Kozik, R, Mazurczyk, W., Cabaj, K., Pawlicka, A., Pawlicki, M., & Choras, M. (2023,
October). Combating Disinformation with Holistic Architecture, Neuro-symbolic Al
and NLU Models. In 2023 IEEE 10th International Conference on Data Science and
Advanced Analytics (DSAA) (pp. 1-9). IEEE.

5.3.2. Politechnika Wroctawska
Wspotpraca z zespotem Politechniki Wroctawskiej koncentrowata sie gtownie na
wyzwaniach zwigzanych z realizacjg projektu Infostrateg SWAROG, w ktérym Politechnika
Wroctawska i Politechnika Bydgoska sg partnerami w konsorcjum. Poza projektem
SWAROG pracowali$my nad zastosowaniem Al w cyberbezpieczenstwie urzadzen Internet
of Things (10T). Ponizej zamieszczam wspdlne publikacje:

— Zyblewski, P., Pawlicki, M., Kozik, R., & Choras, M. (2022). Cyber-attack detection
from iot benchmark considered as data streams. In Progress in Image Processing,
Pattern Recognition and Communication Systems: Proceedings of the Conference
(CORES, IP&C, ACS)-June 28-30 2021 12 (pp. 230-239). Springer International
Publishing.

— Kozik, R., Komorniczak, |., Ksieniewicz, P., Pawlicka, A., Pawlicki, M., & Choras, M.
(2023, August). SWAROG Project Approach to Fake News Detection Problem. In
Computational Intelligence in Security for Information Systems Conference (pp. 79-
88). Cham: Springer Nature Switzerland.

5.4.Udziat w projektach krajowych i miedzynarodowych
Realizacja projektéw europejskich wymaga wspétpracy z réznorodnymi podmiotami,
zaroOwno naukowymi, jak i technologicznymi. Kazde doswiadczenie w takich
przedsiewzieciach bylo dla mnie unikalne i przyczynito sie do tworzenia nowych,
innowacyjnych rozwigzan oraz ksztattowania przysztosci badan. Moja rola w tych
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projektach obejmowata zarzadzanie, koordynowanie dziatan oraz zaangazowanie jako
ekspert Al, co zaowocowato publikacjami i wspdtpraca z wieloma instytucjami z catej

Europy.

5.4.1. Petnitem/petnie role Kierownika Projektu po stronie polskiego partnera (ITTI. sp. z 0.0.),
petniagc w nich réowniez role Eksperta Al, w nastepujacych projektach (po uzyskaniu
doktoratu):

1. Horizon Europe AI4CYBER od 2022-09-01 (trwa)
2. H2020 ELEGANT w okresie od 2021-01-01 do 2023-12-31
3. H2020 APPRAISE w okresie od 2021-09-01 do 2024-02-29
4. H2020 ENSURESEC w okresie od 2020-06-01 do 2022-05-31
Akronim HE AI4CYBER
Trustworthy Artificial Intelligence for
Tytut Cybersecurity = Reinforcement and  System
Resilience
Identyfikator s
umowyogrant GA 101070450 ‘2§:V A | 4 C Y B E R
Lata realizacji 2022-2025

Typ/finansowa | HORIZON.2.3 - Civil Security for Society
nie HORIZON.2.3.3 - Cybersecurity
Opis projektu Projekt dotyczy zastosowan sztucznej inteligencji w cyberbezpieczenstwie
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
Rola . S : : :
® Koordynator zadania odpowiedzialnego za stworzenie rozwigzania
zapewniajgcego wyjasnialno$¢ (xAl) komponentéw Al uzytych
w projekcie
ALIroiT H2020 ELEGANT
Tytut Secure and Seamless Edge-to-Cloud Analytics
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Identyfikator
umowy o grant

GA 957286

Lata realizacji

2021-2023

H2020-EU.2.1.1. - INDUSTRIAL LEADERSHIP -

f\) ELEGANT

Typ/finansowa | Leadership in enabling and industrial technologies -
nie Information and Communication Technologies
(ICT)
Opis projektu Projekt dotyczyt wyzwan stojacych przed urzadzeniami IoT i domeng Big
Data
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
Rola ® Koordynator pakietu prac odpowiedzialnego za stworzenie
rozwigzania do analizy ruchu sieciowego w czasie rzeczywistym,
dostosowanego do pracy z urzadzeniami IoT i charakterystycznymi
wymaganiami projektu
Alcmipic H2020 APPRAISE
Tytut fAcilitating Public & Private secuRity operAtors to
mitigate terrorlsm Scenarios against soft targEts
Identyfikator
umowy 0 grant GA 101021981
Lata realizacji 2021-2024

SU-FCT03-2018-2019-2020 - Information and data

Typ/finansowa | stream management to fight against (cyber)crime
nie and terrorism Funded under H2020-EU.3.7. H2020-
EU.3.7.1. H2020-EU.3.7.8.
Opis projektu Projekt dotyczy bezpieczefistwa cyber-fizycznego obiektéw typu soft target
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
Rola

® Koordynacja prac majgcych na celu wytworzenie i wdrozenie

komponentow w zakresie detekcji atakéw cybernetycznych na

obiekty typu soft target
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AKkronim

H2020 ENSURESEC

Tytut End-to-end Security of the Digital Single Market’s E-
commerce and Delivery Service Ecosystem
Identyfikator oy
umowy o grant | 883242 A=NSURESEC
Lata realizacji 2020-2022
Typ/finansowa | H2020 INFRA
nie
Opis projektu Projekt dotyczy bezpieczenstwa cyber-fizycznego ustug z obszaru e-
commerce/handlu elektronicznego.
® Gléwny wykonawca i kierownik projektu po stronie polskiego
partnera
® Koordynacja prac majacych na celu wytworzenie komponentéw
w zakresie reagowania, tagodzenia skutkéw i odbudowy systemu
narazonego na atak cyber-fizyczny
Rola

® Lider zadan majacych na celu wytworzenie narzedzi
wspomagajacych:

0 Zarzadzanie reakcjg i tagodzeniem skutkéw ataku z uzyciem
mechanizmow sztucznej inteligencji

o Analize i audyt po incydencie

5.4.2. Jako wykonawca bratem udziat w ponizszych projektach:

a. Projekty konczace sie po uzyskaniu stopnia doktora:

1. Infrostrateg SWAROG

d.

b.

Zrédto finansowania: NCBR

Budzet: 8 657 006,25 zt

Okres realizacji: od 2021-12-01 (trwa)
Rola w projekcie: Ekspert Al

Nr Projektu: INFOSTRATEG-1/0019/2021
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2. Horyzont 2020 STARLIGHT
a. Zrédlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 18 947 200,63
c. Okresrealizacji: od 2021-10-01 (trwa)
d. Rola w projekcie: Ekspert Al i xAl
e. Grant Agreement: 101021797

3. Horizon Europe ULTIMATE
a. Zrédlo finansowania:HORIZON-CL4-2021
b. Budzet: € 3529 112,50
c. Okresrealizacji: od 2022-10-01 (trwa)
d. Rola w projekcie: Ekspert Al i xAl
e. Grant Agreement: 101070162

4. ATENA: Artificial inTElligence traiNing progrAmme (2021)
a. Zroédto finansowania: Spinaker NAWA
b. Budzet: 369 490,00 PLN
c. Okresrealizacji: 2021-05-01 - 2023-08-31
d. Rola w projekcie: Wyktadowca, trener - Ekspert Al
e. Nrumowy o dofinansowanie: PPI/SPI/2020/1/00033/U/00001

5. Horyzont 2020 SPARTA
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 15999 913,00
c. Okres realizacji: od 2019-02-01 do 2022-06-30

d. Rola w projekcie: Ekspert Al i XAl
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e. Grant Agreement: 830892

6. Horyzont 2020 SIMARGL
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 6 076 050,00
c. Okres realizacji: od 2019-05-01 do 2022-04-30
d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833042

7. Horyzont 2020 PREVISION
a. Zrédlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 9 040 230,00
c. Okres realizacji: od 2019-09-01 do 2021-12-31
d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833115

8. Horyzont 2020 InfraStress
a. Zroédlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 10 137 673,75
c. Okres realizacji: od 2019-06-01 do 2021-09-30
d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833088

9. Horyzont 2020 MAGNETO
a. Zrédlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 5320 475,00
c. Okres realizacji: od 2018-05-01 do 2021-04-30
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d. Rola w projekcie: Ekspert Al
e. Grant Agreement: 786629

10.Horyzont 2020 SocialTruth
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 3178 110,00
c. Okres realizacji: od 2018-12-01 do 2021-11-30
d. Rola w projekcie: Ekspert Al
e. Grant Agreement: 825477

b. Projekty konczace sie przed uzyskaniem stopnia doktora

11. Horyzont 2020 Q-Rapids

a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 4 997 590,00

c. Okres realizacji: od 2018-03-01 do 2019-10-31

d. Rola w projekcie: Ekspert Al

e. Grant Agreement: 732253

W projektach SPARTA i STARLIGHT zajmowalem sie opracowaniem systemow
wyjasnialno$ci  sztucznej inteligencji SPARTA byta projektem dotyczacym
cyberbezpieczenstwa, STARLIGHT polega na przyblizaniu narzedzi wykorzystujacych
sztuczng inteligencje personelowi stuzb porzadkowych. SWAROG i SocialTruth dotycza
wykorzystania sztucznej inteligencji do wykrywania fake newséw. Projekt SIMARGL
dotyczyt wykorzystania sztucznej inteligencji do przeciwdziatania atakom cybernetycznym,
PREVISION i InfraStress dotyczyty wykorzystywania sztucznej inteligencji w ochronie
infrastruktury krytycznej (InfraStress) i infrastruktury typu ‘soft targets’ (PREVISION), Q-
Rapids polegat na wykorzystywaniu sztucznej inteligencji do poprawiania jakoSci
oprogramowania.
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5.5. Wspoétpraca miedzynarodowa i z przemystem

Wedtug bazy SCOPUS na podstawie prac do konca 2023 roku, 28.8% prac w ktorych jestem
wspoétautorem powstata przy wspétpracy z naukowcami z innych panstw/regionow
(International collaboration), 67.5% prac zawiera wspo6tautoréw z przemystu (Academic-
Corporate collaboration). Jest to doswiadczenie pochodzace z pracy w projektach unijnych
polegajacych miedzy innymi na zastosowaniu badan we wspotpracy z przemystem.
Wspotpraca ta umozliwia dostep do nowoczesnych technologii iinfrastruktury.
Pozwala réwniez na realne zastosowanie wynikdéw badan, walidujgc ich przydatnosc
w $wiecie rzeczywistym. Ponizej zamieszczam niektore z publikacji wynikajacych z mojej
wspotpracy z przemystem:

Orange Polska (operator sieci)

- Komisarek, M., Pawlicki, M., Kowalski, M., Marzecki, A., Kozik, R., & Chora$, M. (2021,
August). Network Intrusion Detection in the Wild-the Orange use case in the
SIMARGL project. In Proceedings of the 16th International Conference on Availability,
Reliability and Security (pp. 1-7).

CESNET, Praga, Czechy (operator sieci)

- Pawlicki, M., Zadnik, M., Kozik, R., & Chora$, M. (2022, June). Analysis and Detection
of DDoS Backscatter Using NetFlow Data, Hyperband-Optimised Deep Learning and
Explainability Techniques. In International Conference on Artificial Intelligence and
Soft Computing (pp. 82-92). Cham: Springer International Publishing.

Telprom, informacijske tehnologije d.o.0., Stowenia (operator sieci)

- Komisarek, M., Pawlicki, M., Simic, T., Kavcnik, D., Kozik, R., & Chora$, M. (2023,
August). Modern NetFlow network dataset with labeled attacks and detection
methods. In Proceedings of the 18th International Conference on Availability,
Reliability and Security (pp. 1-8).

RoEduNet, Bukareszt, Rumunia (operator sieci akademickiej)
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- Mihailescu, M. E., Mihai, D., Carabas, M., Komisarek, M., Pawlicki, M., Holubowicz, W.,
& Kozik, R. (2021). The proposition and evaluation of the roedunet-simargl2021
network intrusion detection dataset. Sensors, 21(13), 4319.

Collins Aerospace, Cork, Irlandia (obsluga teleinformatyczna sieci dla Johnson
& Johnson)

- Komisarek, M., Pawlicki, M., Sobonski, P., Pawlicka, A., Kozik, R., & Choras, M. (2022).
Extending machine learning-based intrusion detection with the imputation method.
In Progress in Image Processing, Pattern Recognition and Communication Systems:
Proceedings of the Conference (CORES, IP&C, ACS)-June 28-30 2021 12 (pp. 284-
292). Springer International Publishing.

6. Informacja o osiggnieciach dydaktycznych, organizacyjnych oraz
popularyzujacych nauke lub sztuke.

6.1.Nagrody
- W 2024r. otrzymatem ,Stypendium Ministra Nauki dla wybitnych mtodych
naukowcow”

- W 2021r. bytem cze$cig 3-osobowego zespotu nagrodzonego ,Nagroda Naukowa
Prezydenta Miasta w dziedzinie nauk Scistych, medycznych i nauk o zdrowiu” wraz
z Prof. dr hab. inZ. Michatem Chorasiem i dr hab. inz. Rafatem Kozikiem

- Zostatem o$miokrotnie (6x indywidualnie, 2x zespotowo) nagrodzony przez Rektora
PBS/UTP za osiaggniecia naukowe

6.2. Popularyzacja nauki

6.2.1. Keynote

- Przeprowadzitem keynote na konferencji ARES2024 (CORE B) (pt. ,Enhancing
Network Cybersecurity with Novel Trustworthy Al Solutions”) https://www.ares-
conference.eu/persons/marek-pawlicki

- Przeprowadzitem keynote na konferencji ESORICS2024 (CORE A) - (pt. ,Al
Explainability, Explained”) https://disa-iccs.github.io/

62


https://www.ares-conference.eu/persons/marek-pawlicki
https://www.ares-conference.eu/persons/marek-pawlicki
https://disa-iccs.github.io/

6.2.2. Wystgpienia i wyktady

Bytem jednym z ekspertow w miedzynarodowym panelu dotyczacym
bezpieczenstwa Al ,,CLAIRE AQUA” (pt.,Cybersecurity of Al and Al for Cybersecurity”
https://www.youtube.com/live /u44CiZhkbnY?si= 2bcGdT8ah8UoUj2)

Bytem prelegentem w ramach seminarium ,Nowoczesne rozwigzania i technologie
sztucznej inteligencji” organizowanego przez Komisje Informatyki i Automatyki
oddziat PAN w Poznaniu, 22 listopada 2024, prezentacjg pt. ,Zagadnienie xAl
w wykrywaniu atakéw sieciowych”

Bytem prelegentem w ramach seminarium ,Informatyka i automatyka wobec
wyzwan cyfrowej transformacji przemystu” organizowanego przez Komisje
Informatyki i Automatyki oddziat PAN w Poznaniu, 8 kwietnia 2022, prezentacjg pt.
»Zastosowanie sztucznej inteligencji w informatycznych systemach bezpieczenstwa”
https://kiiapoznan.pan.pl/wp-

content/uploads/2023/03/KIA Program ONLINE 08042022.pdf

Bytem jednym z ekspertow w debacie plenarnej ,Advances in ICT & the society:
Threading the thin line between progress, development and mental health” w ramach
Research & Innovation Forum (13.04.2023) https://rii-forum.org/wp-
content/uploads/2023/04/Rii2023-Program-FULL-01.04.2023-v3.pdf

Przeprowadzitem wyktad ,Machine Learning: A Primer” w ramach projektu ,ATENA:
Artificial inTElligence traiNing progrAmme”, finansowanego w ramach programu
SPINAKER (nabor 2020) przez Narodowag Agencje Wymiany Akademickiej ze
srodkéw Unii Europejskiej. https: //wtie.pbs.edu.pl/pl/nauka/projekty/atena

6.2.3. Wystgpienia w mediach

Bytem gosciem programu ,Rozmowa Dnia” w Radiu PiK (jako ekspert od Al
i cyberbezpieczenistwa) 16.09.2024 https://www.radiopik.pl/2,123336,polska-jest-
najmocniej-atakowanym-krajem-na-swie

Bytem gosciem programu ,,Pomyst Innowacja Kariera” w Radiu PiK (jako ekspert od
Al i cyberbezpieczenstwa)
https://archiwum.radiopik.pl/service.go?action=details&show.Record.id=5072101

&new=1

Bytem gosciem programu ,Regionalny Punkt Widzenia” w Radiu PiK (jako ekspert
od Al i cyberbezpieczenstwa)
http://www.new.archiwum.radiopik.pl/service.go?action=details&show.Record.id=
5063173&new=1
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Bytem gos$ciem programu ,Pyta¢ Kazdy Moze” w Radiu PiK (30 listopada 2022)
https://www.radiopik.pl/index.php?idp=145&idx=2&szukaj=&s=27 (jako ekspert
od cyberbezpieczenstwa)

6.3.Cztonkostwa

Cztonkostwo w Association for Computing Machinery (ACM) (2024)
Cztonkostwo w Association for Information Systems (AIS) (2023)
Czlonkostwo w International Neural Network Society (INNS) (2023)

Jestem cztonkiem Rady Dyscypliny PBS (Informatyka Techniczna i Telekomunikacja)

6.4. Wspoétorganizacja konferenc;ji

6.4.1. Wspotorganizacja konferencji (Conference Chair) po uzyskaniu stopnia doktora:

ESORICS 2024 - European Symposium on Research in Computer Security (Workshop
Chair)

https://esorics2024.org/organizing team-en

[P&C 2023, 2021 - International Conference on Image Processing & Communications
- cztonek komitetu programowego, cztonek komitetu organizacyjnego (Program
Committee, Organising Committee)

https://ipc.owr.edu.pl/

ICCCI International Conference on Computational Collective Intelligence 2024

- Special Session: Special Session on Security and reliability of information,
networks and social media (SIRENE) 2024 - wspotorganizator sesji specjalnej

https://iccci.pwr.edu.pl/2024 /session.php?acronym=SIRENE

ARES2024, 2023, 2022 - International Conference on Availability, Reliability and
Security

- International Workshop on Cyber Use of Information Hiding (CUING) -
cztonek komitetu programowego (Program Committee)

- 2024: https://2024.ares-conference.eu/cuing

- 2023: https://2023.ares-conference.eu/workshops/cuing-
2023 /index.html
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- 2022: https://2022.ares-conference.eu/workshops/cuing-
2022 /index.html

International Workshop on Emerging Network Security (ENS) - cztonek
komitetu programowego (Program Committee)

- 2024: https://2024.ares-conference.eu/ens

- 2023: https://2023.ares-conference.eu/workshops-eu-
symposium/ens-2023/index.html

- 2022: https://2022.ares-conference.eu/workshops-eu-
symposium/ens-2022/index.html

- ICIC 2022, 2021 International Conference On Intelligent Computing

2022 - Special Session on Intelligent Computing for Cybersecurity: Detection,
Mitigation and Response in the protection of Soft Targets and Smart Cities -
wspotorganizator sesji specjalne;j

http://www.ic-icc.cn /2022 /Special%20Session.htm

2021 - Special Session on Intelligent Computing for Cybersecurity: Detection,
Mitigation and Response - wspdtorganizator sesji specjalnej

http://www.ic-icc.cn /2021 /Special%20Session.htm#ss7

- EICC 2021 - European Interdisciplinary Cybersecurity Conference

6.4.2.

Special Session on Advanced and Reliable Solutions to Counter Malware and
Stegomalware - DETONATOR 2021 - cztonek komitetu programowego sesji
specjalnej (Program committee)

https://www.fvv.um.si/eicc2021 /detonator.html

Przewodniczytem sesjom (Session Chair) po uzyskaniu stopnia doktora:

- ICIC2021 - International Conference on Intelligent Computing 2021

- ICIC2022 - International Conference on Intelligent Computing 2022

- ISD2022 - International Conference on Information Systems Development 2022

- IJCNN2023 - International Joint Conference on Neural Networks 2023

- DSAA2023 - International Conference on Data Science and Advanced Analytics 2023
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- ESORICS2024 - European Symposium on Research in Computer Security (workshop
DisA)

6.4.3. Przewodniczytem sesjom (Session Chair) przed uzyskaniem stopnia doktora:

- ICIC2019 - International Conference on Intelligent Computing 2019

6.5. Publikacje ze studentami

W ramach mojej pracy na stanowisku badawczo-dydaktycznym zajmuje sie nie tylko
standardowymi obowigzkami takimi jak promowanie prac magisterskich i inzynierskich
oraz ich recenzowanie, ale takze stawiam duzy nacisk na publikowanie wspdélnych prac ze
studentami. Wspoétautorstwo ze studentami jest dla mnie wazne, poniewaz pozwala im ono
zdoby¢ cenne doswiadczenie naukowe i zwieksza ich widoczno$s¢ w Srodowisku
akademickim. Ponizej znajduje sie lista niektérych publikacji, ktére wspolnie opracowali$my
w celu zaangazowania studentéw w ich rozwoj akademicki.

- Kuchczynski, M., Pawlicka, A., Pawlicki, M., & Chora$, M. (2022). Using Machine
Learning to Detect the Signs of Radicalization and Hate Speech on Twitter. In Progress
in Image Processing, Pattern Recognition and Communication Systems: Proceedings
of the Conference (CORES, IP&C, ACS)-June 28-30 2021 12 (pp. 210-218). Springer
International Publishing.

- Szczepanski, M., Pawlicki, M., Kozik, R.,, & Chora$, M. (2021). New explainability
method for BERT-based model in fake news detection. Scientific reports, 11(1),
23705. (IF2021 = 4.380)

- Szczepanski, M., Pawlicki, M., Kozik, R, & Choras, M. (2022). Fast hybrid oracle-
explainer approach to explainability using optimized search of comprehensible
decision trees. In 2022 IEEE 9th International Conference on Data Science and
Advanced Analytics (DSAA) (pp. 1-10). IEEE. (CORE A)

- Komisarek, M., Choras, M. Kozik, R, & Pawlicki, M. (2020). Real-time stream
processing tool for detecting suspicious network patterns using machine learning.
In Proceedings of the 15th International Conference on Availability, Reliability and
Security (pp. 1-7). (CORE B)
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6.6.Praca dydaktyczna

Na podstawie przygotowanych przez siebie materiatéw prowadze ponizsze zajecia:

- Wyktad z przedmiotu ,,Podstawy przedsiebiorczosci”

- Wyktad z przedmiotu ,,Komunikacja Spoteczna i Praca w Grupie”

- Wyktad z przedmiotu ,Wspotpraca w Srodowisku Wielokulturowym”
- Wyktad z przedmiotu ,,Cyberspace protection methods” (ERASMUS)

- Laboratoria z jezyka Python (,,Skryptowe Jezyki Programowania”)

- Laboratoria z jezyka JavaScript (,Skryptowe Jezyki Programowania”)

- Tematy projektow do przedmiotu , Projektowanie serwiséw sieciowych”

6.7.Wykonane recenzje

Wybrane Czasopisma Naukowe:

Telecommunication Systems (Springer)
Print ISSN: 1018-4864

Electronic ISSN: 1572-9451

Impact Factor (IF): 1.7

Soft Computing (Springer)
Print ISSN: 1432-7643
Electronic ISSN: 1433-7479
Impact Factor (IF): 3.1

Bulletin of the Polish Academy of Sciences: Technical Sciences
ISSN: 2300-1917
Impact Factor (IF): 1.2

Future Generation Computer Systems (Elsevier)
Print ISSN: 0167-739X

Online ISSN: 1872-7115

Impact Factor (IF): 6.2
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Artificial Intelligence Review (Springer)
Print ISSN: 0269-2821

Electronic ISSN: 1573-7462

Impact Factor (IF): 10.7

Applied Soft Computing (Elsevier)
Print ISSN: 1568-4946

Online ISSN: 1872-9681

Impact Factor (IF): 7.2

Foundations of Computing and Decision Sciences
Print ISSN: 0867-6356

Electronic ISSN: 2300-3405

Impact Factor (IF): 1.8

Applied Artificial Intelligence (Taylor & Francis)
Print ISSN: 0883-9514

Online ISSN: 1087-6545

Impact Factor (IF): 2.9

Machine Learning (Springer)
Print ISSN: 0885-6125
Electronic ISSN: 1573-0565
Impact Factor (IF): 4.3

Neurocomputing (Elsevier)
Print ISSN: 0925-2312
Online ISSN: 1872-8286
Impact Factor (IF): 5.5

Applied Sciences (MDPI)
ISSN: 2076-3417
Impact Factor (IF): 2.5

The Journal of Universal Computer Science (J.UCS)
Print ISSN: 0948-695X

Online ISSN: 0948-6968

Impact Factor (IF): 0.7



International Journal of Applied Mathematics and Computer Science
Print ISSN: 1641-876X

Online ISSN: 2083-8492

Impact Factor (IF): 1.6

Wybrane Konferencje:

ESORICS
Petna nazwa: European Symposium on Research in Computer Security
CORE Ranking: A

ECAI
Petna nazwa: European Conference on Artificial Intelligence
CORE Ranking: A

IEEE WCCI 2022
Petna nazwa: IEEE World Congress on Computational Intelligence
CORE Ranking: A

ARES
Petna nazwa: International Conference on Availability, Reliability and Security
CORE Ranking: B

DSAA 2023
Petna nazwa: IEEE International Conference on Data Science and Advanced Analytics
CORE Ranking: B

ICCCI
Petna nazwa: International Conference on Computational Collective Intelligence
CORE Ranking: B

IJCNN
Petna nazwa: International Joint Conference on Neural Networks
CORE Ranking: B

ICIC
Petna nazwa: International Conference on Intelligent Computing
CORE Ranking: -

MobiSec
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Pelna nazwa: International Conference on Mobile Internet Security
CORE Ranking: -

ICAI

Petna nazwa: International Conference on Applied Intelligence
CORE Ranking: -

IP&C

Petna nazwa: International Conference on Image Processing and Communications
CORE Ranking: -

IEEE CSR
Petna nazwa: IEEE International Conference on Cyber Security and Resilience
CORE Ranking: -

EICC

Petna nazwa: European Interdisciplinary Cybersecurity Conference
CORE Ranking: -

ISD

Petna nazwa: International Conference on Information Systems Development
CORE Ranking: -
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learning for NetFlow-based botnet activity detection. In Security and Communication
Networks, (pp. 1-8). https://doi.org/10.1155/2018/8753870

5. Wykaz osiggniec projektowych, konstrukcyjnych, technologicznych (z zaznaczeniem
pozycji niewymienionych w pkt 1.3).

Prace w ramach projektu H2020 InfraStress, prowadzone przez zespo6t, w ktorym bytem
jednym z Kkluczowych cztonkéw, doprowadzilty do powstania Komponentu ST.CD.2.
Komponent odpowiedzialny za wykrywanie atakéw sieciowych przy pomocy uczenia
maszynowego. Narzedzie zostato skutecznie wdrozone w firmie z grupy Johnson & Johnson,
DePuy Synthes z Cork w Irlandii, zajmujgcej sie wytwarzaniem sprzetu medycznego,
zatrudniajgcej ponad tysigc ludzi. Projekt Infrastress zakonczyt sie jesienig 2021 roku;
jego catoksztatt otrzymat aprobate i pozytywna ocene recenzentéw z Komisji Europejskiej,
a jego praktyczne wyniki i wytworzone rozwigzania beda wdrazane dla zapewnienia
wyzszego bezpieczenstwa obywateli Polski i Unii Europejskiej.

Zastosowanie Praktyczne Wynikow Badan Naukowych

Praktyczne zastosowanie w przemystowej infrastrukturze krytycznej: wdrozenie
komponentu ST.CD.2 w DePuy Synthes (Johnson & Johnson) w Irlandii,

Link do wideo prezentujgcego dzialanie rozwigzania:

https://www.youtube.com /watch?v=KZFgrafz5ek

Wykorzystanie komponentu w Srodowisku przemystowym infrastruktury krytycznej,
pokazuje bezposrednie praktyczne zastosowanie badan.

Publikacja i Dystrybucja Wiedzy: Wyniki pilotazu i wspéipracy z partnerami z Collins
Aerospace (firmy obstugujacej cyberbezpieczenstwo DePuy Synthes) opublikowane zostaty
w recenzowanej pracy naukowej: Komisarek, M., Pawlicki, M., Sobonski, P., Pawlicka, A.,
Kozik, R., & Chora$, M. (2022). Extending machine learning-based intrusion detection with
the imputation method. In Progress in Image Processing, Pattern Recognition and


https://doi.org/10.1155/2018/8753870
https://www.youtube.com/watch?v=KZFgrqfz5ek

Communication Systems: Proceedings of the Conference (CORES, IP&C, ACS)-June 28-30
2021 12 (pp. 284-292). Springer International Publishing."

Innowacyjnos¢ i Znaczenie Wynikow Badan

Projekt H2020 InfraStress przyczynit sie do rozwoju nowych metod wykrywania
cyberatakow, co ma istotny wptyw na pole bezpieczenistwa sieciowego i ochrony danych.

Wplyw na Bezpieczenstwo Danych: ST.CD.2, oferuje nowe perspektywy w dziedzinie
bezpieczenstwa sieciowego, poprzez wykorzystanie algorytméw uczenia maszynowego do
wykrywania atakéw sieciowych w czasie rzeczywistym, co jest istotne dla ochrony
infrastruktury krytyczne;j.

6. Wykaz publicznych realizacji dziet artystycznych (z zaznaczeniem pozycji
niewymienionych w pkt 1.3).

7. Informacja o wystapieniach na krajowych lub miedzynarodowych konferencjach
naukowych lub artystycznych, z wyszczegdlnieniem przedstawionych wyktadow na
zaproszenie i wyktadow plenarnych.

7.1. Aktywny udziat (prezentacja pracy) podczas miedzynarodowych konferencji naukowych po
uzyskaniu stopnia doktora:

1. Konferencja: 24th IEEE International Conference on Data Mining (ICDM) 2024 -
Workshops

Miejsce: Abu Zabi, Zjednoczone Emiraty Arabskie
Referaty:

- Pawlicki Marek; Pawlicka Aleksandra; Chora$ Ryszard; Kozik Rafal; Chora$
Michat. “Semi-Supervised Learning Trumps Active Learning in Cold-Starting
Netflow-Based Al Network Intrusion Detection Systems on Scarce and Difficult
Data”. W: Proceedings 24th IEEE International Conference on Data Mining
Workshops. IEEE, 2024, s. 221-228. doi: 10.1109/ICDMW65004.2024.00035



- Karampasi Aikaterini; Radoglou Panagiotis; Pawlicki Marek; Chora$ Ryszard;
Martin Ramon; Sarigiannidis Panagiotis; Puchalski Damian; Pawlicka
Aleksandra; Kozik Rafal; Choras Michat. “Towards Transparent Al-Powered
Cybersecurity in Financial Systems: The Deployment of Federated Learning
and Explainable Al in the CaixaBank pilot”. W: Proceedings 24th IEEE
International Conference on Data Mining Workshops. IEEE, 2024, s. 270-277.
doi: 10.1109/ICDMW65004.2024.00041

2. Konferencja: 29th European Symposium on Research in Computer Security
(ESORICS) 2024 - workshop “Computational methods for emerging problems in
disinformation analysis” (DisA)

Miejsce: Bydgoszcz, Polska

Referat: Marek Pawlicki, Federica Uccello, Salvatore D'Antonio, Rafat Kozik and
Michat Choras “A Novel Method of Improving Intrusion Detection Systems
Robustness Against Adversarial Attacks, through Feature Omission and a Committee
of Classifiers”

3. Konferencja: 19th International Conference on Availability, Reliability and Security
(ARES) 2024

Miejsce: Wieden, Austria
Referaty:

- Komisarek Mikotaj; Pawlicki Marek; D'Antonio Salvatore; Kozik Rafat;
Pawlicka Aleksandra; Chora$ Michat. “Enhancing Network Security Through
Granular Computing: A Clustering-by-Time Approach to NetFlow Traffic
Analysis”. W: Proceedings of the 19th International Conference on Availability,
Reliability and Security. New York: ACM, 2024, s. 1-8.

- Pawlicki Marek; Puchalski D.; Szelest Sebastian; Pawlicka Aleksandra; Kozik
Rafat; Chora$ Michat. “Introducing a Multi-Perspective XAl Tool for Better
Model Explainability”. W: Proceedings of the 19th International Conference on
Availability, Reliability and Security. New York: ACM, 2024, s. 1-8.

4. Konferencja: The 7th International Conference on Mobile Internet Security
(MobiSec'23) 2023



Miejsce: Okinawa, Japonia

Referat: Pawlicki Marek; Kozik Rafat; Chora$ Michat. “The Impact of Data Scaling
Approaches on Deep Learning, Random Forest and Nearest Neighbour-Based
Network Intrusion Detection Systems for DoS Detection in IoT Networks”. W: Mobile
Internet Security; eds. llsun You, Michat Choras$ (et al.). Singapore: Springer, 2024, s.
197-208.

5. Konferencja: 2023 IEEE International Conference on Cyber Security and Resilience
(CSR)

Miejsce: Wenecja, Wiochy

Referat: Pawlicka Aleksandra; Puchalski Damian; Pawlicki Marek; Kozik Rafat;
Choras Michat. “How to secure the IoT-based surveillance systems in an ELEGANT
way”. W: 2023 IEEE International Conference on Cyber Security and Resilience (CSR).
IEEE, 2023, s. 636-640.

6. Konferencja: 10th International Conference on Data Science and Advanced Analytics
(DSAA) 2023

Miejsce: Thessaloniki, Grecja

Referat: Pawlicki Marek. “Towards Quality Measures for xAl algorithms: Explanation
Stability”. W: 10th International Conference on Data Science and Advanced Analytics
(DSAA). IEEE, 2023, s. 1-10. doi: 10.1109/DSAA60987.2023.10302535

7. Konferencja: International Joint Conference on Neural Networks (IJCNN) 2023
Miejsce: Gold Coast, Australia

Referat: Pawlicki Marek; Kozik Rafat; Choras Michat. “Improving Siamese Neural
Networks with Border Extraction Sampling for the use in Real-Time Network
Intrusion Detection”. W: International Joint Conference on Neural Networks (IJCNN)
Proceedings. IEEE, 2023, s. 1-8.

8. Konferencja: Annual Americas Conference on Information Systems (AMCIS) 2023



10.

11.

Miejsce: Panama, Panama

Referat: Choras Michat; Pawlicka Aleksandra; Pawlicki Marek; Kozik Rafat. “How to
Navigate the Uncharted Waters of Cyberwar”. W: AMCIS 2023 Proceedings. 1. USA:
Association for Information Systems, 2023.

Konferencja: 19th International Conference on Intelligent Computing (ICIC) 2023
Miejsce: Zhengzhou, Chiny

Referat: Kurek Wiktor; Pawlicki Marek; Pawlicka Aleksandra; Kozik Rafat; Choras
Michat. “Explainable Artificial Intelligence 101: Techniques, Applications and
Challenges”. W: Advanced Intelligent Computing Technology and Applications; De-
Shuang Huang et al. Singapore: Springer, 2023, s. 310-318.

Konferencja: 13th International Conference on Image Processing and
Communications (IP&C) 2023

Miejsce: konferencja online

Referat: Pawlicki Marek; Pawlicka Aleksandra; Srutek Mécistaw; Kozik Rafal; Chora$
Michat. “Interpreting Intrusions - The Role of Explainability in Al-Based Intrusion
Detection Systems”. W: Progress on Pattern Classification, Image Processing and
Communications. CORES IP&C 2023. Springer, 2023, s. 45-53.

Konferencja: 22nd International Conference on Computer Information Systems and
Industrial Management Applications (CISIM) 2023

Miejsce: Tokio, Japonia

Referat: Pawlicki Marek; Pawlicka Aleksandra; Kozik Rafal; Choras Michal. “How to
Boost Machine Learning Network Intrusion Detection Performance with Encoding
Schemes”. W: Computer Information Systems and Industrial Management: CISIM
2023; eds. Saeed, K. et al. Springer, 2023, s. 283-297. doi: 10.1007/978-3-031-42823-
4 21



12.

13.

14.

15.

Konferencja: The 31st International Conference on Information Systems
Development (ISD) 2023

Miejsce: Lizbona, Portugalia

Referat: Pawlicki Marek “Strengths And Weaknesses of Deep, Convolutional and
Recurrent Neural Networks in Network Intrusion Detection Deployments”. W: A. R.
da Silva, M. M. da Silva, J. Estima, C. Barry, M. Lang, H. Linger, & C. Schneider (Eds.),
Information Systems Development, Organizational Aspects and Societal Trends
(ISD2023 Proceedings). Lisbon, Portugal: Instituto Superior Técnico. ISBN: 978-989-
33-5509-1. https://doi.org/10.62036/I1SD.2023.54

Konferencja: The 21st International Conference on Artificial Intelligence and Soft
Computing (ICAISC) 2022

Miejsce: Zakopane, Polska

Referat: Pawlicki Marek; Zadnik Martin; Kozik Rafat; Chora$ Michat. “Analysis and
Detection of DDoS Backscatter Using NetFlow Data, Hyperband-Optimised Deep
Learning and Explainability Techniques”. W: Artificial Intelligence and Soft
Computing; eds. Leszek Rutkowski et al. Switzerland: Springer, 2023.

Konferencja: The 30th International Conference on Information Systems
Development (ISD) 2022

Miejsce: Cluj-Napoca, Rumunia

Referat: Pawlicki Marek; Pawlicka Aleksandra; Kozik Rafat; Chora$ Michat. “Graph
Databases and E-commerce Cybersecurity - A Match Made in Heaven? The
Innovative Technology to Enhance Cyberthreat Mitigation”. W: ISD2022 Proceedings.
Romania: Babe-Bolyai University, 2022.

Konferencja: 17th International Conference on Availability, Reliability and Security
(ARES) 2022

Miejsce: Wieden, Austria

Referaty:

- Komisarek Mikotaj; Pawlicki Marek; Mihailescu Maria-Elena; Mihai Darius;
Carabas Mihai; Kozik Rafal; Choras Michat. “A novel, refined dataset for real-
time Network Intrusion Detection”. W: Proceedings of the 17th International
Conference on Availability, Reliability and Security. New York: ACM, 2022, s. 1-
8. doi: 10.1145/3538969.3544486


https://doi.org/10.62036/ISD.2023.54

16.

17.

18.

19.

- Pawlicki Marek; Kozik Rafat; Choras Michat. “Towards Deployment Shift
Inhibition Through Transfer Learning in Network Intrusion Detection”. W:
Proceedings of the 17th International Conference on Availability, Reliability and
Security. New York: ACM, 2022, s. 1-6. doi: 10.1145/3538969.3544428

Konferencja: 18th International Conference On Intelligent Computing (Intelligent
Computing) 2022

Miejsce: Xi'an, China

Referat: Kozik Rafat; Pawlicki Marek; Szczepanski Mateusz; Renk Rafat; Choras
Michat. “Efficient Post Event Analysis and Cyber Incident Response in [oT and E-
commerce Through Innovative Graphs and Cyberthreat Intelligence Employment”.
W: Intelligent Computing Methodologies. ICIC 2022. Switzerland: Springer, 2022, s.
257-266.doi: 10.1007/978-3-031-13832-4_22

Konferencja: International Conference on Image Processing and Communications
(IP&C) 2021

Miejsce: Konferencja Online

Referat: Kuchczynski Marcin; Pawlicka Aleksandra; Pawlicki Marek; Chora$ Michat.
“Using Machine Learning to Detect the Signs of Radicalization and Hate Speech on
Twitter”. W: Progress in Image Processing, Pattern Recognition and Communication
Systems. Cham: Springer, 2022, s. 210-218.

Konferencja: 13th Asian Conference on Intelligent Information and Database
Systems (ACIIDS) 2021

Miejsce: Konferencja Online

Referat: Pawlicki Marek; Chora$ Michat; Kozik Rafal; Hotubowicz Witold. “Missing
and Incomplete Data Handling in Cybersecurity Applications”. W: Intelligent
Information and Database Systems. Switzerland: Springer, 2021, s. 413-427.

Konferencja: 17th International Conference On Intelligent Computing (ICIC) 2021
Miejsce: Shenzhen, China

Referat: Pawlicki Marek; Kozik Rafat; Puchalski Damian; Chora$ Michat. “Towards
Al-Based Reaction and Mitigation for e-Commerce - the ENSURESEC Engine”. W:
Intelligent Computing Theories and Application. Springer, 2021, s. 24-31. doi:



10.1007/978-3-030-84532-2_3

7.2 Aktywny udziat (prezentacja pracy) podczas miedzynarodowych konferencji naukowych przed
uzyskaniem stopnia doktora:

1. Konferencja: 20th International Conference on Computational Science (ICCS2020)
Miejsce: Konferencja Online
Referaty:

- Chora$ Michal; Pawlicki Marek; Puchalski Damian; Kozik Rafat. “Machine
Learning - The Results Are Not the only Thing that Matters! What About
Security, Explainability and Fairness?”. W: ICCS 2020: 20th International
Conference on Computational Science. Cham: Springer, 2020, s. 615-628. doi:
10.1007/978-3-030-50423-6_46

- Pawlicki Marek; Chora$ Michatl; Kozik Rafal; Hotubowicz Witold. “On the
Impact of Network Data Balancing in Cybersecurity Applications”. W: ICCS
2020: 20th International Conference on Computational Science. Cham:
Springer, 2020, s. 196-210. doi: 10.1007/978-3-030-50423-6_15

2. Konferencja: 15th International Conference on Availability, Reliability and Security
(ARES) 2020

Miejsce: Konferencja Online

Referat: Komisarek Mikotaj; Choras Michat; Kozik Rafat; Pawlicki Marek. “Real-time
stream processing tool for detecting suspicious network patterns using machine
learning”. W: ARES '20: Proceedings of the 15th International Conference on
Availability, Reliability and Security. New York: ACM, 2020, s. 1-7. doi:
10.1145/3407023.3409189

3. Konferencja: International Conference On Intelligent Computing (ICIC) 2019

Miejsce: Nanchang, Chiny



Referat: Pawlicki Marek; Kozik Rafal; Chora§ Michat Ryszard. “Artificial Neural
Network Hyperparameter Optimisation for Network Intrusion Detection”. W:
Intelligent Computing Theories and Application. Cham: Springer, 2019, s. 749-760.

. Konferencja: 11th International Conference on Computational Collective
Intelligence (ICCCI) 2019

Miejsce: Hendaye, Francja

Referat: Kozik Rafal; Choras Michal; Pawlicki Marek; Hotubowicz Witold; Pallmer
Dirk; Mueller Wilmuth; Behmer Ernst-Josef; Loumiotis loannis; Demestichas
Konstantinos; Horincar Roxana; Laudy Claire; Faure David. “The Identification and
Creation of Ontologies for the Use in Law Enforcement Al Solutions - MAGNETO
Platform Use Case”. W: Computational Collective Intelligence ICIC. Cham: Springer,
2019, s. 335-345. doi: 10.1007/978-3-030-28374-2_29

. Konferencja: 18th International Conference on Computer Information Systems and
Industrial Management (CISIM) 2019

Miejsce: Belgrad, Serbia

Referat: Choras Michat Ryszard; Pawlicki Marek; Hotubowicz Witold; Franch Xavier.
“Software Development Metrics Prediction Using Time Series Methods”. W: Computer
Information Systems and Industrial Management. Cham: Springer, 2019, s. 311-323.
doi: 10.1007/978-3-030-28957-7_26

. Konferencja: 14th International Conference on Availability, Reliability and Security
(ARES) 2019

Miejsce: Canterbury, Wielka Brytania

Referat: Chora§ Michat Ryszard; Pawlicki Marek; Kozik Rafat; Demestichas
Konstantinos; Kosmides Pavlos; Gupta Manik. “SocialTruth Project Approach to
Online Disinformation (Fake News) Detection and Mitigation”. W: Proceedings of the
14th International Conference on Availability, Reliability and Security. New York:
ACM, 2019, s. 1-10. doi: 10.1145/3339252.3341497



7. Konferencja: International Conference on Computational Science (ICCS) 2019
Miejsce: Faro, Algarve, Portugalia,

Referat: Chora$ Michat Ryszard; Pawlicki Marek; Kozik Rafal. “Recognizing Faults in
Software Related Difficult Data”. W: International Conference on Computational
Science. Cham: Springer, 2019, s. 263-272. doi: 10.1007/978-3-030-22744-1_20

8. Konferencja: International Conference on Image Processing and Communications
(IP&C) 2019

Miejsce: Bydgoszcz, Polska

Referat: Pawlicki Marek; Marchewka Adam; Choras Michal; Kozik Rafal. “Gated
Recurrent Units for Intrusion Detection”. W: Image Processing and Communications.
Techniques, Algorithms and Applications. Cham: Springer, 2020, s. 142-148. doi:
10.1007/978-3-030-31254-1_18

9. Konferencja: 11th International Conference on Computer Recognition Systems
(CORES) 2019

Miejsce: Polanica Zdrdj, Polska

Referat: Pawlicki Marek; Gietczyk Agata; Kozik Rafat; Choras Michat Ryszard. “Fault-
Prone Software Classes Recognition via Artificial Neural Network with Granular
Dataset Balancing”. W: Progress in Computer Recognition Systems. Cham: Springer,
2020, s. 130-140. doi: 10.1007/978-3-030-19738-4_14

7.3 Aktywny udziat w konferencjach naukowych - wyktady na zaproszenie (keynote), panele

Konferencja: 19th International Conference on Availability, Reliability and Security (ARES)
2024 (CORE B) - Workshop: 7th International Workshop on Emerging Network Security
(ENS)

Miejsce: Wieden, Austria
Keynote: “Enhancing Network Cybersecurity with Novel Trustworthy Al Solutions”

https://www.ares-conference.eu/ens



https://www.ares-conference.eu/ens

Konferencja: 29th European Symposium on Research in Computer Security (ESORICS)
2024 (CORE A) - Workshop: Computational methods for emerging problems in
disinformation analysis (DiSA)

Miejsce: Bydgoszcz, Polska
Keynote: “Al Explainability Explained”

https://disa-iccs.github.io/

Konferencja: Research & Innovation Forum (RIl FORUM) 2023
Miejsce: Krakéw, Polska

Debata Plenarna: Bytem jednym z ekspertéw w debacie plenarnej “Advances in ICT & the
society: Threading the thin line between progress, development and mental health’
w ramach Research & Innovation Forum https://rii-forum.org/wp-
content/uploads/2023/04/Rii2023-Program-FULL-01.04.2023-v3.pdf

8. Informacja o udziale w komitetach organizacyjnych i naukowych konferencji
krajowych lub miedzynarodowych, z podaniem petnionej funkcji.

8.1 Wspdtorganizacja konferencji (Conference Chair) po uzyskaniu stopnia doktora:
- ESORICS 2024 - European Symposium on Research in Computer Security
(Workshop Chair)

https://esorics2024.org/organizing team-en

- IP&C 2023, 2021 - International Conference on Image Processing &
Communications - cztonek komitetu programowego, cztonek komitetu
organizacyjnego (Program Committee, Organising Committee)

https://ipc.pwr.edu.pl/

- ICCCI International Conference on Computational Collective Intelligence 2024

- Special Session: Special Session on Security and reliability of information,
networks and social media (SIRENE) 2024 - wspotorganizator sesji
specjalnej


https://disa-iccs.github.io/
https://rii-forum.org/wp-content/uploads/2023/04/Rii2023-Program-FULL-01.04.2023-v3.pdf
https://rii-forum.org/wp-content/uploads/2023/04/Rii2023-Program-FULL-01.04.2023-v3.pdf
https://esorics2024.org/organizing_team-en
https://ipc.pwr.edu.pl/

https://iccci.pwr.edu.pl/2024 /session.php?acronym=SIRENE

ARES2024, 2023, 2022 - International Conference on Availability, Reliability and
Security

- International Workshop on Cyber Use of Information Hiding (CUING) -
cztonek komitetu programowego (Program Committee)

- 2024: https://2024.ares-conference.eu/cuing

- 2023: https://2023.ares-conference.eu/workshops/cuing-
2023 /index.html

- 2022: https://2022.ares-conference.eu/workshops/cuing-
2022 /index.html

- International Workshop on Emerging Network Security (ENS) - cztonek
komitetu programowego (Program Committee)

- 2024: https://2024.ares-conference.eu/ens

- 2023: https://2023.ares-conference.eu/workshops-eu-
symposium/ens-2023/index.html

- 2022: https://2022.ares-conference.eu/workshops-eu-
symposium/ens-2022/index.html

ICIC 2022, 2021 International Conference On Intelligent Computing

- 2022 - Special Session on Intelligent Computing for Cybersecurity: Detection,
Mitigation and Response in the protection of Soft Targets and Smart Cities -
wspoétorganizator sesji specjalne;j

http://www.ic-icc.cn /2022 /Special%20Session.htm

- 2021: Special Session on Intelligent Computing for Cybersecurity: Detection,
Mitigation and Response - wspotorganizator sesji specjalnej

http://www.ic-icc.cn/2021 /Special%20Session.htm#ss7

EICC 2021 - European Interdisciplinary Cybersecurity Conference

- Special Session on Advanced and Reliable Solutions to Counter Malware and
Stegomalware - DETONATOR 2021 - cztonek komitetu programowego sesji
specjalnej (Program committee)


https://iccci.pwr.edu.pl/2024/session.php?acronym=SIRENE
https://2024.ares-conference.eu/cuing
https://2023.ares-conference.eu/workshops/cuing-2023/index.html
https://2023.ares-conference.eu/workshops/cuing-2023/index.html
https://2022.ares-conference.eu/workshops/cuing-2022/index.html
https://2022.ares-conference.eu/workshops/cuing-2022/index.html
https://2024.ares-conference.eu/ens
https://2023.ares-conference.eu/workshops-eu-symposium/ens-2023/index.html
https://2023.ares-conference.eu/workshops-eu-symposium/ens-2023/index.html
https://2022.ares-conference.eu/workshops-eu-symposium/ens-2022/index.html
https://2022.ares-conference.eu/workshops-eu-symposium/ens-2022/index.html
http://www.ic-icc.cn/2022/Special%20Session.htm
http://www.ic-icc.cn/2021/Special%20Session.htm#ss7

https://www.fvv.um.si/eicc2021 /detonator.html

8.2 Przewodniczytem sesjom (Session Chair) po uzyskaniu stopnia doktora:

- ICIC2021 - International Conference on Intelligent Computing 2021

- ICIC2022 - International Conference on Intelligent Computing 2022

- ISD2022 - International Conference on Information Systems Development 2022

- IJCNN2023 - International Joint Conference on Neural Networks 2023

- DSAA2023 - International Conference on Data Science and Advanced Analytics 2023

- ESORICS2024 - European Symposium on Research in Computer Security (workshop
DisA)

8.3 Przewodniczytem sesjom (Session Chair) przed uzyskaniem stopnia doktora:

- ICIC2019 - International Conference on Intelligent Computing 2019

9. Informacja o uczestnictwie w pracach zespotow badawczych realizujgcych projekty
finansowane w drodze konkurséw krajowych lub zagranicznych, z podziatem
na projekty zrealizowane i bedace w toku realizacji, oraz z uwzglednieniem informacji
o petnionej funkcji w ramach prac zespotéw.

9.1 Petnitem/petnie role Kierownika Projektu po stronie polskiego partnera (ITTI. sp. z 0.0.), petniac
w nich réwniez role Eksperta Al, w nastepujacych projektach (po uzyskaniu doktoratu):

1. Horizon Europe AI4CYBER od 2022-09-01 (trwa)
2. H2020 ELEGANT w okresie od 2021-01-01 do 2023-12-31
3. H2020 APPRAISE w okresie od 2021-09-01 do 2024-02-29

4, H2020 ENSURESEC w okresie od 2020-06-01 do 2022-05-31


https://www.fvv.um.si/eicc2021/detonator.html

AKronim

HE AI4CYBER
Tytut Trustworthy Artificial Intelligence for
Cybersecurity Reinforcement and System Resilience
Identyfikator o
umowy o grant | GA 101070450 & AI4CYBER
Lata realizacji 2022-2025
Typ/finansowa | HORIZON.2.3 - Civil Security for Society
nie HORIZON.2.3.3 - Cybersecurity
Opis projektu Projekt dotyczy zastosowan sztucznej inteligencji w cyberbezpieczenstwie
® Glowny wykonawca i kierownik projektu po stronie polskiego

partnera

Rola . N . , ,
® Koordynator zadania odpowiedzialnego za stworzenie rozwiazania

zapewniajgcego wyjasnialno$¢ (xAl) komponentow Al uzytych w

projekcie
Akronim H2020 ELEGANT
Tytut Secure and Seamless Edge-to-Cloud Analytics
Identyfikator
umowy o grant | GA 957286 —

(#) ELEGANT

Lata realizacji 2021-2023

Typ/finansowa
nie

H2020-EU.2.1.1. - INDUSTRIAL LEADERSHIP -
Leadership in enabling and industrial technologies -

Information and Communication Technologies
(ICT)




Opis projektu Projekt dotyczyl wyzwan stojacych przed urzadzeniami [oT i domena Big
Data
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
Rola ® Koordynator pakietu prac odpowiedzialnego za stworzenie
rozwigzania do analizy ruchu sieciowego w czasie rzeczywistym,
dostosowanego do pracy z urzadzeniami IoT i charakterystycznymi
wymaganiami projektu
Akronim H2020 APPRAISE
Tytul fAcilitating Public & Private secuRity operAtors to
mitigate terrorlsm Scenarios against soft targEts
Identyfikator
umowy o grant GA 101021981 C
Lata realizacji 2021-2024

SU-FCT03-2018-2019-2020 - Information and data

Typ/finansowa | stream management to fight against (cyber)crime
nie and terrorism Funded under H2020-EU.3.7. H2020-
EU.3.7.1. H2020-EU.3.7.8.
Opis projektu Projekt dotyczy bezpieczenstwa cyber-fizycznego obiektéw typu soft target
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
Rola . . L S
® Koordynacja prac majacych na celu wytworzenie i wdrozenie
komponentéw w zakresie detekcji atakdw cybernetycznych na
obiekty typu soft target
AKkronim

H2020 ENSURESEC




Tytut End-to-end Security of the Digital Single Market’s E-
commerce and Delivery Service Ecosystem
Identyfikator
umowy o grant | 883242 -
A=NSURESEC
Lata realizacji 2020-2022
Typ/finansowa | H2020 INFRA
nie
Opis projektu Projekt dotyczy bezpieczenistwa cyber-fizycznego ustug z obszaru e-
commerce/handlu elektronicznego.
® Glowny wykonawca i kierownik projektu po stronie polskiego
partnera
® Koordynacja prac majacych na celu wytworzenie komponentow w
zakresie reagowania, tagodzenia skutkéow i odbudowy systemu
narazonego na atak cyber-fizyczny
Rola

® Lider zadan majacych na celu wytworzenie narzedzi
wspomagajacych:

0 Zarzadzanie reakcjg i tagodzeniem skutkéw ataku z uzyciem
mechanizmoéw sztucznej inteligencji

0 Analize i audyt po incydencie

9.2 Jako wykonawca bratem udziat w ponizszych projektach:

a. Projekty koniczace sie po uzyskaniu stopnia doktora:

1. Infrostrateg SWAROG

a. Zrodlo finansowania: NCBR

b. Budzet: 8 657 006,25 zt




c. Okres realizacji: od 2021-12-01 (trwa)
d. Rola w projekcie: Ekspert Al

e. Nr Projektu: INFOSTRATEG-1/0019/2021

2. Horyzont 2020 STARLIGHT
a. Zrédto finansowania: Horizon 2020 - Secure societies
b. Budzet: € 18 947 200,63
c. Okres realizacji: od 2021-10-01 (trwa)
d. Rola w projekcie: Ekspert Al i XAl

e. Grant Agreement: 101021797

3. Horizon Europe ULTIMATE
a. Zrédlo finansowania:HORIZON-CL4-2021
b. Budzet: € 3529 112,50
c. Okres realizacji: od 2022-10-01 (trwa)
d. Rola w projekcie: Ekspert Al i XAl

e. Grant Agreement: 101070162

4. ATENA: Artificial inTElligence traiNing progrAmme (2021)
a. Zrédlo finansowania: Spinaker NAWA
b. Budzet: 369 490,00 PLN
c. Okresrealizacji: 2021-05-01 - 2023-08-31
d. Rola w projekcie: Wyktadowca, trener - Ekspert Al

e. Nrumowy o dofinansowanie: PPI/SPI/2020/1/00033/U/00001



5. Horyzont 2020 SPARTA
a. Zroédlo finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 15999 913,00
c. Okres realizacji: od 2019-02-01 do 2022-06-30
d. Rola w projekcie: Ekspert Al i XAl

e. Grant Agreement: 830892

6. Horyzont 2020 SIMARGL
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 6 076 050,00
c. Okres realizacji: od 2019-05-01 do 2022-04-30
d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833042

7. Horyzont 2020 PREVISION
a. Zrédto finansowania: Horizon 2020 - Secure societies
b. Budzet: €9 040 230,00
c. Okres realizacji: od 2019-09-01 do 2021-12-31
d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833115

8. Horyzont 2020 InfraStress
a. Zrodlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 10137 673,75

c. Okres realizacji: od 2019-06-01 do 2021-09-30



d. Rola w projekcie: Ekspert Al i cyberbezpieczenstwa

e. Grant Agreement: 833088

9. Horyzont 2020 MAGNETO
a. Zrédlo finansowania: Horizon 2020 - Secure societies
b. Budzet: € 5320475,00
c. Okres realizacji: od 2018-05-01 do 2021-04-30
d. Rola w projekcie: Ekspert Al

e. Grant Agreement: 786629

10.Horyzont 2020 SocialTruth
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 3178 110,00
c. Okres realizacji: od 2018-12-01 do 2021-11-30
d. Rola w projekcie: Ekspert Al

e. Grant Agreement: 825477

b. Projekty konczace sie przed uzyskaniem stopnia doktora

11. Horyzont 2020 Q-Rapids
a. Zrédto finansowania: Horizon 2020 - INDUSTRIAL LEADERSHIP
b. Budzet: € 4 997 590,00
c. Okres realizacji: od 2018-03-01 do 2019-10-31
d. Rola w projekcie: Ekspert Al

e. Grant Agreement: 732253



10. Cztonkostwo w miedzynarodowych lub krajowych organizacjach i towarzystwach
naukowych wraz z informacja o petnionych funkcjach.

- Cztonkostwo w Association for Computing Machinery (ACM)
- Cztonkostwo w Association for Information Systems (AIS)
- Cztonkostwo w International Neural Network Society (INNS)

- Jestem cztonkiem Rady Dyscypliny PBS (Informatyka Techniczna i Telekomunikacja)

11. Informacja o odbytych stazach w instytucjach naukowych lub artystycznych, w tym
zagranicznych, z podaniem miejsca, terminu, czasu trwania stazu i jego charakteru.

Jednostka: University of Naples PARTHENOPE (staz naukowy)

Termin Stazu: 30 kwietnia 2024 do 1 sierpnia 2024
Miejsce: University of Naples "Parthenope" w Neapolu, we Wtoszech.

Opis stazu: Zakres zainteresowan badawczych grupy naukowej z Parthenope w duzej mierze
pokrywa sie z moimi zainteresowaniami badawczymi. W trakcie stazu skoncentrowatem sie
wiec na intensywnej pracy naukowej z zakresu wykorzystania sztucznej inteligencji
w cyberbezpieczenstwie.

Waznym aspektem mojego pobytu byto badanie zastosowania technik granular computing
w analizie ruchu sieciowego (NetFlow). Wyniki eksperymentéw przeprowadzonych w tym
temacie przedstawiono na konferencji ARES2024 (CORE B) [N1].

W trakcie stazu opracowatem nowa metode poprawy odpornosci systemoéw wykrywania
wtaman na ataki typu adversarial. Metoda ta polega na pomijaniu wybranych cech oraz
zastosowaniu komitetu klasyfikatorow. Praca ta zostata przyjeta na Kkonferencje
ESORICS2024 (CORE A) [N4].

Réwniez w konteks$cie wykorzystania ML w NIDS w trakcie wspoétpracy z University of
Naples PARTHENOPE przeprowadzitem badanie metryk sprawdzajacych trafnosc
algorytmow xAl [N3].

Podczas pobytu w Neapolu nawigzatem nowe kontakty, ktére z czasem bedg owocowac
dalszymi publikacjami naukowymi. Zorganizowatem oraz bratem udziat w warsztatach



dotyczacych nowoczesnych metod w cyberbezpieczenstwie oraz sztucznej inteligencji.
Umozliwito to wymiane wiedzy i do$wiadczen z innymi badaczami oraz praktykami
z branzy. Zdobyta w czasie wspéipracy z wioskim zespotem wiedza pozwolita mi na
zastosowanie nowych metod w moich badaniach oraz podniesienie jakosci mojej pracy
naukowej. Przeprowadzitem prezentacje dla kadry akademickiej i studentow University
of Naples "Parthenope", prezentujac wyniki moich badan oraz dzielac sie wiedzg z zakresu
sztucznej inteligencji, wyjasnialnosci i cyberbezpieczenstwa.

Publikacje wynikajace ze stazu z University of Naples PARTHENOPE:

- [N1] Komisarek, M., Pawlicki, M., D'Antonio, S., Kozik, R., Pawlicka, A., & Choras,
M. (2024, July). Enhancing Network Security Through Granular Computing: A
Clustering-by-Time Approach to NetFlow Traffic Analysis. In Proceedings of the
19th International Conference on Availability, Reliability and Security (pp. 1-8).
(70 pkt, CORE B)

- [N2] Uccello, F., Pawlicki, M., D’Antonio, S., Kozik, R., & Choras, M. (2024, July).
Comparative Analysis of Al-Based Methods for Enhancing Cybersecurity
Monitoring Systems. In International Conference on Computational Science and
Its Applications (pp. 100-112). Cham: Springer Nature Switzerland. (20 pkt)

- [N3] Pawlicki, M., Pawlicka, A., Uccello, F., Szelest, S., D’Antonio, S., Kozik, R., &
Choras, M. (2024). Evaluating the necessity of the multiple metrics for assessing
explainable Al: A critical examination. Neurocomputing, 128282. (140 pkt, IF:
5.5)

- [N4] Pawlicki, M., Uccello, F., D’Antonio, S., Kozik, R., & Chora$, M. A Novel Method
of Improving Intrusion Detection Systems Robustness Against Adversarial

Attacks, through Feature Omission and a Committee of Classifiers, (przyjete na
ESORICS Workshops 2024), (140 pkt, CORE A)

12. Cztonkostwo w komitetach redakcyjnych i radach naukowych czasopism wraz
z informacjg o petnionych funkcjach (np. redaktora naczelnego, przewodniczgcego rady
naukowej, itp.).

Guest Editor: Sensors and Pattern Recognition Methods for Security and Industrial
Applications (SPR-SIA), A special issue of Sensors (ISSN 1424-8220).

https://www.mdpi.com/journal/sensors/special issues/SPR-SIA



https://www.mdpi.com/journal/sensors/special_issues/SPR-SIA

13. Informacja o recenzowanych pracach naukowych lub artystycznych, w szczegolnosci
publikowanych w czasopismach miedzynarodowych.

Wykonatem, na zaproszenie, recenzje artykutéw naukowych dla ponizszych czasopism
i konferencji:

13.1 Wybrane Czasopisma Naukowe:

Telecommunication Systems (Springer)
Print ISSN: 1018-4864
Electronic ISSN: 1572-9451

Impact Factor (IF): 1.7

Soft Computing (Springer)
Print ISSN: 1432-7643
Electronic ISSN: 1433-7479

Impact Factor (IF): 3.1

Bulletin of the Polish Academy of Sciences: Technical Sciences
ISSN: 2300-1917

Impact Factor (IF): 1.2

Future Generation Computer Systems (Elsevier)
Print ISSN: 0167-739X
Online ISSN: 1872-7115

Impact Factor (IF): 6.2



Artificial Intelligence Review (Springer)
Print ISSN: 0269-2821
Electronic ISSN: 1573-7462

Impact Factor (IF): 10.7

Applied Soft Computing (Elsevier)
Print ISSN: 1568-4946
Online ISSN: 1872-9681

Impact Factor (IF): 7.2

Foundations of Computing and Decision Sciences
Print ISSN: 0867-6356
Electronic ISSN: 2300-3405

Impact Factor (IF): 1.8

Applied Artificial Intelligence (Taylor & Francis)
Print ISSN: 0883-9514
Online ISSN: 1087-6545

Impact Factor (IF): 2.9

Machine Learning (Springer)
Print ISSN: 0885-6125
Electronic ISSN: 1573-0565

Impact Factor (IF): 4.3



Neurocomputing (Elsevier)
Print ISSN: 0925-2312
Online ISSN: 1872-8286

Impact Factor (IF): 5.5

Applied Sciences (MDPI)
ISSN: 2076-3417

Impact Factor (IF): 2.5

The Journal of Universal Computer Science (J.UCS)
Print ISSN: 0948-695X
Online ISSN: 0948-6968

Impact Factor (IF): 0.7

International Journal of Applied Mathematics and Computer Science
Print ISSN: 1641-876X
Online ISSN: 2083-8492

Impact Factor (IF): 1.6

13.2 Wybrane Konferencje:

ESORICS
Petna nazwa: European Symposium on Research in Computer Security

CORE Ranking: A



ECAI
Pelna nazwa: European Conference on Artificial Intelligence

CORE Ranking: A

IEEE WCCI 2022
Petna nazwa: IEEE World Congress on Computational Intelligence

CORE Ranking: A

ARES
Petna nazwa: International Conference on Availability, Reliability and Security

CORE Ranking: B

DSAA 2023
Petna nazwa: IEEE International Conference on Data Science and Advanced Analytics

CORE Ranking: B

ICCCI
Petna nazwa: International Conference on Computational Collective Intelligence

CORE Ranking: B

IJCNN
Petna nazwa: International Joint Conference on Neural Networks

CORE Ranking: B



ICIC
Pelna nazwa: International Conference on Intelligent Computing

CORE Ranking: -

MobiSec
Pelna nazwa: International Conference on Mobile Internet Security

CORE Ranking: -

ICAI
Petna nazwa: International Conference on Applied Intelligence

CORE Ranking: -

IP&C
Petna nazwa: International Conference on Image Processing and Communications

CORE Ranking: -

IEEE CSR
Petna nazwa: IEEE International Conference on Cyber Security and Resilience

CORE Ranking: -

EICC

Petna nazwa: European Interdisciplinary Cybersecurity Conference

CORE Ranking: -

ISD



Pelna nazwa: International Conference on Information Systems Development

CORE Ranking: -

14. Informacja o uczestnictwie w programach europejskich lub innych programach
miedzynarodowych.

Pelnitem/pelnie role Kierownika Projektu i eksperta Al po stronie polskiego
partnera (ITTI. sp. z 0.0.) w nastepujacych projektach:

1. HE AI4CYBER od 2022 (trwa)
2. H2020 ELEGANT w okresie od 2021 do 2023
3. H2020 APPRAISE w okresie od 2021 do 2024

4. H2020 ENSURESEC w okresie od 2020 do 2022

Jako wykonawca/ekspert Al bralem udzial w ponizszych projektach:

1. H2020 STARLIGHT od 2021 (trwa)
2. HE ULTIMATE od 2022 (trwa)

3. H2020 SPARTA od 2019 do 2022

4. H2020 SIMARGL od 2019 do 2022
5. H2020 PREVISION od 2019 do 2021
6. H2020 InfraStress od 2019 do 2021
7. H2020 MAGNETO od 2018 do 2021
8. H2020 SocialTruth od 2018 do 2021

9. H2020 Q-Rapids od 2018 do 2019



Szczegotowe informacje podatem w pkt I1.9

Udzial w projektach europejskich | Liczba
Jako Kierownik Projektu 4

Jako Ekspert Al 13
Horyzont 2020 11
Horyzont Europa 2

15. Informacja o udziale w zespotach badawczych, realizujgcych projekty inne niz
okreslone w pkt. I1.9.

16. Informacja o uczestnictwie w zespotach oceniajgcych wnioski o finansowanie
badan, wnioski o przyznanie nagréd naukowych, wnioski w innych konkursach
majacych charakter naukowy lub dydaktyczny.

Il. INFORMACIJA O WSPOLPRACY Z OTOCZENIEM SPOLECZNYM
| GOSPODARCZYM

Wedtug bazy SCOPUS na podstawie prac do konca 2023 roku, 28.8% prac w ktorych jestem
wspoétautorem powstata przy wspétpracy z naukowcami z innych panstw/regionéw
(International collaboration), 67.5% prac zawiera wspotautoréw z przemystu (Academic-
Corporate collaboration). Jest to doSwiadczenie pochodzace z pracy w projektach unijnych
polegajacych miedzy innymi na zastosowaniu badan we wspoétpracy z przemystem.
Wspélpraca ta umozliwia dostep do nowoczesnych technologii i infrastruktury.
Pozwala ré6wniez na realne zastosowanie wynikéw badan, walidujac ich przydatno$¢
w Swiecie rzeczywistym.

1. Wykaz dorobku technologicznego



Dostep do rzeczywistych danych sieciowych, zapewniany przez partneréw biznesowych,
jest niezbedny dla rozwoju i walidacji nowoczesnych metod detekcji zagrozen sieciowych.
Te dane umozliwiajg bezposrednie zastosowanie technologii Al i ML w praktycznych
scenariuszach identyfikacji atakow sieciowych oraz przyczyniaja sie do rozwijania nowych
metod i technik badawczych.

- Zbior danych wynikajacy ze wspoélpracy z Telprom, zawiera zrdznicowane
scenariusze atakéw sieciowych, opisane, by stuzy¢ jako podstawa do dalszych badan
w dziedzinie wykorzystania ML w NIDS. Opublikowany na Kaggle:

- https://www.kaggle.com/datasets/ittibydgoszcz/appraise-h2020-real-
labelled-netflow-dataset

- Zbiory danych wynikajacy ze wspotpracy z RoEduNet, zawiera zréznicowane
scenariusze atakéw sieciowych, opisane, by stuzy¢ jako podstawa do dalszych badan
w dziedzinie wykorzystania ML w NIDS. Opublikowane na Kaggle:

- https://www.kaggle.com/datasets/h2020simargl/simargl2022

- https://www.kaggle.com/datasets/dhoogla/simargl-2021

Dzieki publikacji tych zbioréw na platformie Kaggle nasze wyniki sg dostepne dla szerokiej
spotecznos$ci naukowej, co przyczynia sie do globalnej wymiany wiedzy i wspotpracy
w dziedzinie cyberbezpieczenstwa.

2. Informacja o wspoétpracy z sektorem gospodarczym.

Niniejszy dziat przedstawia przeglad wspoéipracy naukowej i biznesowej w zakresie
wykorzystania Al w cyberbezpieczenstwie, skupiajgc sie na partnerstwach miedzy sektorem
akademickim a przemystem. Za szczegdlnie wazne uwazam wspdtprace z takimi firmami jak
Johnson & Johnson oraz operatorami sieci, takimi jak Orange Polska, CESNET,
Telprom i RoEduNet. Wspétpraca partnerami biznesowymi zapewnia unikalny dostep do
rzeczywistych danych sieciowych, co jest niezbedne dla rozwoju i walidacji nowoczesnych
metod detekcji zagrozen sieciowych. Takie partnerstwa pozwalajg na bezposrednie
zastosowanie Al i ML do identyfikacji atakdw sieciowych.

Orange Polska (operator sieci)


https://www.kaggle.com/datasets/ittibydgoszcz/appraise-h2020-real-labelled-netflow-dataset
https://www.kaggle.com/datasets/ittibydgoszcz/appraise-h2020-real-labelled-netflow-dataset
https://www.kaggle.com/datasets/h2020simargl/simargl2022
https://www.kaggle.com/datasets/dhoogla/simargl-2021

Komisarek, M., Pawlicki, M., Kowalski, M., Marzecki, A., Kozik, R., & Choras, M. (2021,
August). Network Intrusion Detection in the Wild-the Orange use case in the
SIMARGL project. In Proceedings of the 16th International Conference on Availability,
Reliability and Security (pp. 1-7).

CESNET, Praga, Czechy (operator sieci)

Pawlicki, M., Zadnik, M., Kozik, R., & Chora$, M. (2022, June). Analysis and Detection
of DDoS Backscatter Using NetFlow Data, Hyperband-Optimised Deep Learning and
Explainability Techniques. In International Conference on Artificial Intelligence and
Soft Computing (pp. 82-92). Cham: Springer International Publishing.

Telprom, informacijske tehnologije d.o.o0., Stowenia (operator sieci)

Komisarek, M., Pawlicki, M., Simic, T., Kavcnik, D., Kozik, R., & Choras, M. (2023,
August). Modern NetFlow network dataset with labeled attacks and detection
methods. In Proceedings of the 18th International Conference on Availability,
Reliability and Security (pp. 1-8).

RoEduNet, Strada Mendeleev 21-25, 010362 Bukareszt, Rumunia (operator sieci
akademickiej)

Mihailescu, M. E., Mihai, D., Carabas, M., Komisarek, M., Pawlicki, M., Holubowicz, W.,
& Kozik, R. (2021). The proposition and evaluation of the roedunet-simargl2021
network intrusion detection dataset. Sensors, 21(13), 4319.

Collins Aerospace, Cork, Irlandia (obstuga teleinformatyczna sieci dla Johnson &
Johnson)

Komisarek, M., Pawlicki, M., Sobonski, P., Pawlicka, A., Kozik, R., & Chora$, M. (2022).
Extending machine learning-based intrusion detection with the imputation method.
In Progress in Image Processing, Pattern Recognition and Communication Systems:
Proceedings of the Conference (CORES, IP&C, ACS)-June 28-30 2021 12 (pp. 284-
292). Springer International Publishing.



Inne przyklady wspélpracy z sektorem gospodarczym:

- Bylem jednym =z ekspertébw w miedzynarodowym panelu dotyczacym
bezpieczenstwa Al “CLAIRE AQUA” (pt.”Cybersecurity of Al and Al for Cybersecurity”
https://www.youtube.com/live /u44CiZhkbnY?si= 2bcGdT8ah8UoUj2

-  Bylem goS$ciem programu “Rozmowa Dnia” w Radiu PiK (jako ekspert od Al
i cyberbezpieczenstwa) 16.09.2024 https://www.radiopik.pl/2,123336,polska-jest-
najmocniej-atakowanym-krajem-na-swie

- Bylem gos$ciem programu ,Pomyst Innowacja Kariera” w Radiu PiK (jako ekspert od
Al i cyberbezpieczenstwa)
https://archiwum.radiopik.pl/service.go?action=details&show.Record.id=5072101
&new=1

- Bylem go$ciem programu ,Regionalny Punkt Widzenia” w Radiu PiK (jako ekspert
od Al i cyberbezpieczenstwa)
http://www.new.archiwum.radiopik.pl/service.go?action=details&show.Record.id=506317
3&new=1

- Bylem go$ciem programu ,Pyta¢ Kazdy Moze” w Radiu PiK (jako ekspert od
cyberbezpieczenstwa)
https://www.radiopik.pl/index.php?idp=145&idx=2&szukaj=&s=27

3. Uzyskane prawa wtasnosci przemystowej, w tym uzyskane patenty, krajowe lub
miedzynarodowe.

4. Informacja o wdrozonych technologiach.

W  trakcie realizacji projektdow badawczo-rozwojowych zaktadajacych wspotprace
z partnerami przemystowymi (m.in. Collins Aerospace, Johnson & Johnson/DePuy Synthes,
operatorzy sieci tacy jak Orange, RoEduNet, Telprom) opracowane i pilotowane byty takie
technologie i rozwigzania:

- Systemy detekcji atakéw sieciowym (NIDS) z wykorzystaniem Al/ML

- Pilotaz komponentu wykorzystujacego Al w NIDS w ramach projektu H2020
InfraStress do Srodowiska przemystowego (infrastruktura DePuy Synthes, Johnson


https://www.youtube.com/live/u44CiZhkbnY?si=_2bcGdT8ah8UoUj2
https://www.radiopik.pl/2,123336,polska-jest-najmocniej-atakowanym-krajem-na-swie
https://www.radiopik.pl/2,123336,polska-jest-najmocniej-atakowanym-krajem-na-swie
https://archiwum.radiopik.pl/service.go?action=details&show.Record.id=5072101&new=1
https://archiwum.radiopik.pl/service.go?action=details&show.Record.id=5072101&new=1
http://www.new.archiwum.radiopik.pl/service.go?action=details&show.Record.id=5063173&new=1
http://www.new.archiwum.radiopik.pl/service.go?action=details&show.Record.id=5063173&new=1
https://www.radiopik.pl/index.php?idp=145&idx=2&szukaj=&s=27

& Johnson w Cork, Irlandia). Rozwigzanie to umozliwia automatyczne wykrywanie
anomalii i atakéw sieciowych z wykorzystaniem uczenia maszynowego oraz
zaawansowanych metod analizy danych

- Implementacja algorytméw uczenia gitebokiego (Deep Learning) w Srodowisku
Python z wykorzystaniem bibliotek TensorFlow i Keras do analizy ruchu sieciowego
i detekgcji

- Integracja mechanizméw xAl z systemami detekcji, pozwalajgca zespotom SOC
(Security Operations Center) lepiej rozumie¢ i zaufa¢ wynikom generowanym przez
modele. (H2020 STARLIGHT, HE AI4CYBER)

5. Informacja o wykonanych ekspertyzach lub innych opracowaniach wykonanych na
zamowienie instytucji publicznych lub przedsiebiorcow.

Jako jeden z cztonkéw trzyosobowego zespotu odpowiedzialnego za tworzenie Gender
Equality Plan (GEP) dla Politechniki Bydgoskiej, miatem okazje bezposrednio przyczyni¢ sie
do analizy, opracowania oraz wdrozenia strategii na rzecz réwnosci ptci. Uczestniczytem
w zbieraniu danych, diagnozowaniu probleméw oraz formutowaniu konkretnych
rekomendacji. Wspoétpraca nad planem réwnosci ptci na Politechnice Bydgoskiej wymagata
szczegOtowe]j analizy obecnej sytuacji w zakresie rownouprawnienia i dyskryminacji na
uczelni. Zebrano i przeanalizowano dane dotyczace =zatrudnienia, awanséw oraz
uczestnictwa kobiet i mezczyzn w réznych aspektach zycia akademickiego. Opracowanie to
byto konieczne do spetnienia wymogéw projektow finansowanych z zewnetrznych zrodet,
ktére coraz czeSciej wymagaja od uczelni wykazania dziatan na rzecz réwnosci pici.
Plan zawierat szczeg6towe wnioski i rekomendacje dotyczace wprowadzenia konkretnych
rozwigzan majacych na celu eliminacje wszelkich form dyskryminacji i promowanie
réwnosci.

Dokument zostat przyjety i wdrozony przez JM Rektora, co oznacza, ze zalecane w planie
dziatania staly sie czescia oficjalnej polityki Uczelni.

6. Informacja o udziale w zespotach eksperckich lub konkursowych.

7. Informacja o projektach artystycznych realizowanych ze srodowiskami
pozaartystycznymi.



IV. INFORMACJE NAUKOMETRYCZNE

1. Informacja o punktacji Impact Factor (w dziedzinach i dyscyplinach, w ktérych
parametr ten jest powszechnie uzywany jako wskaznik naukometryczny).

Liczba prac z IF Suma IF
Razem 35 185.131
Po uzyskaniu stopnia doktora | 31 178.035
Przed uzyskaniem stopnia 4 7.078
doktora

2. Informacja o liczbie cytowan publikacji wnioskodawcy, z oddzielnym
uwzglednieniem autocytowan.

Liczba wszystkich cytowan Liczba cytowan bez
autocytowan
Web of Science 680 538
Scopus 1124 853
Google Scholar 1745 dane niedostepne

3. Informacja o posiadanym indeksie Hirscha.

h-index




Web of Science 13
Scopus 17
Google Scholar 22

4. Informacja o liczbie punktéow MNiSW.

doktora

Liczba prac z listy MNiSW Suma punktow MNiSW
Ogétem 115 9234
Po uzyskaniu stopnia doktora | 96 8100
Przed uzyskaniem stopnia 19 1134

Informacje zawarte w pkt. IV powinny wskazywac réwniez na baze danych, na podstawie ktorej zostaty podane. Przy wyborze tej bazy nalezy
zwraca¢ uwage na specyfike dziedziny i dyscypliny naukowej, w ktérej kandydat ubiega sie o nadanie stopnia doktora habilitowanego. Rada
Doskonatosci Naukowej informuje, Ze podawanie danych naukometrycznych - w opinii Rady Doskonatosci Naukowej - jest wskazane
i zalecane, wynika to takze ze stosowanej powszechnie praktyki przez samych kandydatow ubiegajqcych sie o awans naukowy. Nalezy jednak
podkresli¢, ze podane we wnioskach o wszczecie postepowania awansowego dane naukometryczne nie mogq stanowic¢ kryterium oceny
dorobku naukowego Kandydata dla podmiotéw doktoryzujgcych, habilitujgcych oraz samej Rady Doskonatosci Naukowej, organéw
prowadzqcych postepowania w sprawie nadania stopnia lub tytutu. Zadaniem tych organdéw jest przede wszystkim ocena ekspercka dorobku
naukowego Kandydata ubiegajgcego sie o awans naukowy, zas decyzja o nadaniu stopnia lub tytutu nie powinna by¢ uzalezniona od podania

tych danych.
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