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Recenzja
osiagnie¢ naukowych oraz aktywnosci naukowej
w postepowaniu habilitacyjnym

dr. inz. Marka Pawlickiego

Niniejszq recenzje przygotowatem na zlecenie zawarte w pismie nr 5/NCS.521.1.2025 z dnia

21.03.2025, ktore otrzymatem od profesora Tomasza Talaski, przewodniczqgcego Rady Naukowej
Dyscypliny informatyka techniczna i telekomunikacja Politechniki Bydgoskiej im. Jana i Jedrzeja
Sniadeckich zgodnie z powolaniem mnie do komisji habilitacyjnej w charakterze recenzenta
w postepowaniu nadania stopnia doktora habilitowanego dr. inz. Markowi Pawlickiemu.
Oceny dokonatem na podstawie dostarczonej mi dokumentacji jako zatgcznikéw do listu powotania.
Recenzja ocenia zgodnos¢ osiqgnie¢ Habilitanta z wymaganiami dla osob ubiegajacych sie o stopien
doktora habilitowanego, okreslonymi w art. 219 ust. 1 pkt 2 z dnia 20 lipca 2018r. - Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2024 poz. 1571).

I. Podstawowe informacje o kandydacie oraz ogélna ocena dorobku

Dr inz. Marek Pawlicki ukoniczyt studia wyzsze w Wyzszej Szkole Informatyki w Lodzi
w 2011 roku i uzyskat tytul magistra inzyniera. Prace doktorska pt. , Zastosowanie metod uczenia
maszynowego do wykrywania atakéw sieciowych” obronit w roku 2020 i uzyskat stopieri doktora
nauk inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja na
Uniwersytecie Technologiczno-Przyrodniczym im. Jana i Jedrzeja Sniadeckich w Bydgoszczy
(UTP).

Na Wydziale Telekomunikacji, Informatyki i Elektrotechniki UTP dr Pawlicki pracowat
jako asystent w 2018 - 2020, a jako adiunkt pracuje od 2020 roku.

Habilitant opublikowat 115 prac naukowych (suma punktoéw z listy MNiSW = 9234), 96
z nich po uzyskaniu stopnia doktora - 35 z impact factor’em. Liczba cytowan publikacji
indeksowanych w WoS - 680 (538 bez autocytowan), sumaryczny impact factor wedlug Journal
Citation Reports (JCR) wynosi 185,131, a indeks Hirscha w WoS - 13.

Dr inz. Marek Pawlicki zajmowat si¢ zagadnieniem wykrywania atakéw sieciowych,
a do rozwiazywaania probleméw w tym zakresie wykorzystal sztuczng inteligencje.
Habilitant zaproponowal nowe autorskie metodologie i algorytmy uczenia transferowego
oraz uczenia z malg iloécig danych do rozwigzania problemu wysokiego kosztu pozyskiwania
oznakowanych probek atakow sieci komputerowych, do wuczenia nadzorowanego
w wykrywaniu tych atakéw. Waznym aspektem osiggnie¢ habilitanta sa zaproponowane
zmiany w procesie przetwarzania danych pozwalajacych na poprawienie metryk detekcji
algorytméw uczenia maszynowego i opracowanie odpowiednich algorytméw
do tego celu. W ramach swoich waznych osiggnie¢ zaproponowal réwniez nowe metody
zapewniajace precyzje dzialania odpowiednich algorytméw wykrywania atakow sieciowych.
Rozwiazania wszystkich wymienionych zagadnienn i probleméw zostaly opublikowane
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i przedstawione w ramach dorobku kandydata oraz jego wkladu w rozwdj dyscypliny
informatyka techniczna i telekomunikacja.

II. Ocena osiaggnieé¢ naukowych i aktywnosci naukowej habilitanta

Omawiany powyzej wkiad kandydata w rozw¢éj dyscypliny informatyka techniczna
i telekomunikacja to metody i algorytmy opublikowane gtéwnie w 9. recenzowanych
czasopismach i materialach pokonferencyjnych wydanych w latach 2020-2024. Prace te
obejmuja podejscie dr. inz. Marka Pawlickiego do nowatorskiego rozwigzania problemoéw
detekcji i wykrywania atakéw sieciowych. Habilitant zaprezentowat wyniki badant w postaci
cyklu powigzanych tematycznie prac jako osiggniecie naukowe pt. ,Zaawansowane metody
uczenia maszynowego oraz wyjasnialnej sztucznej inteligencji (xAl) do wykrywania atakéw
sieciowych” .

Opis cyklu publikacji z osiggniecia naukowego

Dr Pawlicki podatl szczegétowy opis swoich publikacji tworzacych cykl, w sposéb
przejrzysty i wnikliwy. Tabela zawierajagca materialty dotyczace publikacji przedstawia
wyczerpujace informacje - tytut i DOI publikacji, wspoétautorzy, punkty ministerialne oraz
impact factor czasopisma i ranking CORE konferencji. Poza tym, przy kazdej pozycji podano
informacje o wkladzie habilitanta przy danej pracy. Wszystkie osiagniecia dotycza gléwnej
tematyki - wykrywania atakéw sieci komputerowych i zwigzanych z nimi zagadnien.
Publikacje opisuja zespolowe badania naukowe habilitanta, a wyniki prac sa obiecujace.
Chociaz 8 z 9. prac s wieloautorskie, to autor jasno okreslit swoja role oraz udziat, ktéry jest
w kazdej z nich znaczacy. We wszystkich pracach rola kandydata polegata gléwnie na
przygotowaniu i pisaniu oryginalnego szkicu oraz opracowaniu metodologii i kierunku pracy
zespolowe;.

W autoreferacie kandydat twierdzi, ze - cytuje: , Publikacje te dokumentujq zakres badan, ktore
poczgtkowo prowadzitem jako czes¢ zespotu badawczego, a z czasem coraz bardziej samodzielnie,
w miare rozwoju naukowego.”

W cyklu mozna zauwazy¢ 4 artykuly w czasopismach (3x140 punktéw na liscie MNiSW
oraz 1 artykul za 100 punktéw) z wysokim impact factor'em - 10.7, 5.779. 5.719 oraz 3.4.
Pozostale 5 artykulow to referaty lub rozdzialy w monografiach pokonferencyjnych, réwniez
z uznaniem miedzynarodowym - dwa z nich w rankingu CORE A (2x140 punktéw na liscie
MNIiSW). Oznacza to, ze problematyka, ktéra zajmuje sie habilitant i jego zespot, wpisuje
sie¢ w biezacy nurt zagadnierr z dziedziny wykrywania i detekcji atakow w sieciach
komputerowych na réwnym poziomie ze $wiatowymi osiggnieciami.

Analizujac szczegélowy opis probleméw przedstawionych w publikacjach
nalezacych do cyklu, mozna podkresli¢ nastepujace osiagniecia:
- Optymalizacja metod Al'i ML w NIDS.
- Rozwigzanie problemu przesuniecia wdrozeniowego za pomoca uczenia
transferowego.
- Zwiekszenie zdolnoéci wykrywania nieznanych atakéw za pomocy sieci
neuronowych Siamese.
- Ocena technik xAl poprzez analize stabilnosci.
- Ujawnienie ryzyka wykorzystania xAl w atakach typu adversarial.
- Wprowadzenie interpretowalnosci przedmodelowej (PMI) i nowych metryk.
- Identyfikacja przysztych kierunkéw badan w xAl.



Wymienione postepy sa wazne w budowaniu bezpiecznych, przejrzystych i godnych
zaufania systemoéw Al zdolnych do obrony przed ewoluujacymi zagrozeniami
cybernetycznymi. Maja one wplyw na szersze przyjecie Al w zastosowaniach
cyberbezpieczeristwa. Aspekty te sa dokladnie opisane w autoreferacie wraz z ich
naukowym znaczeniem.

Aktywnosé naukowa - wykaz innych dziatalnosci naukowych

Poza cyklem artykuléw osiggnie¢ naukowych sa inne publikacje wspoétautorstwa habilitanta
- 38 artykuléw w czasopismach recenzowanych (34 po doktoracie), ponad 30 z nich z bardzo
wysokim impact factor’em (jeden w czasopi$mie Nature - IF = 50.5). Kandydat aktywnie
uczestniczyl w 28. miedzynarodowych konferencjach (19 z nich po doktoracie) wyglaszajac
referaty. Konferencje te byly zorganizowane przez znane prestizowe instytucje naukowe
z Polski, Austrii, Wtoch, Australii, Emiratow Arabskich, Grecji, Chin, Japonii Portugalii,
Panamy i Rumuni. Publikacje w wiekszosci dotycza zagadnien wchodzacych
w zakres badan naukowych habilitanta na temat systemoéw detekcji i wykrywania atakow
w sieciach komputerowych oraz ich zastosowarn w podejéciach Al w cyberbezpieczenistwie
i zapobieganiu wlamaniom. Czytajac niektére z tych referatéw, mozna wnioskowac
o bardzo dobrym miejscu habilitanta i jego zespotu w $rodowiskach naukowych - referaty
odzwierciedlaly ich najwazniejsze osiggniecia. Wyjasnia to powdd zapraszania
dr. inz. Marka Pawlickiego do wygtaszania referatéw jako ,keynote speaker” lub do udziatu
w komitetach organizacyjnych i naukowych oraz do przewodniczenia sesji w réznych
konferencjach naukowych.

Reasumujac dorobek naukowo-badawczy kandydata, musze podkreéli¢ bardzo dobra
aktywnos¢ publikacyjna jakosciowq i iloSciowa.

Projekty naukowe i granty badawcze

Kandydat uczestniczyt w 15. pracach badawczych realizujacych projekty finansowane
w drodze konkurséw. Pelnil role kierownika projektu i gléwnego wykonawcy oraz role
Eksperta Al w czterech z nich:

Horizon Europe AI4CYBER od 2022-09-01 (trwa); H2020 ELEGANT od 2021-01-01 do 2023-12-
31, H2020 APPRAISE w okresie od 2021-09-01 do 2024-02-29 oraz H2020 ENSURESEC od 2020-
06-01 do 2022-05-31.

Jako wykonawca bral udziat w 11. innych projektach krajowych i zagranicznych.

W  trakcie realizacji projektow badawczo-rozwojowych zakladajacych wspélprace
z partnerami przemystowymi (m.in. Collins Aerospace, Johnson & Johnson/DePuy Synthes,
operatorzy sieci tacy jak Orange, RoEduNet, Telprom) opracowane i pilotowane byly takie
technologie i rozwigzania, jak:

o Systemy detekgji atakéw sieciowych (NIDS) z wykorzystaniem AI/ML.

e Pilotaz komponentu wykorzystujacego Al w NIDS w ramach projektu H2020
InfraStress w $rodowisku przemystowym (infrastruktura DePuy Synthes, Johnson
& Johnson w Cork, Irlandia). Rozwiazanie to umozliwia automatyczne wykrywanie
anomalii i atakéw sieciowych 2z wykorzystaniem uczenia maszynowego oraz
zaawansowanych metod analizy danych.

¢ Implementacja algorytméw uczenia gtebokiego (Deep Learning) w érodowisku Python
z wykorzystaniem bibliotek TensorFlow i Keras do analizy i detekcji ruchu sieciowego.



e Integracja mechanizméw xAl z systemami detekcji, pozwalajgca zespotom SOC
(Security Operations Center) lepiej zrozumie¢ i zaufa¢ wynikom generowanym przez
modele.

W tych technologiach habilitant wraz z zespolem opracowali i wykorzystali swoje oryginalne
algorytmy, metody i wdrazane systemy.

Dorobek projektowo-badawczy, jak i technologiczny habilitanta oceniam bardzo wysoko.

Odbyty staz naukowy

Habilitant odby! 3-miesieczny staz naukowy w Uniwersytecie Parthenope w Neapolu
(University of Naples PARTHENOPE, we Wloszech) w 2024 roku. W trakcie pobytu badat
zastosowania technik granular computing w analizie ruchu sieciowego (NetFlow), a wyniki
eksperymentéw przedstawit na konferencji ARES2024 - 70 pkt. Opracowal réwniez nowa
metode poprawy odpornosci systeméw wykrywania wlamar na ataki typu adversarial,
a wyniki pracy zostaly opublikowane na konferencji naukowej (ESORICS2024 - 140 pkt).
Opublikowat tez artykut w czasopismie Neurocomputing (IF=5.5, 140 pkt).

Dr inz. Pawlicki ma réwniez inne aktywnosci naukowe:

- Wykonat recenzje prac naukowych dla prestizowych czasopism, takich jak Soft Computing,
Future Generation Computer Systems, Artificial Intelligence Review, Applied Soft
Computing, Neurocomputing i dla wielu innych. Recenzowal réwniez dla konferencji
miedzynarodowych takich jak, ESORICS, ECAI, IEEE WCCI, ISD i dla innych.

- Wspétpraca z osrodkami naukowymi zagranicznymi w ramach wyzej wymienionych
projektow naukowo-badawczych zaowocowata nie tylko publikacjami lecz réwniez szerokimi
doswiadczeniami przy pracy z przemystem. Umozliwilo to dostep do nowoczesnych
technologii Ali ML oraz realne zastosowanie wynikow jego badan, walidujac ich przydatnos¢
w Swiecie rzeczywistym. Przykladami tej wspolpracy sa opracowane zbiory danych
z Telprom oraz z RoEdulNet, ktére sa opublikowane na platformie Kaggle.
Z pewnoscia przyczynia sie to do globalnej wymiany wiedzy i wspétpracy w dziedzinie
cyberbezpieczeristwa.

- Wspétpraca naukowa z uczelniami w Polsce zaowocowala licznymi publikacjami
(4 publikacje z Politechnika Warszawska oraz 2 z Politechnika Wroctawska).

- Wspoétpraca naukowa i biznesowa z sektorem gospodarczym w zakresie wykorzystania Al
w cyberbezpieczenstwie. Przykladami sa operatorzy sieci i obstugi teleinformatyczne - Orange
Polska, CESNET Czechy, Collins Aerospace Irlandia i inne.

- W ramach zespotu odpowiedzialnego za tworzenie Gender Equality Plan dla Politechniki
Bydgoskiej wykonali ekspertyze, opracowali i wdrozyli strategie na rzecz réwnosci pici.

Wskazniki jakosci dorobku naukowego

- sumaryczny impact factor prac po doktoracie wedtug Journal Citation Reports : 17.035,
- liczba cytowan publikacji bez autocytowan wedtug bazy WoS: 538, a w Scopus: 853,

- indeks Hirscha h wedlug bazy WoS: 13, a Scopus: 17,

- suma punktéw MNiSW po doktoracie: 9234.

Podsumowujac dorobek naukowo-badawczy kandydata oraz jego aktywnos$¢ naukows,
z przyjemnoécia moge nadmienic, iz habilitant opracowat liczne i bardzo wazne nowatorskie
algorytmy i metody do rozwigzywania probleméw cyberbezpieczeristwa - detekcji
i wykrywania atakéw w sieciach komputerowych.



Nie dziwi wiec, Ze dr inz. Marek Pawlicki w roku 2024 zostat o§miokrotnie (6x indywidualnie,
2x zespolowo) nagrodzony przez Rektora UTP za osiagniecia naukowe. Otrzymal réwniez
,Stypendium Ministra Nauki dla wybitnych miodych naukowcéw”. W 2021r. byt czescig
3-osobowego zespétu nagrodzonego ,Nagroda Naukowq Prezydenta Miasta w dziedzinie
nauk $cistych, medycznych i nauk o zdrowiu”.

III. Dorobek dydaktyczny, organizacyjny oraz popularyzatorski

Dr inz. Marek Pawlicki jest aktywnym dydaktykiem i ma bardzo dobry dorobek w tym
obszarze, jak i w dziedzinie organizacyjnej oraz popularyzujacj nauke:

1. Jest autorem programéw nauczania réznych specjalistycznych przedmiotéw

zgodnych z kierunkiem jego badan naukowych. Prowadzi 4 wyklady, 2 laboratoria

i projekty.
2. Opublikowat 4 prace naukowe ze studentami.

®»

Wypromowat i recenzowat prace magisterskie i inzynierskie.

4. Przeprowadzil wyklady, seminaria lub dyskusje w debatach na konferencjach
miedzynarodowych lub wydarzeniach i forach.

5. Byl wielokrotnie gosciem programéw radiowych.

6. W ramach programu Erasmus prowadzil wyklady z przedmiotu ,Cyberspace
protection methods”.

7. Wspotorganizowal i przewodniczyt sesjom na 6. konferencjach miedzynarodowych.

8. Jest cztonkiem trzech stowarzyszen.

Dokonujac oceny osiggniec i dorobku habilitanta nalezy jednakze zwréci¢ uwage na jego stabe
strony:

- brak publikacji samodzielnych prac naukowych w czasopismach lub konferencjach.
Nie obniza to poziomu samych publikacji, ktérych liczba i jakoé¢ sa bardzo wysokie.
Habilitant pracowal zespotowo, publikowali razem z zespotem, jednak uwazam, ze powinien
samodzielnie opublikowac¢ jeden lub dwa artykuty,

- zabraklo informacji o tym, czy habilitant byt promotorem pomocniczym w przewodach
doktorskich,

- brak informacji o pracach dyplomowych. Mozna czyta¢, ze habilitant bral udziat
W promowaniu i recenzowaniu prac magisterskich i inzynierskich, ale bez informacji
ilosciowe;j.

- Bardzo dziwi mnie brak patentu. Uwazam, ze Habilitant ze swoim aktywnym
zespolem opracowali wiele algorytméw, nowych metodologii, ktére zasluzyly na
opatentowanie.

IV. Wniosek koficowy

Osiggniecia naukowe i aktywnoé¢ naukowg oraz dorobek organizacyjny
i dydaktyczny dr. inz. Marka Pawlickiego oceniam pozytywnie. Uwazam, ze wklad osiagnie¢
Habilitanta w rozw¢j dyscypliny informatyka techniczna i telekomunikacja jest znaczny
i spelnia wymagania habilitacyjne oraz warunki nakladane przez stosowna ustawe
o stopniach i tytutach naukowych okreslonych w art. 219 ust. 1 ustawy z dnia 20 lipca 2018 r.
- Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. p oz. 1571). Moze to stanowié¢
podstawe do nadania stopnia doktora habilitowanego w dziedzinie nauk inzynieryjno-
technicznych w dyscyplinie informatyka techniczna i telekomunikacja.

Khalid Saeed



