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Recenzja osiggnigé naukowych oraz istotnej aktywnos$ci naukowej w postepowaniu
habilitacyjnym dr. inz. Marka Pawlickiego w dziedzinie nauk technicznych,
w dyscyplinie informatyka techniczna i telekomunikacja

1. Wprowadznie

Niniejsza recenzja zostata przygotowana na zlecenie Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja Politechniki Bydgoskiej (Uchwata nr 9/2025 z
dnia 20 marca 2025 r.) oraz na podstawie zawiadomienia o wyznaczeniu na recenzenta w
komisji habilitacyjnej w postepowaniu w sprawie nadania stopnia doktora habilitowanego
podpisanego przez Przewodniczacego Rady Dyscypling Naukowej Informatyka
Techniczna i Telekomunikacja Politechniki Bydgoskiej dr hab. inz. Tomasza Talaska (zdnia
21 marca 2025r.).

Recenzja zostata przygotowana w oparciu o materiaty prezentujgce (1) osiggniecie
naukowe doktora inzyniera Marka Pawlickiego wraz z autoreferatem oraz (2) dorobek
naukowy, w szczegélnosci wykaz opublikowanych prac naukowych, a takze informacje o
dziatalnosci naukowej. Na poczatku wyraze opinig na temat osiggniecia doktora inzyniera
Marka Pawlickiego, a nastgpnie odniose sie do dorobku naukowego oraz dydaktycznego.

2. Ocena osiggniecia naukowego

Przedmiotem oceny jest osiggnigcie naukowe w formie cyklu publikacji powigzanych ze
sobg tematycznie, obejmujgcych 9 pozycji opublikowanych w latach 2020-2024. Prace te
sg opublikowane: w czasopismach z IF (4 pozycje) oraz w materiatach konferencyjnych (5
pozycji). Osiggnigcie jest zatytutowane: ,Zaawansowane metody uczenia
maszynowego oraz wyjasnialnej sztucznej inteligencji (xAl) dla wykrywania atakéw
sieciowych.”. Sg to wyszczegélnione ponizej publikacje (w porzadku chronologicznym):

1. Choras, M., and Pawlicki, M. (2021) - Intrusion detection approach based on
optimised artificial neural network. In Neurocomputing, 452, (pp. 705-715), IF
5.719.

2. Pawlicki, M., Kozik, R. and Chora$, M. (2022) - A survey on neural networks for
(cyber-) security and (cyber-) security of neural networks. In Neurocomputing,
500, (pp.1075-1087), IF 5.779.
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Pawlicki, M., Pawlicka, A., Kozik, R., and Choras, M. (2023) - How to Boost
Machine Learning Network Intrusion Detection Performance with Encoding
Schemes. In International Conference on Computer Information Systems and
Industrial Management (pp. 283-297). Cham: Springer Nature Switzerland, CORE
C.

Pawlicki, M., Kozik, R., and Choras, M. (2022) - Towards Deployment Shift
Inhibition Through Transfer Learning in Network Intrusion Detection. In
Proceedings of the 17th International Conference on Availability, Reliability and
Security (pp. 1-6), CORE B.

Pawlicki, M., Kozik, R., and Choras, M. (2023) - Improving Siamese Neural
Networks with Border Extraction Sampling for the use in Real-Time Network
Intrusion Detection. In International Joint Conference on Neural Networks
(HCNN), Gold Coast, Australia, (pp. 1-8), CORE B.

Pawlicki, M., (2023) - Towards Quality Measures for xAl algorithms: Explanation
Stability. in IEEE 10th International Conference on Data Science and Advanced
Analytics (DSAA), (pp. 1-10), CORE B.

Pawlicki, M., Pawlicka, A., Kozik, R. and Choras, M., (2024) - Explainability versus
Security: The Unintended Consequences of xAl in Cybersecurity, in
Proceedings of the 2nd ACM Workshop on Secure and Trustworthy Deep Learning
Systems, (pp. 1-7), CORE A.

Pawlicki, M., (2024) ARIA, HaRIA, and GeRIA: Novel Metrics for Pre-Model
Interpretability, in IEEE Access, vol. 12, (pp.123561-123580), IF 3.4.

Pawlicki, M., Pawlicka, A., Kozik, R., and Choras, M., (2024) - The survey on the
dual nature of xAl challenges in intrusion detection and their potential for Al
innovation. In Artificial Intelligence Review 57, (art. no. 330), IF 10.7.

Przedstawiony cykl prac opublikowany zostat w renomowanych czasopismach z wysokim
wskaZnikiem IF (Artificial Intelligence Review, Neurocomputing, IEEE Access) i
znaczacych materiatach konferencyjnych. Prace dotyczg siedmiu
zagadnien badawczych:

1
2.

NO oA

Optymalizacja metod Al i ML w NIDS.

Rozwigzywanie problemu przesunigcia wdrozeniowego za pomocyg uczenia
transferowego.

Zwigkszenie zdolno$ci wykrywania nieznanych atakow za pomoca sieci
neuronowych Siamese.

Ocena technik xAl poprzez analize stabilnosci.

Ujawnianie ryzyka wykorzystania xAl w atakach typu adversarial.
Wprowadzenie interpretowalnosci przedmodelowej (PMI) i nowych metryk.
Identyfikacja przysztych kierunkéw badan w xAl.
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Pierwsze zagadnienie dotyczy problemu arbitralnych konfiguracji modeli Al i ML w
systemach wykrywania intruzéw (NIDS), co przektada sie na obnizenie ich skutecznosci
W rzeczywistych implementacjach [1, 2, 3]. Problem ten nie jest nowy - istnieje wiele
badan, ktére pomijaja wptyw doboru topologii i hiperparametrow na doktadno$é
wykrywania. Habilitant przeprowadzit systematyczng analize oraz optymalizacje topologii
I parametréw sieci neuronowych (ANN), wykorzystywanych w NIDS, co pozwolito na
redukcje przypadkowosci w konfiguracji modeli. Moim zdaniem duzg wartoscig tej pracy
jest jej aspekt metodologiczny - dostarcza on solidnych podstaw do dalszych badan i
praktycznego wdrazania systeméw NIDS. W moim odczuciu praca [1] jest to najlepsza
praca w catym cyklu, ktéra zostata znaczaco zauwazona na Swiecie (Cytowanie Wo0S:54,
Sco:73, Gsc:112).

Kolejne zagadnienie dotyczy praktycznego wdrazania systeméw NIDS, czyli spadku
skutecznosci modeli ML w nowych Srodowiskach sieciowych [4]. Habilitant
Zaproponowat zastosowanie metod uczenia transferowego, ktére pozwalajg na adaptacje
modeli przy minimalnej ilosci danych z sieci docelowej. Przedstawione podejscie
wyréznia sig¢ niskimi wymaganiami co do danych i brakiem koniecznosci petnego
ponownego szkolenia modelu. Z perspektywy praktycznej jest to bardzo istotne,
poniewaz umozliwia wdrazanie skutecznych systemow detekcji w zréznicowanych
Srodowiskach bez duzych naktadéw zasobéw.

Trzecie zagadnienie dotyczy wykrywania nieznanych atakéw w systemach NIDS, co
stanowi jedno z kluczowych wyzwan dla skutecznego i proaktywnego
cyberbezpieczenstwa [5]. Habilitant zaproponowat nowa metode uczenia sieci
neuronowych typu Siamese, wykorzystujgca ekstrakcje granic klas za pomoca algorytmu
k-NN. Dzigki temu podejsciu mozliwe jest skuteczniejsze rozpoznawanie atakéw typu
zero-day, ktére wczesniej nie wystepowaty w danych treningowych. Zastosowana
technika moze by¢ cenna w przysztych implementacjach systeméw NIDS.

Kolejne zagadnienie dotyczy oceny technik wyjasnialnej sztuczne;j inteligencji (xAl), co ma
kluczowe znaczenie dla budowania zaufania do systeméw Al w kontekscie
cyberbezpieczenstwa. W pracy [6] Habilitant zaproponowat nowg metode oceny
stabilnosci wyjasnien, opartg na analizie odpornosci tych wyjasnien na zaktdocenia
danych, przy wykorzystaniu miar korelacji. W ramach prac w obszarze XAl, aspekt
stabilnosci pozostaje niedostatecznie rozpoznany, a przedstawiona propozycja wypetnia
te luke. Analiza przeprowadzona na czterech zbiorach danych - Breast Cancer, Iris, Wine
oraz CIC-IDS2018 - wykazata, ze wartosci SHAP sg wrazliwe na rézne typy zaktécen, a
wptyw ten rézni sig w zaleznosci od charakterystyki zbioru. To jest jedna z dwéch prac z
cyklu, ktérej jedynym autorem jest Habilitant.
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Jednym z mniej oczywistych, ale niezwykle istotnych zagadnieri jest podatno$é
algorytmow XAl na wykorzystanie ich do celéw ofensywnych, takich jak ataki typu
adversarial [7]. W przeprowadzonych badaniach wykazano, ze techniki generowania
kontrfaktualnych wyjasnien, jak DICE, mogg zostaé uzyte do tworzenia przyktadéw
omijajacych systemy NIDS. Takie podej$cie ujawnia istotne ryzyko, ktére do tej pory byto
stabo rozpoznane w literaturze dotyczacej wyjasnialnosci Al.

Kolejne zagadnienie dotyczy interpretowalnosci przedmodelowej (PMI), czyli oceny
znaczenia cech jeszcze przed rozpoczeciem procesu uczenia [8]. Habilitant wprowadzit
te¢ koncepcje wraz z nowymi metrykami - ARIA, HaRIA i GeRIA - ktére umozliwiajg analize
wptywu cech na potencjalne zachowanie modelu. Podejscie to pozwala na wczesne
wykrycie problematycznych zmiennych, co moze znaczaco zwiekszy¢ niezawodnos¢ i
efektywnosc¢ pézniejszego modelowania. Wartoscig dodana tej metody jest mozliwosé
oceny jakosci danych bez konieczno$ci budowania i trenowania modelu. Metryki PMI
moga rowniez stanowi¢ punkt odniesienia dla dalszej interpretacji wynikéw
generowanych przez techniki xAl. To jest kolejna praca, ktérej samodzielnym autorem jest
Habilitant.

Ostatnia praca z cyklu koncentruje si¢ na identyfikacji kluczowych kierunkéw rozwoju w
obszarze wyjasnialnej sztucznej inteligencji (xAl), co ma duze znaczenie dla dalszych prac
badawczych [9]. Na podstawie kompleksowego przegladu literatury habilitant
zidentyfikowat 25 gtéwnych wyzwan i mozliwosci, obejmujgcych m.in. potrzebe
standaryzacji metod, kwestie prywatnosci oraz kompromis migdzy wydajnoscig a
wyjasnialnoscig. Taka systematyzacja pozwala lepiej zrozumie¢ aktualny stan badar oraz
luki, ktére wymagajg dalszej eksploracji. Praca stanowi punkt wyjscia dla przysztych
projektéw naukowych oraz praktycznych wdrozen.

3. Ocena dorobku naukowego

Doktor inzynier Marek Pawlicki uzyskat w roku 2011 tytut magistra w Wyzszej Szkole
Informatyki w todzi. W roku 2020 obronit doktorat w dyscyplinie informatyka techniczna i
telekomunikacja na Uniwersytecie Technologiczno-Przyrodniczego im J. i J. Sniadeckich

w Bydgoszczy.

W bazie w bazie WoS indeksowanych jest 67 publikacji Habilitanta, w Scopus 104, w
Goole Scholar 112 prac. Indeks Hirsha wg.: WoS - 13, Scopus - 17, Google Scholar - 22.
Liczba cytowani wg.: WoS - 680 (bez autocytowan - 538), Scopus - 1124 (bez
autocytowan - 853), Google Scholar - 1745. Warto zwréci¢ uwage, ze zdecydowana
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wigkszos¢ dorobku naukowego zostata uzyskana po doktoracie, czyli od lipca 2020 roku.
Wedtug mnie jest to poziom zdecydowanie wyrézniajgcy na tym etapie rozwoju
naukowego i wskazuje na bardzo wysoki wktad opublikowanych prac habilitanta do
dziedziny.

Habilitant odbyt trzymiesigczny staz naukowy na Uniwersytecie Neapolitariskim
»Parthenope” w Neapolu we Wtoszech, gdzie prowadzit badania naukowe dotyczgce
zastosowania sztucznej inteligencji w cyberbezpieczenstwie. W trakcie stazu opracowat
nowq metode zwigkszania odpornosci systeméw wykrywania wtaman na ataki typu
adversarial. Uzyskane wyniki zostaty zaprezentowane podczas prestizowej konferencji
ESORICS 2024 (CORE A). Warto dodagé, ze habilitant wspotpracuje z czotowymi zespotami
badawczymi w dziedzinie cyberbezpieczernistwa w Polsce — z Politechnikg Warszawska
oraz Politechnikg Wroctawskg.

Wartym zauwazenia jest uczestnictwo Habilitanta jako wykonawcy w 11 projektach
badawczo-rozwojowych (10 po doktoracie) finansowanych ze $rodkéw europejskich w
ramach programéw Horyzont 2020 (9), NCBIR (1) oraz NAWA (1). W tych projektach petnit
gtownie role Eksperta: Al, XAl oraz cyberbezpieczenstwa. Zdecydowanym plusem jest
fakt, ze wigkszosc z tych projektéw realizowana byta w szerszej wspétpracy naukowej z
osrodkami zagranicznymi. Udziat w takiej liczbie projektéw jest bardzo dobrym
osiggnigciem i wskazuje migdzy innymi na duzg umiejetno$é habilitanta pracy w
miedzynarodowych zespotach badawczych.

Innym aspektem wyrozniajgcym jest fakt, ze duza czesé prowadzonych badanw
projektach realizowana byta z partnerami z przemystu (Orange Polska, CESNET Czechy,
Telprom Stowenia, RoEduNet Rumunia, Collins Aerospace Irlandia) i miata swoje
zastosowanie w produktach oferowanych przez te firmy. Moim zdaniem tego typu
badania przemystowe sg szczegdlnie cenne i warto podkreslenia. Zebrane doswiadczenia
w takich projektach bgdg mogty w przysztosci zaowocowac skuteczng pracg nad nowymi
technologiami, ktére dalej bedg stanowity podstawe do nowych produktéw
technologicznych.

Podsumowujgc, oceniam dorobek naukowy habilitanta jako wyrézniajacy i w petni

s ; : W—

4. Ocena dorobku dydaktycznego i popularyzatorskiego

Doktor inzynier Marek Pawlicki zostatdziesigciokrotnie nagrodzony za osiggnigcia
naukowe. Szczegblnie warto zwréci¢ uwage na uzyskane w 2024 Stypendium Ministra
Nauki dla wybitnych mtodych naukowcéw.
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Istotnym aspektem dziatalnosci akademickiej habilitanta jest zaangazowanie w opieke
nad pracami dyplomowymi na poziomie magisterskim i inzynierskim. Efektem wysokiej
jakosci tej wspotpracy jest fakt, ze habilitant jest wspétautorem kilku publikaciji
naukowych o zasiggu migdzynarodowym, ktére powstaty we wspétpracy ze studentami.
Swiadczy to 0 wysokim poziomie merytorycznym prowadzonych prac dyplomowych oraz
ich zwigzku z aktualnymi i istotnymi problemami badawczymi.

Habilitant aktywnie angazuje sig réowniez w popularyzacje nauki, wygtaszajgc liczne
wyktady i prelekcje poswigcone zagadnieniom sztucznej inteligenciji (Al) oraz wyjasnialne;j
sztucznej inteligencji (xAl) w kontekscie cyberbezpieczenstwa. Na szczegélne
podkreslenie zastuguje fakt, ze wystepowat jako méwca typu keynote na kluczowych
migdzynarodowych konferencjach z zakresu cyberbezpieczenstwa, takich jak ARES 2024
oraz ESORICS 2024, co $wiadczy o jego uznanej pozycji w sSrodowisku naukowym.

Warto zwréci¢ uwage na dziatalno$é doktora inzyniera Marka Pawlickiego jako cztonka
komitetdw naukowych oraz organizacyjnych wielu migdzynarodowych konferencji
naukowych. Wsréd nich mozna wymieni¢: ESORICS (2024(, IP&C (2023, 2021), ICCCI
(2024), ARES (2024, 2023, 2022), ENS (2022, 2023, 2024), ICIC (2022, 2021), EICC 2021.

O wysokiej rozpoznawalnosci naukowej habilitanta $wiadczy fakt wykonania wielu
recenzji dla czasopism oraz konferencji naukowych, w tym tych z listy JCR posiadajgcych
IF powyzej 5, czyli: Future Generation Computer Systems (Elsevier) (IF=6.2), Artificial
Intelligence Review (Springer) (IF=10.7), Applied Soft Computing (Elsevier) (IF=7.2),
Neurocomputing (Elsevier) (IF=5.5).

Bardzo wysoko oceniam dziatalnos¢ dydaktyczng i popularyzatorska habilitanta, kt6ry

5. Konkluzja korncowa

dorobkiem naukowym, stwierdzam, ze wymagania okreslone w art. 219 ust. 1 pkt. 2i 3
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dr hab. Bogdan Ksigzopolski



