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Recenzja w postepowaniu habilitacyjnym
Pana dra Marka Pawlickiego

Niniejsza recenzja dotyczy wniosku Pana dra Marka Pawlickiego o nadanie stopnia naukowego
doktora habilitowanego w dyscyplinie informatyka techniczna i telekomunikacja. Wniosek ten jest
oceniany na gruncie ustawy Prawo o szkolnictwie wyzszym i nauce z dnia 20 lipca 2018 r. (Dz. U. z
2024 r. poz. 1571).

Warunkiem koniecznym nadania stopnia doktora habilitowanego jest spetnienie trzech warunkdow.
Pierwszy z nich to posiadanie stopnia doktora. Habilitant uzyskal ten stopien na Uniwersytecie
Technologiczno-Przyrodniczym w sierpniu 2020 roku na podstawie dysertacji pt. Zastosowanie
metod uczenia maszynowego do wykrywania atakow sieciowych.

Drugi warunek, czyli wykazanie si¢ aktywno$cia naukowg realizowang w wigcej niz jednej
instytucji naukowej, rowniez zostal w oczywisty sposob speliony. Dr Marek Pawlicki odbyt
trzymiesigczny staz na uniwersytecie w Neapolu, ktory zaowocowal publikacjami dobrej rangi.
Wspotpracowat takze z zespotami badawczymi z Politechniki Wroctawskiej 1 Politechniki
Warszawskiej, co przyniosto kilka wspdlnych publikacji. Aktywno$¢ naukowa przejawia si¢
rowniez w realizacji licznych projektow z udziatem roznych podmiotow. Mimo silnego 1 statego
zwigzania z jednostkg macierzysta, Kandydat byt bez watpienia aktywny takze w innych os$rodkach.

Ocena osiggniecia naukowego

Zasadniczym elementem recenzji jest ocena osiggni¢cia naukowego, czyli ocena spehienie
trzeciego warunku. W tym przypadku jest to cykl dziewigciu prac oznaczonych [CO1]-[C09],
opublikowanych w latach 2021-2024. Osiagnigcie zostato zatytulowane:

»Zaawansowane metody uczenia maszynowego oraz wyjasnialnej sztucznej inteligencji (xAl)
dla wykrywania atakow sieciowych”.

Pierwsze spostrzezenie dotyczy podobienstwa tematycznego tego cyklu do rozprawy doktorskiej
Habilitanta. Wida¢ zasadniczo tylko dwie rdznice. Pierwsza polega na tym, ze osiggnigcie
habilitacyjne ma dotyczy¢ ,,zaawansowanych” metod, jednak poziom zaawansowania
przedstawionych rozwigzan wydaje si¢ podobny do tych analizowanych w doktoracie. Drugi
wyrdznik to odwotanie do ,wyjasnialnej sztucznej inteligencji (xAI)”, ktdérej znaczenie
w przedstawionym cyklu wydaje si¢ jednak marginalne. Mozna wiec stwierdzi¢, ze tematyka
doktoratu 1 osiagnigcia habilitacyjnego jest niemal tozsama — zar6wno pod wzgledem
merytorycznym, jak 1 personalnym. Szes¢ sposrod dziewigciu publikacji wspottworzone jest
z oboma promotorami doktoratu, a siddma z jednym z nich. Tylko dwie prace maja charakter
samodzielny.



Taki dobor cyklu nie przekonuje o samodzielno$ci Habilitanta, a tematyka osiggnigcia
habilitacyjnego wydaje si¢ jedynie rozwinigciem doktoratu. Jest to jednak sytuacja, wydaje sig,
dopuszczalna w $wietle obecnych przepisow.

Problemem jest niejasny udzial Habilitanta w powstaniu prac wieloautorskich. Z dostarczonych
deklaracji (tez wedlug konwencji CRediT) trudno jednoznacznie ustali¢ faktyczny wklad
poszczegbdlnych autoréw w przypadku czgsci prac.

Wszystkie prace wchodzace w sktad cyklu zostaty opublikowane w obiegu migdzynarodowym. Bez
watpliwosci mozna stwierdzi€, ze przedstawione osiggniecie habilitacyjne, jak 1 caly dorobek dra
Marka Pawlickiego, trafnie przypisane sa do dyscypliny informatyka techniczna i telekomunikacja.

Dwie prace [CO1] 1 [CO2] ukazaly si¢ w czasopismie Neurocomputing — periodyku o solidnej
renomie, cho¢ umiarkowanie selektywnym. Obydwie prace sa dobrze cytowane. Praca [COS]
zostata opublikowana w [EEE Access, czasopiSmie bardzo rozpoznawalnym, lecz mato
selektywnym 1 zdecydowanie spoza czotoéwki w sensie jakosci publikowanych prac. Praca [C09]
ukazata si¢ w Artificial Intelligence Review. Pozostale publikacje pochodzg z konferencji o randze
CORE B/C lub wydarzeniu afiliowanym przy konferencji ESORICS. Ranga wydawnictw,
w ktorych ukazato si¢ osiggnigcie habilitacyjne, jest wigc przecietna dla dyscypliny.

Kwestia spojnosci tematycznej cyklu pozostaje dyskusyjna. Argumentacja Habilitanta na rzecz tej
spojnosci (Autoreferat, rys. 1, s. 10) nie jest przekonujaca. Kluczowym niedostatkiem osiggnigcia
jest takze niewielka liczba oryginalnych, rozwinigtych i nalezycie opisanych koncepcji.

Analiza poszczegodlnych prac wchodzacych w sktad osiagniecia
naukowego

Praca [CO1] (Neurocomputing, 2021) zostala opublikowana przez Habilitanta wspolnie z jednym z
promotoréw doktoratu. Dotyczy optymalizacji réznych modeli uczenia maszynowego (ML)
w kontekscie systeméw wykrywania intruzow (IDS). Zasadnicza warto$cig tej publikacji jest
pokazanie, ze systemy IDS oparte na rozwigzaniach glebokiego uczenia (DL) czesto nie dzialaja
optymalnie, a odpowiednia optymalizacja hiperparametréw moze znacznie poprawi¢ ich
skutecznos¢. Nalezy jednak zauwazy¢, ze przedstawione dziatania optymalizacyjne majg charakter
standardowego przeszukiwania przestrzeni parametrow. Cho¢ praca jest pozyteczna i zwraca uwage
na istotny problem inzynierski, trudno w niej dostrzec nowe, oryginalne pomysty. Zaproponowane
podejscie jest ogdlne i nie odnosi si¢ w sposob szczegdlny do specyfiki systemow IDS. Praca,
stosunkowo krotka (10 stron), zawiera liczne ogolne opisy — np. dotyczace dziatania sieci
neuronowych, co wydaje si¢ mocno nadmiarowe w specjalistycznym artykule.

Praca [CO02] (Neurocomputing) zostata napisana przez Habilitanta wspdlnie z oboma promotorami
doktoratu. Wiekszo$¢ treSci stanowi omodwienie powszechnie znanych problemoéw, takich jak
niezbalansowanie danych czy dobor funkcji aktywacji sieci. Oryginalnych elementéw mozna
doszuka¢ si¢ w rozdziale 4.2, poswigconym XAl Ta czg¢$¢ jednak jest krotka i sprawia wrazenie
niedopracowanej, co obniza warto$¢ naukowg calej publikacji.



Praca [CO03] (konferencja CORE C) réwniez zostala napisana wspdlnie z oboma promotorami.
Dotyczy wptywu sposobu kodowania danych na dziatanie systeméw IDS opartych o ML.
W rzeczywistos$ci jednak rozwazania te nie maja szczegdlnego zwiagzku z IDS — dane z tej dziedziny
wykorzystano raczej jako przyktad do ogoélnych analiz wptywu kodowania.

Praca [C04] (konferencja ARES) jest kolejng publikacja wspotautorska Habilitanta i jego
promotoréw. Dotyczy zastosowania standardowych technik uczenia transferowego do analizy
danych IDS. Nie wida¢ w niej nowatorskiego charakteru — jest to raczej weryfikacja, Zze uczenie
transferowe dziata (w okreslonym zakresie) dla konkretnych modeli 1 zbiorow danych. Publikacja ta
jest poprawna warsztatowo, ale bez oryginalnych rozwigzan.

Praca [CO05] zostala napisana wspolnie z oboma promotorami i dotyczy poprawy jakosci
trenowania sieci syjamskich. Autorzy proponuja, aby proces uczenia koncentrowat si¢ na danych
z okolic granicy decyzyjnej. Cho¢ pomyst jest interesujacy, sam fakt, ze dane z tego obszaru sg
najbardziej informatywne, jest bardzo intuicyjny. Brakuje analizy teoretycznej, a liczba wynikéw
eksperymentalnych jest niewystarczajaca. Praca jest krotka (6 stron), a znaczna czg$¢ tekstu to opis
powszechnie znanych architektur. Mimo pewnej pomystowosci, publikacja sprawia wrazenie
niedopracowanej 1 trudno uzna¢ ja za istotng cz¢$¢ osiggnigcia habilitacyjnego.

Praca [C06] jest samodzielna i dotyczy analizy stabilnos$ci funkcji wyjasnialnosci. Autor ogranicza
si¢ do popularnej techniki SHAP oraz modelu lasow losowych. W Autoreferacie Habilitant
stwierdza, ze ,,matla perturbacja nie powinna powodowac drastycznych zmian w wyjasnialnosci”
(s. 26), co stanowi punkt wyjscia dalszej analizy. Cho¢ Autor uzasadnia potrzebe badania
stabilno$ci wyjasnief, argumentacja nie jest w pelni przekonujaca, zwilaszcza w kontekscie
perturbacji opartych na permutacji atrybutow. Brakuje tu wprowadzenia formalizmu, a w czesci
eksperymentalnej pominigto szczegdétowa analiz¢ zmian w przedziale 20-50% permutacji, mimo ze
to wlasnie tam zachodza najciekawsze efekty. Praca ma pewne walory 1 elementy oryginalnosci,
jednak réwniez sprawia wrazenie niedopracowane;.

Praca [C07] zostala opublikowana na mato znanej konferencji, a wspotautorami sg obaj
promotorzy Habilitanta. Opisuje ona rozszerzona metod¢ generowania wyjasnien kontrfaktycznych
dla atakow sieciowych, oparta na zmodyfikowanym algorytmie DiCE. Publikacja zawiera ciekawe
uwagi na temat relacji migdzy bezpieczenstwem a wydajnoscia, jednak temat ten nie zostat
poglebiony ani odpowiednio zbadany.

Praca [CO08] (samodzielna, /EEE Access) dotyczy oceny znaczenia danych przed ich uzyciem w
modelu. Koncepcja jest interesujaca, jednak metodologia nie zostala jasno przedstawiona.Brakuje
poréwnania z istniejacymi metodami oceny wazno$ci danych (np. przeglad w pracy: https:/
arxiv.org/pdf/2212.04612). Ograniczenie si¢ do niewielkich zbiorow danych i1 brak pogltebionej
interpretacji wynikdw znaczaco obnizaja warto$¢ naukowa tej publikacji.

Praca [C09] (Artificial Intelligence Review) zostala napisana wspolnie z oboma promotorami
doktoratu. Dotyczy wyzwan 1 kierunkéw rozwoju Al w kontekscie IDS. Sposob wytypowania
omawianych zagadnief zostal opisany szczegodtowo, jednak motywacja stojaca za nim pozostaje
niejasna. W efekcie powstala lista 25 ,,wyzwan” lub ,kierunkéw”, ktoére s3 omoéwione w sposob
bardzo skrotowy. Wskazane hasta maja rézny poziom abstrakcji, czgsto si¢ czesciowo pokrywaja
a w calej pracy brakuje precyzji. Na przyktad punkt ,,Privacy and Security” obejmuje liczne inne
problemy 1 czeSciowo naktada si¢ na ,,Adversarial use of XAI”. Wrazenie potgguje batagan
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pojeciowy 1 brak odniesien do definicji. Autorzy przytaczaja m.in. stwierdzenie: ,,xAI models must
explicitly conmsider privacy concerns throughout their lifecycle” (s. 16), lecz nie uzasadniajg go.
Podobnie zdanie: ,,Limiting the search to English-language papers was practical for the
researchers, it also made the study more accessible to a wider international audience” (s. 6)
domaga si¢ uzasadnienia. Praca, cho¢ zawiera ciekawe spostrzezenia, nie powinna w obecnej
formie stanowi¢ czg$ci osiggnigcia habilitacyjnego.

Podsumowanie czesci analitycznej

Podsumowujac analiz¢ poszczegdlnych prac, nalezy stwierdzi¢, Zze mimo pewnych interesujacych
elementéw 1 poprawnosci metodologicznej, caty cykl ma braki. Udzial Habilitanta w pracach
wieloautorskich jest czgsciowo niejasny, oryginalno$¢ czgsci prac jest niska, a poziom opracowania
wielu publikacji powierzchowny. Brakuje glebszych analiz teoretycznych i1 spdjnosci tematycznej.

Pozostaty dorobek

Pan dr Marek Pawlicki ma w swoim dorobku bardzo duzg liczbe publikacji — ponad 120. S3 to w
wigkszos$ci prace wieloautorskie, a na podstawie dostarczonej dokumentacji trudno jednoznacznie
ustali¢, jaki byl indywidualny wktad Habilitanta. Publikacje reprezentujg zréznicowany poziom
1 obejmuja tematyke koncentrujaca si¢ na pograniczu bezpieczenstwa oraz sztucznej inteligencji.
Nie odnotowano prac w najbardziej prestizowych czasopismach lub na konferencjach najwyzszej
rangi, cho¢ w dorobku znajduja si¢ publikacje w solidnych, rozpoznawalnych wydawnictwach.
Catos¢ ujawnionego dorobku ukazata si¢ w wydawnictwach o obiegu mi¢dzynarodowym.

Pan dr Marek Pawlicki wymienia rowniez kilka prac jako ,,kolejne osiagnigcia”, w szczegdlnosci
prace oznaczone jako [DAO1] oraz [DAO2]. Wkiad Habilitanta w te prace nie zostal jasno
okreslony, brak takze deklaracji w konwencji CRediT. Same prace dotycza problematyki
przyktadow zwodniczych i prezentuja rozwigzania oparte na standardowych podej$ciach (m.in.
odszumianie).

Ocena wniosku i autoreferatu

Autoreferat niestety sprawia zle wrazenie. Zawiera informacje zbg¢dne, a jednocze$nie pomija
kluczowe elementy. Styl niekiedy jest potoczny i nieprzystajacy do tekstu naukowego (np.
fragment: ,,(...) ktore potrafig okresli¢ cos Y na podstawie informacji X, s. 12). Cze$¢ sformutowan
jest niezrozumiata lub nieprecyzyjna. Trudne do interpretacji sa np. akapity zaczynajace si¢ od
stowa ,,Charakterystyka” (s. 12) czy zdania typu: ,, Badacze czesto korzystajq z zestawow danych
referencyjnych (benchmarkow), ktore zawierajq cechy niemozZliwe do uzyskania w czasie
rzeczywistym” (s. 12). Podobnie niejasne pozostaje: ,, Z tego samego powodu modele trenowane na
roznej dystrybucji danych osiggajg gorsze wyniki, gdy sq testowane na danych pochodzgcych
z pokrewnej, ale innej dziedziny” (s. 16). Wiele wypowiedzi wymagatoby doprecyzowania lub
uzasadnienia, np. ,,Poza dziedzing Al, dobre wyjasnienia sq zazwyczaj stabilne” (s. 26) — nie
wiadomo, co Autor rozumie przez ,,dobre wyjasnienia” ani jak definiuje ,,stabilno$¢”. Podobnie
zdanie: ,, Zrozumienie stabilnosci wyjasnien w roznych scenariuszach danych jest zatem niezbedne
dla wykorzystania w praktyce” (s. 26) nie zostatlo poparte argumentacjg i wydaje si¢ watpliwe
z punktu widzenia doswiadczenia empirycznego. Wiele sformutowan jest nieprecyzyjnych
(,,zaokrgglona ocena znaczenia cech”, s. 35) lub zbyt ogdélnych (np. opis znaczenia XAl s. 33).



Catos¢ autoreferatu sprawia wrazenie chaotycznej i niejasnej prezentacji. Brakuje poglebionej
analizy literatury, cho¢ trzeba przyznac, ze liczba potencjalnych pozycji bibliograficznych jest
gigantyczna, co utrudnia pelny przeglad.

W autoreferacie pojawiaja si¢ rowniez niescistosci dotyczace klasyfikacji konferencji. Warsztaty
przy konferencji ESORICS nie sa traktowane jako CORE A i — w odrdznieniu od gltéwnej
konferencji — charakteryzujg si¢ znacznie mniejsza selektywnoscig.

Pozostale przejawy aktywnosci zawodowej

Wszystkie inne przejawy aktywnos$ci zawodowej Habilitanta nalezy oceni¢ pozytywnie, a niektore
nawet wysoko. Pan dr Marek Pawlicki posiada liczne publikacje we wspotautorstwie z badaczami
z roznych osrodkoéw naukowych. Jego wskazniki bibliometryczne, jak na obecny etap kariery, sg
bardzo dobre i1 przekraczaja typowe wymagania stawiane kandydatom do stopnia doktora
habilitowanego.

Dobre wrazenie robi takze zaangazowanie w dziatalno$¢ recenzencka oraz udzial w radach
programowych konferencji. Cho¢ nie byty to wydarzenia najwyzszej rangi, §wiadczg o aktywnosci
1 rozpoznawalno$ci Habilitanta w §rodowisku naukowym. Pozytywnie oceniam réwniez dziatalno$é
dydaktyczng, wspotprace ze studentami oraz widoczng dziatalno$¢ popularyzatorska.

Na uwage zastuguje duza aktywnos$¢ w zakresie transferu technologii do przemystu — szczegolnie
w obszarze bezpieczenstwa teleinformatycznego, ktory jest zbiezny z tematyka osiggnigcia
habilitacyjnego. W dorobku Habilitanta znajduja si¢ rowniez projekty o innej tematyce. Wysoko
oceniam fakt uczestnictwa w licznych projektach, w tym migdzynarodowych, z ktorych czterema
Pan dr Pawlicki kierowat.

Podsumowanie

Calosciowa ocena wniosku jest trudna. Zastrzezenia dotyczace dorobku — zwlaszcza osiggniecia
habilitacyjnego — sg liczne 1 istotne. Nie ma dostatecznie jasnego opisu indywidualnego wkiadu
Habilitanta w poszczegdlne prace; wiele koncepcji jest niedopracowanych, a cze$é prezentowanych
tresci — powierzchowna lub oczywista. Brakuje formalizacji poje¢, pogtebionej analizy teoretycznej
i solidnych badan eksperymentalnych. Cykl publikacji sprawia wrazenie zbioru prac jedynie luzno
powigzanych tematyka IDS poprzez wspolne dane, a nie spojnego osiggni¢cia naukowego.

Z drugiej strony, w pracach nie stwierdzono istotnych bledow metodologicznych, a niektére prace
zawierajg pewne elementy oryginalne. Nalezy takze doceni¢ zaangazowanie dra Marka Pawlickiego
w projekty badawczo-rozwojowe oraz wysokie wskazniki bibliometryczne.

Uwazam, ze Habilitant zastuguje na dopuszczenie do kolokwium habilitacyjnego. Na obecnym
etapie pozytywnie opiniuj¢ wniosek habilitacyjny, mimo wyraznie Kkrytycznej oceny jego
zasadniczych elementow. Zaznaczam jednak, ze rozwazam ocen¢ negatywng wniosku Habilitanta
podczas posiedzenia komisji, o ile m¢j odbidr nie ulegnie zmianie po zapoznaniu si¢ z pozostalymi

recenzjami lub w wyniku przebiegu kolokwium habilitacyjne% k{
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