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Streszczenie

Wiele nowoczesnych systeméw informatycznych opartych jest o trzy podstawowe
komponenty - baze danych, bezstanowe komponenty realizujace logike biznesowa oraz
strone internetowa, ktéra jest interfejsem uzytkownika. Komponenty chmur opartych o
kontenery wspieraja ten model wytwarzania systeméw. Istnieje rowniez grupa aplikacji
wymykajacych sie wezedniej wspomnianemu podejsciu - sg to systemy przechowujace dane,
w tym systemy typu “Data Grid”. Systemy te wymagaja wykonywania dodatkowych
czynnoSci przy utrzymaniu systemu, takich, jak monitorowanie obcigzenia systemu,
konfiguracja wykonywania kopii zapasowych. Autor zaproponowal cztery rozwigzania,
ktore rozwigzuja czes¢ z wcezesniej wymienionych probleméw poprzez: obnizenie ilodci
konsumowanej pamieci przez serwer systemu “Data Grid“ (wykorzystujac obstuge
wielu aplikacji klienckich), zwiekszajac przepustowo$¢ pomiedzy aplikacja kliencka, a
serwerem wykorzystujac binarne protokoty komuikacyjne oraz technike “client side
load balancing® oraz przedstawiajac system ekspercki automatycznie znajdujacy typowe
btedy konfiguracyjne aplikacji. Wszystkie proponowane rozwigzania pomagaja zwiekszy¢
przepustowosé¢ systemu oraz pomagaja zidentyfikowaé¢ w sposéb automatyczny btedy w

konfiguracji.

Stowa kluczowe: Chmury obliczeniowe, Kubernetes, Data Grid
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Rozdziat 1

Introduction

1.1 Nowoczesne chmury obliczeniowe

Znane firmy, takie, jak Amazon, Apple czy Facebook oferuja swoje ustugi w kazdym
miejscu na $wiecie dzieki dynamicznej infrastrukturze jaka oferuje chmura. W 2006 r.
Amazon przedstawil projekt pod nazwg Elastic Compute Cloud Beta, dzi§ znany jako
Amazon EC2. Byta to pierwsza tego typu ustuga oferowang szerokiej grupie odbiorcow.
Podobne podejscie zaczeto stosowa¢ w projektach typu OpenSource, miedzy innymi w
powstalym w 2010 r. projekcie o nazwie OpenStack. Jednakze, wielu programistow
zauwazylo, ze uruchamianie wielu aplikacji na tej samej maszynie wirtualnej czesto
prowadzi do konfliktéw miedzy wersjami bibliotek. Ten dos$¢ specyficzny problem
zostal rozwiazany przez projekt Linux Containers (LXC), ktéry zostal spopularyzowany
przez firme Docker w 2013 r. Kontenery umozliwiaja pakowanie aplikacji wraz ze
wszystkimi zaleznymi bibliotekami i systemem operacyjnym. Po spakowaniu, aplikacja
przechowywana jest w niezmiennym obrazie i moze zosta¢ uruchomiona na maszynie
hosta (zazwyczaj jako jeden z proceséw w systemie Linuxie). Open Containers Initiative
(OCI) przenosi kontenery o krok dalej i standaryzuje interfejsy API uzywane do
budowania, przechowywania i uruchamiania obrazéw konteneréw. Utrzymanie takiego
ekosystemu réznych aplikacji, ktére dziataja na wielka skale jest duzym wyzwaniem.
Opierajac sie na wczesniejszych do$wiadczeniach z projektem Borg, firma Google w
2014 r. zapoczatkowala projekt typu OpenSource do koordynowania pracy konteneréw

o nazwie Kubernetes. Obecnie Kubernetes jest najpopularniejsza chmura zorientowana
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Rysunek 1.1: Poréwnanie wydajnosci wirtualnych maszyn oraz konteneréw

na kontenery. Jedng z podstawowych zalet takich chmur jest ich wydajno$¢. Rysunek EI
przedstawia poréwnanie wydajnosci wirtualnych maszyn oraz konteneréw.

Zarzadzanie ekosystemem aplikacji w chmurze wigze sie z koniecznosciag zastosowania
orkiestracji. W tej przestrzeni istnieje kilka konkurujacych rozwigzan, miedzy innymi
Mesos, Docker Swarm i Kubernetes. W chwili pisania niniejszej pracy, Kubernetes jest
najbardziej popularnym rozwigzaniem tego typu.

Typowa chmura oparta o projekt Kubernetes sktada sie z kilku maszyn roboczych
oraz znacznie mniejszej liczby maszyn nadzorujacych. Przyktadowa architektura systemu
zostata przedstawiona na Rysunku @

Proces nadzorujacy sktada si¢ ponizszych komponentow:

o Scheduler - odpowiedzialny za przypisanie uruchamianej aplikacji do maszyny

roboczej
o Etcd - rozproszona baza danych przechowujaca konfiguracje
o API Server - wykorzystywany do modyfikacji obiektéw reprezentujacych aplikacje

o Controllers - implementacja logiki wykorzystywana przy uruchamianiu aplikacji w

chmurze
Proces maszyny roboczej sktada sie z:

o Service Proxy - wykorzystywany do wewnetrznej komunikacji

o Kublet - proces nadzorujacy
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Rysunek 1.2: Przyktadowa architektura systemu
» Workload - aplikacje stworzone przez zespoly programistyczne

Kubernetes umozliwia uruchamianie aplikacji z wykorzystaniem chmur réznych
dostawcow. W wielu przypadkach programisci nie dostrzega réznic w uruchamianiu
aplikacji wykorzystujac chmure Amazon AWS, Microsoft Azure, czy Google Compute
Cloud. Ta wtlasno$¢ czesto jest nazywana Cloud Native i zostata wykorzystana jako

podwaliny do stworzenia fundacji "Cloud Native Computing Foundation® (CNCF).

1.2 Aktualne wyzwania w Srodowiskach chmurowych

W ostatnich latach, uruchamianie systemoéw przy wykorzystaniu chmur obliczeniowych
jest wdrazane w wielu komercyjnych przedsi¢cbiorstwach. Kazda z branz ma swoje
wymagania i ograniczenia dotyczace modelu wdrozeniowego oraz operacyjnego dla

srodowisk chmurowych. Wiele z tych wyzwan moze by¢ uogdlnionych do ponizszych grup:
« Widrazanie aplikacji

o Uwierzytelnienia i autoryzacja (zaréwno uzytkownikéw, jak i serwiséw pomiedzy

soba)

o Zarzadzanie aplikacjami stanowymi



Rozdzial 1. Introduction

o Informacje audytowe

» Skalowanie aplikacji

 Zarzadzanie konfiguracja (zaréwno infrastruktury, jak i samej aplikacji)
» Polaczenia sieciowe

e Obstuga wielu uzytkownikow systemu

Istnieje rowniez specjalna grupa wyzwan zwigzana z bezpieczenstwem. Raport firmy
StackRox wskazuje, ze wdrozenie ponad potowy systeméw bylo opdznione z powodu
incydentow zwiazanych z szeroko pojetym bezpieczenstwem. Wiele z nich byto zwiazanych
z niepoprawna konfiguracja ktorego$ z komponentéow (samej aplikacji lub infrastruktury).

Wiekszos¢ wyzwan zwigzanych z bezpieczenstwem moze byé podzielonych na ponizsze

grupy:
o Bezpieczenstwo danych w transporcie
o Zabezpieczenie systemu przed atakami typu “side-channel®

e Ochrona danych przed wyciekiem

Wiele typowych problemoéw, wraz z ich grupami moze by¢ przedstawionych za pomoca
ponizej tabeli (Tabla ):

Rozwigzania prezentowane w niniejszej pracy dotyczg trzech ostatnich grup. Do
pewnego stopnia, powigzane sg one réwniez z aspektami zwiagzanymi z bezpieczenstwem

- przede wszystkim uwierzytelnianiem i autoryzacja za pomocg certyfikatow.
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Grupa wyzwan

Typowy przykiad

Wdrazanie aplikacji

Uwierzytelnienia i autoryzacja
Zarzadzanie aplikacjami stanowymi
Informacje audytowe

Skalowanie aplikacji

Zarzadzanie konfiguracja aplikacji

Potlaczenia sieciowe

Obstuga wielu uzytkownikéw systemu

Wdrazanie wielu instancji aplikacji
Uwierzytelnianie i autoryzacja
uzytkownikéw i ustug

Trwale zapisywanie danych

Sledzenie zmian w konfiguracji aplikacji
Automatyczne skalowanie aplikacji ze
wzgledu na zapotrzebowanie

Zarzadzanie konfiguracja aplikacji

Wykorzystywanie protokotow
binarnych

Izolacja danych pomiedzy
uzytkownikami

Tabela 1.1: Aktualne wyzwania w $rodowiskach chmurowych
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Cele i teza pracy

Gléwnym celem niniejszej pracy jest zaproponowanie nowych rozwiazan dla polepszenia
przepustowosci systemu uruchomionego w chmurze obliczeniowe;.

Zadania, jakie postawiono, aby osiggnaé¢ powyzszy cel sa nastepujace:

1. Zaproponowanie nowych metod izolowania danych pomiedzy uzytkownikami
systemu i zmniejszenie zapotrzebowania na pamieé serwera systemu typu Data
Grid. Pomocniczym zadaniem jest zaprojektowanie nowej metody wykorzystujacej
wtasciwosci potaczen TCP do zidentyfikowania poszczegélnych aplikacji klienckich
oraz zaprojektowanie nowej metody dostepu do ustugi uruchomionej w chmurze z

zewnatrz.

2. Zaproponowanie nowych metod dla udostepniania aplikacji uruchomionej w
chmurze dla zewnetrznych aplikacji klienckich wykorzystujacych technike “Client
Side Load Balancing”.

3. Zaprojektowanie nowego rozwiazania do zmieniania protokoléw komunikacyjnych
dla aplikacji uruchomionych w chmurze. Zadanie to wymaga wykorzystania nowych
metod przetaczania komunikacji na protokoty binarne wykorzystujace to samo

potaczenie TCP.

4. Zaproponowanie nowych rozwigzan do zarzadzania konfiguracja aplikacji i
odnajdywaniem btedow konfiguracyjnych. Zaproponowane rozwigzanie powinno
umozliwi¢ osiggniecie lepszej wydajnosci, a takze nizszego zapotrzebowanie na

pamieé¢ systemu.
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Teza pracy zostala sformowana w sposob nastepujacy:

Istnieje mozZliwosé poprawienia szybkosci komunikacji, zdefiniowanej
jako przepustowosé lub opdinienie, oraz obniZenie zapotrzebowania na
pamieé przez serwer systemu typu “Data Grid” poprzez wykorzystanie
nowych rozwigzan i algorytmow mnegocjacji protokolow oraz rozwigzan
wykorzystujgcych technike ”Client Side Load Balancing” dla aplikacji

uruchomionych w chmurze.
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Rozdziat 3

Proponowane rozwigzanie dla
identyfikacji aplikacji klienckiej za
pomoca pola hostname z

rozszerzenia SNI do protokolu TLS

3.1 Wstep

Wraz z rosnaca popularnoscia platform typu Infrastructure as a Service (IaaS), tworcy
oprogramowania zaczeli eksperymentowaé z udostepnieniem pojedynczej instancji swojej
ustugi wickszej ilosci klientow. Takie podejscie jest czesto nazywane "Multi-tenancy®.

Podstawowym problemem jest separacja danych pomiedzy aplikacje klienckie oraz
poprawne ich uwierzytelnienie i autoryzacja. Wiele serwiséw wykorzystuje interfejsy
REST oparte o protokét HTTP, ale wysokowydajne aplikacje czedciej bazuja na wlasnych
protokotach binarnych opartych o UDP lub TCP. Rozszerzenie Service Name Indication
(SNI) protokotu TLS umozliwia przestanie do serwera dodatkowego pola o nazwie
"hostname® w pakiecie transportowanych danych. Pole to jest czesto wykorzystywane
do rozrézniania wirtualnego serwera, ktory ma obshuzy¢ dane zadanie.

Separacja danych pomiedzy réznych uzytkownikéw czesto nastepuje w warstwie
aplikacji. Typowym przykladem tej strategii sg bazy danych, ktére wykorzystuja

koncepcje schematu, aby przyporzadkowac logiczne czesci zbioru danych ich wtascicielom.
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Dostawca chmury Koszt
AWS 78 USD per / rok / GB
Google Cloud 78 USD / rok / GB
Microsoft Azure 64 USD /rok / GB

Tabela 3.1: Koszt pamieci w chmurach

Propozycja zawarta w niniejszej pracy wykorzystuje jednak inne podejscie - mianowicie
wykorzystuje warstwe transportu do identyfikacji poszczegdlnych aplikacji klienckich.
Protokél TLS (Transport Layer Security) jest odpowiedzialny za nawiazanie
szyfrowanego polgczenia pomiedzy serwerem a aplikacji klienckg. Aby polaczenie mogto
zostaé¢ zaszyfrowane, niezbedne jest wykonanie procedury ”"Handshake“, ktérg mozna

podzieli¢ na nizej wymienione kroki:
1. Negocjacja wykorzystywanego mechanizmu szyfrowania
2. Uwierzytelnienie

3. Wymiana kluczy szyfrujacych

Rysunek 7?7 przedstawia schemat procedury nawigzania polgczenia za pomoca
protokotu TLS wraz z rozszerzeniem SNI.

Rynek oprogramowania typu Data Grid jest bardzo konkurencyjny. Producenci
przescigaja sie w stworzeniu jak najszybszego rozwigzania wymagajacego jak najmniej
pamieci. Efektywne zarzadzanie zuzyciem pamieci jest czesto czynnikiem decydujacym o
wdrozeniu konkretnego rozwigzania do wiekszego systemu. Tabla El] przedstawia roczny
koszt 1 GB pamieci RAM dla wirtualnej maszyny uruchomionej w chmurze. W przypadku
rozwigzania opartego o system typu Data Grid, gdzie wiekszos¢ zbioru danych jest

przechowywany w pamieci operacyjnej, te koszty moga okazaé si¢ bardzo wysokie.
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3.2 Proponowane rozwigzanie dla identyfikacji
aplikacji klienckiej za pomoca pola hostname
z rozszerzenia SINI do protokotu TLS

Celem proponowanego rozwigzania jest opracowanie mechanizmu
wspotuzZytkowania systemu typu Data Grid w celu obniZenia zapotrzebowania
na pamiec¢ przypadajgcego na pojedynczego uzytkownika systemu.
Rozwigzanie zostato przetestowane 2z wykorzystaniem dedykowanego

$rodowiska testowego i zaloZone cele zostaly pomysinie zweryfikowane.

We wspoétdzielonych systemach typu Data Grid, uwierzytelnienie i autoryzacja
aplikacji klienckich sa szczegolnie istotne. Podstawowym zadaniem obu mechanizmoéw jest
upewnienie sie, ze dane uzytkownikéw sa w odpowiedni sposéb chronione, a dostep do
nich moze by¢ udzielony z wykorzystaniem odpowiednich mechanizméw autoryzacyjnych.
Takie mechanizmy mogg by¢ zaimplementowane w warstwie aplikacji lub w warstwie
transportu.

W systemach typu Data Grid moze istnie¢ potrzeba konfiguracji parametrow
transportowych dla kazdej aplikacji klienckiej osobno. Typowym przyktadem sa dwie
aplikacje, gdzie jedna przesyta znikoma ilo$¢ duzych obiektow, natomiast druga odwrotnie
- przesyta duza ilos¢ matych obiektow. Konfiguracja buforéw zaréwno odbiorczych, jak
i nadawczych po stronie serwera dla obu przypadkéw powinna byé¢ rézna. Podobne
kryteria mozna zastosowaé do uwierzytelnienia i autoryzacji - rézne aplikacje klienckie
moga wymagaé réznej konfiguracji. Najwiekszg elastyczno$é mozna osiggnaé aplikujac
jak najwiecej ustawien do warstwy transportu, a nie do warstwy aplikacji. Wowczas
pole "hostname® z rozszerzenia SNI protokotu TLS moze by¢ uzyte do rozréznienia
aplikacji klienckich i na jego podstawie, serwer wybierze odpowiedni klucz prywatny
do zaszyfrowania kanatu komunikacyjnego. Odpowiedni klucz zostanie réowniez uzyty
do przydzielenia dostepu do odpowiedniego segmentu danych zapewniajac w ten sposob
izolacje kontenerow danych réznych uzytkownikow.

Zastosowanie rozszerzenie SNI protokotu TLS umozliwia wykorzystanie publicznie
dostepnych komponentéw typu "Reverse Proxy” do obshugi systemu uruchomionego w

chmurze. Pole “hostname” (ktére nie jest zaszyfrowane) jest wykorzystywane zaréwno
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Infinispan

aer
TCP

Rysunek 3.1: “Multi-tenant Router® i wiele konteneréw danych

przez “Reverse Proxy” do routingu, jak i rowniez przez serwer systemu Data Grid, do
rozroznienia aplikacji klienckich.

Proponowane rozwigzanie “Multi-tenant Router” jest odpowiedzialne za izolowanie
konteneréw danych przypisanych do konkretnych aplikacji klienckich. Komponent ten
jest wspotdzielony w calym serwerze i pracuje na jednym z portéw TCP (Rysunek @)

Komponent “Multi-tenant Router” wykorzystuje koncepcje Sciezek komunikacyjnych.
Kazda $ciezka sklada sie ze zrédta (RouteSource) i celu (RouteDestination). Pierwszy
7z komponentow jest odpowiedzialny za rozpoznanie protokotu komunikacyjnego i
rozroznienie aplikacji klienckich. Drugi, za przetaczenie do odpowiedniego kontenera
danych (Rysunek El!) Algorytm zostal zaprojektowany ze szczegolng dbatoscig o szybkosé

dziatania. Jego ztozonosé obliczeniowa wynosi O(n).

3.3 Wyniki eksperymentéw

Implementacja umozliwia wykorzystywanie protokotu TLS z rozszerzeniem SNI przez
aplikacje kliencka i system typu Data Grid. Tabela m oraz Tabela @ zawiera wyniki
przeprowadzonych eksperymentéw dla zestawienia potaczen oraz wykonania 10.000
operacji w réznej konfiguracji calego systemu. Przeprowadzone pomiary wskazuja, ze
wszystkie otrzymane wyniki sg istotne statystycznie.

Nowy komponent nieznaczaco podnosi zuzycie pamieci (RSS - Resident set size).

Szczegbdtowe wyniki zostaly zamieszczone w Tabeli @

14
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Rozdziat 3. Proponowane rozwigzanie dla identyfikacji aplikacji klienckiej za pomocq pola

Input: Inbound TLS/SNI connection ic

SNI Handler sh
Routing table rt

Connection pipline p

Output: RouteDestination rd

if (sh.handshakeAccepted(ic))

shn = sh.getHostname ()

Collection<Route> r = rt.getRoutes()

// Use lazy evaluation for routes

Route rd = r
.filter(ri -> ri.source() is SNISource)
.filter(ri -> ri.sniHostName() == shn)
.filter(ri -> ri.desitnation() is HotrodDestination)
.getFirst )

if(rd == null)

throw Exception("No Route")
pipeline.removeHandler (sh)

pipline.addHandlers(rd.sestination() .handlers())

else

throw Exception("No TLS/SNI Connection")

Rysunek 3.2: Algorytm wykorzystywany w komponencie “Multi-tenant Router”

Opis testu [los¢ iteracji  Wynik [ms/op] =+ Blad
1 Serwer bez SNI 31 3.046 0.096
1 Serwer z TLS/SNI 31 12.725 0.379
2 Serwery oraz SNI router 31 13.471 0.449

Tabela 3.2: Nawigzywanie potaczenia
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Opis testu Ilosé iteracji  Wynik [ms/op] =+ Btad

1 Serwer bez SNI 31 430.075 18.088

1 Serwer z TLS/SNI 31 847.909 34.479

2 Serwery oraz SNI router 31 1022.655 32.316

Tabela 3.3: Przeprowadzenie 10 000 operacji

Opis testu Zuzyta pamieé

Multi-tenancy wytaczony 482 MB
Multi-tenancy wtaczony 491 MB

Tabela 3.4: Zuzycie pamigci dla proponowanego rozwigzania
3.4 Interpretacja wynikow

W przypadku aplikacji zorientowanych na dane (takich, jak bazy danych, czy systemy
Data Grid), wspoétdzielenie pojedynczej instalacji przez wielu uzytkownikéw jest jednym
z najlepszych sposobéw na obnizenie zuzycia pamieci oraz kosztéw utrzymaniowych
systemu. Jednakze wiaze sie to roéwniez z wieloma zagrozeniami, takimi jak potrzeba
izolacji danych pomiedzy uzytkownikami oraz zabezpieczenia kanatu komunikacyjnego
(szyfrowanie). Wykorzystanie rozszerzenia SNI protokotu TLS okazato sie bardzo
przydatne do rozwigzania obu tych problemow.

Wykorzystanie rozszerzenia SNI w proponowanym rozwigzaniu wiaze sie z
dodatkowym opodznieniem (1 milisekunda dla nawigzywania polaczenia oraz 175
milisekund dla wykonywania 10 000 operacji). W pierwszym przypadku, op6Znienie jest
spodziewane i w zwigzku z tym, ze jest jednorazowe, nie powoduje zadnych problemoéw po
stronie klienckiej. Dodanie 17 mikrosekund dla kazdej operacji moze by¢ okazaé si¢ zbyt
duzym narzutem w przypadku systeméw wymagajacej duzej przepustowosci.

Proponowane rozwigzanie réwniez wymaga dodatkowej pamieci. W testowanych
srodowisku, dodatkowy narzut wynosit 1.8 procenta. Jednoczesnie, wspotdzielac serwer
pomiedzy wieksza ilo$é¢ aplikacji klienckich, zuzycie pamieci przypadajace na jednego

uzytkownika spada. W przypadku 2 uzytkownikéw, zuzycie wynosi zaledwie 245.5 MB.
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Rozdziat 3. Proponowane rozwigzanie dla identyfikacji aplikacji klienckiej za pomocq pola
hostname z rozszerzenia SNI do protokotu TLS

Powyzszy eksperyment udowadnia, ze teza pracy zostala czesciowo potwierdzona.
Istnieje mozliwos$¢ obnizenia zuzycia pamieci przypadajacego na jedna aplikacje kliencka,

ale jest to kosztem szybkosci dziatania systemu.

3.5 Ograniczenia

Systemy zaimplementowane przy uzyciu jezyka programowania Java wymagaja duzych
iloSci pamieci w czasie dziatania. Wspotdzielenie serwera pomiedzy aplikacje klienckie
ma sens jedynie w przypadku duzej ilosci uzytkownikéw. Proponowane rozwigzanie nie
bedzie efektywne w przypadku pojedynczego uzytkownika (lub nawet dwoch). Jezyki
takie, jak C/C++ i Go umozliwiaja stworzenie systemu typu Data Grid, ktéry bedzie
duzo efektywniejszy w przypadku matej ilosci aplikacji klienckich.

Kolejnym ograniczeniem jest koniecznos¢ stosowania protokotu TLS i szyfrowania
potlaczenia miedzy aplikacja kliencka a serwerem. Niektore aplikacje, zwtaszcza te, ktore
wykorzystuja dane publiczne, nie maja takich wymagan. Wykorzystujac proponowane
rozwigzanie, takie aplikacje réwniez zostatyby dotkniete dodatkowymi opdzZnieniami i

zmniejszong przepustowoscia.

3.6 Dalsze prace

Proponowane rozwigzanie zostato zaproponowane do wdrozenia w systemie FeedHenry.
Podstawowym celem bylo zastgpienie infrastruktury wykorzystujacej projekt Redis
rozwigzaniem wykorzystujacym projekt Infinispan wraz ze wspotdzieleniem serwera za
pomoca TLS/SNI. Podczas oceny dziatania prototypu, zauwazono, ze rozwiazanie musi
wspiera¢ dynamiczne dodawanie konfiguracji dla nowych aplikacji klienckich.
Proponowane rozwiazanie zostato rowniez zastosowane z produkcie opartym o projekt
Infinispan - Red Hat Data Grid. Obecnie rozwiazanie jest wykorzystywane przez dziesiatki

klientow na calym Swiecie.
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Rozdziat 4

Proponowane rozwigzanie dostepu
do aplikacji pracujacych w klastrze
w chmurze z wykorzystaniem

techniki “client side load balancing”

4.1 Wstep

Nowoczesne chmury przystosowane sa dla standardowych aplikacji wykorzystujacych
serwisy (odpowiedzialne za logike biznesowa), serwer HTTP (odpowiedzialny za
interfejs uzytkownika) oraz repozytorium danych (najczesciej relacyjna baze danych).
W wielu przypadkach, konieczne jest réwniez zastosowanie zaawansowanego systemu
odpowiedzialnego pamie¢ podreczna (cache). Takie systemy umozliwiaja dostep do danych
w stalym czasie o zlozonosci obliczeniowej réownej O(1). Aplikacje klienckie systemoéw
pamieci podrecznej czesto wykorzystuja technike “Client Side Loadbalancing” i potrafia
zidentyfikowaé¢, w ktorej maszynie systemu Data Grid znajduje sie okreslona porcja
danych. Dzieje si¢ za posrednictwem algorytmu “Consistent Hash”.

W przypadku chmur opartych o kontenery, ruch sieciowy z zewnatrz chmury
jest kierowany za posrednictwem komponentéw typu Reverse Proxy lub Load
Balancer. Pierwsze ze wspomnianych rozwigzan posiada wiele zaawansowanych rozwigzan
skierowanych do aplikacji wykorzystujacych protokét HT'TP. Obstuga innych protokotéw
opartych o TCP, czy UDP jest bardzo ograniczona. W przypadku drugiego rozwigzania,



Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w
chmurze z wykorzystaniem techniki “client side load balancing”

Opis testu Wynik [ms/test]
System bez komponentu TLS/SNI 430.075
System z komponentem TLS/SNI 847.909

Tabela 4.1: Wykonanie 10 000 operacji z dodatkowym komponentem odpowiedzialnym za

kierowanie ruchu sieciowego [Laskawiec2017]

komponentu typu Load Balancer, takich ograniczen nie ma. W publicznych chmurach
wykorzystanie komponentu Reverse Proxy jest najczesciej darmowe, podczas gdy
wykorzystanie komponentu Load Balancer jest przewaznie ptatne.

Aplikacje klienckie systeméw Data Grid, a takze wielu aplikacji z branzy gier wideo,
wykorzystuja protokoty binarne oparte o TCP lub UDP. W wielu przypadkach, aplikacje
klienckie wymagaja skierowania konkretnego zgdania do bardzo konkretnego serwera
pracujacego w klastrze. Rozwigzania prezentowane w niniejszej pracy przedstawiaja

propozycje rozwigzania tego problemu.

4.2 Proponowane rozwigzanie dostepu do

aplikacji pracujacych w klastrze w chmurze

z wykorzystaniem techniki “client side load
balancing”

Celem proponowanego rozwigzania jest zaprojektowanie metody dostepu do
konkretnej instancji aplikacji pracujgcej w klastrze w chmurze ze szczegolng
dbatosciqg o jak najmniejsze opozinienie. Rozwigzanie zostalo przetestowane
z wykorzystaniem dedykowanego sSrodowiska testowego i zatozZone cele

zostaty pomysinie zweryfikowane.

Podczas badan, pierwszym z testowanych rozwigzan bylo zastosowanie rozszerzania
SNI protokotu TLS i utworzenie specjalnego komponentu, ktéry dokonywat decyzji, gdzie
kierowa¢ ruch sieciowy. Niestety, eksperyment ten spowodowat spadek wydajnosci catego

systemu (Tabela El])

19



Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w
chmurze z wykorzystaniem techniki “client side load balancing”

Cloud ‘ Other part of the system

Applicaugq instance Binary Proxy Load balancer

I
APlecanﬂg instance Binary Proxy Load balancer m Application client

o J— Binary Proxy Load balancer

External IP Controller| Load balancer

Application instance
#3

Rysunek 4.1: The proposed system

Opis testu Wykorzystanie Binary Proxy Wynik [ms/op]

10 000 Operacji Tak 131.926
10 000 Operacji Nie 221.711

Tabela 4.2: Testy wydajnosci komponentu Binary Proxy

Alternatywnym rozwazanym rozwigzaniem jest utworzenie wlasnej implementacji
komponentu Load Balancer, ktéry umozliwia inteligentne kierowanie ruchem. Jednakze
Load Balancer jest czesto uwazany za element infrastruktury i jest dostarczony przez
administratora chmury. Jest to gléwnym powodem wykluczenia tego rozwigzania z
dalszych rozwazan.

Ostateczna propozycja rozwiazania zostata przedstawiona na Rysunku El] Kazda
z instancji aplikacji pracujacej w klastrze posiada przypisany do niej komponent Load
Balancer. Dodatkowym testowanym wariantem bylto umieszczenie komponentu “Binary
Proxy”, ktory byt odpowiedzialny za separacje klastra od $wiata zewnetrznego. Takie
podejscie umozliwia bardziej elastyczne skalowanie catego systemu. Niestety, co pokazaty
testy, réowniez pociaga za soba spadek wydajnosci (Tabela @) Dalsze eksperymenty
pomijaja ten komponent. Komponent “External IP Controller” jest procesem nadzorczym
i jego gléwnym zadaniem jest upewnienie si¢, czy wszystkie instancje aplikacji maja
przypisane odpowiednie komponenty typu Load Balancer i reakcja na zmiany wynikajace
z dynamicznego skalowania systemu.

Ostateczny zaproponowany system (bez komponentu “Binary Proxy”) zostal

przedstawiony na Rysunku @
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Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w
chmurze z wykorzystaniem techniki “client side load balancing”

Kubernetes ‘ Other part of the system

10055
Infinispan Pod #1 Load balancer

104.155.17.202

10065
Infinispan Pod #2 Load balancer

Hot Rod

130.211.49.127

10075
Infinispan Pod #3 Load balancer

External IP Controller Load balancer

104.199.78.28

35.187.73.162

Rysunek 4.2: Propozycja systemu

Input: External address

OQutput: Internal address

externalAddress = internalAddress
if (needsExternalMapping())
externalAddress = getExternalAddressFromCache(internalAddress)
if (externalAddress == null)
externalAddress = queryExternalIpController (internalAddress)
putInExternalAddressCache(internalAddress, externalAddress)

return externalAddress

Rysunek 4.3: Algorytm zaimplementowany w kliencie systemu Data Grid

Diagram przedstawia algorytm zaimplementowany w inteligentnym kliencie
systemu Data Grid wykorzystujacym technike “Client Side Load Balancing”.

Algorytm komponentu “External IP Controller” zostal przedstawiony na

Diagramie @

4.3 Wyniki eksperymentéw

Testy wydajnosci zostaly przeprowadzone za pomoca aplikacji klienckiej pracujacej
w dwoéch trybach. Tryb “Topology aware” wykorzystuje technike “Client Side Load
Balancing”, natomiast tryb “Simple” kieruje zadanie do przypadkowej repliki z listy

dostepnych serweréw. Testowane scenariusze sprawdzaja opoOznienie wynikajace z
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Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w
chmurze z wykorzystaniem techniki “client side load balancing”

while (true)
applicationInstances = queryPlatformForInstances()
for (applicationInstance : applicationInstances)
addMarkerLabels(applicationInstance)
ensureLoadBalancerIsRunning(applicationInstance)
removeUnnecessaryLoadBalancers ()

sleep(5 min)

Rysunek 4.4: Algorytm procesu “External IP Controller”

wykorzystania komponentu Load Balancer (poréwnanie “L3 + Kubernetes internal” oraz
“L3 + Kubernetes internal + LB), sprawdzaja réznice pomiedzy inteligentna a prosta
aplikacja kliencka (poréwnanie "L1 + Kubernetes internal + LB* oraz "L3 + Kubernetes
internal + LB*“) oraz sprawdzaja, czy proponowane rozwiazanie poprawia wydajnosé
systemu przy dostepie z zewnatrz chmury (poréwnanie "L1 4+ Kubernetes external +

LB oraz "L3 + Kubernetes external + LB*“). Wyniki zostaly zebrane w Tabeli @

4.4 Interpretacja wynikow

Dostep do aplikacji pracujacych w klastrze uruchomionych w chmurze jest niszowym
scenariuszem. Istnieja jednak branze, takie jak inteligentne systemy pamieci podrecznej
lub gry wideo, gdzie taka optymalizacja pozwala zbudowaé¢ systemy o wiekszej
przepustowoéci i oferowa¢ ustugi na wyzszym poziomie.

Proponowane rozwiazanie jest oparte o alokacje osobnego komponentu typu Load
Balancer dla kazdej instancji aplikacji uruchomionej w chmurze. Testy pokazaly, ze takie
podejscie umozliwia zastosowanie techniki ”Client Side Load Balancing® i zwiekszenie
przepustowosci systemu. Porownujac wyniki dla scenariuszy "L3 + Kubernetes internal*
oraz "L3 4+ Kubernetes internal + LB* z Tabeli @, mozna zauwazy¢, ze wykorzystanie
komponentéw typu Load Balancer zmniejsza przepustowo$é o 13.43%. Zastosowanie
komponentu Binary Proxy obniza przepustowos$é az o 68.05%.

Wyniki pokazuja, ze zastosowanie proponowanego rozwiazania wraz z inteligentnym

klientem pozwala na poprawe o 1%, ale nalezy mieé¢ na uwadze, ze wiekszo$¢ czasu
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Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w

chmurze z wykorzystaniem techniki “client side load balancing”

Opis testu

Oznaczenie skrotowe

Wynik [ms/op]

+ Blad

Inteligentny klient
uruchomiony
wewnatrz chmury
Inteligentny klient
komunikujacy si¢ za
pomocag komponentu
Load Balancer

Prosty klient
komunikujacy si¢ za
pomoca komponentu
Load Balancer
Inteligentny klient
komunikujacy si¢ za
pomoca komponentu
Load  Balancer 1z
zewnatrz chmury
Prosty klient
komunikujacy sie za
pomoca komponentu
Load  Balancer 1z

zewnatrz chmury

L3 4+ Kubernetes internal

L3 + Kubernetes internal + LB

L1 + Kubernetes internal + LB

L3 + Kubernetes external + LB

L1 + Kubernetes external + LB

1288.437

1461.510

2163.873

2465.586

2684.984

136.207

64.33

141.332

85.034

114.993

Tabela 4.3: Wyniki wydajnosciowe wykonania 1.000 operacji
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Rozdzial 4. Proponowane rozwigzanie dostepu do aplikacji pracujgcych w klastrze w
chmurze z wykorzystaniem techniki “client side load balancing”

potrzebnego na wykonanie testu pochtania opdznienie miedzy testowanym systemem a
maszyna, gdzie zostata uruchomiona aplikacja kliencka.

Zastosowanie szyfrowania ruchu sieciowego za pomocg protokotu TLS zmniejszyto
przepustowo$¢ systemu o 30%. Z tego powodu aspekt ten zostal pominiety w dalszych

badaniach.

4.5 QOgraniczenia

Alokacja osobnego komponentu typu Load Balancer dla kazdej z instancji aplikacji
moze by¢ bardzo kosztowne w przypadku duzych klastrow. Dodatkowo proponowane
rozwiazanie wymaga utrzymania dodatkowego komponentu - "External IP Controller*.

Komponent ten powinien by¢ wdrozony w sposéb odporny na awarie (High Availability).

4.6 Dalsze prace

Pomimo, ze wyniki eksperymentu sg obiecujace, inne scenariusze wymagaja dodatkowych
testow, miedzy innymi pomiar czasu dostepu do dysku oraz innych serwiséw zaleznych
od testowanego rozwigzania. Stopien skomplikowania testowanego rozwigzania sprawia,
ze jest ono skierowane tylko dla systeméw szczegdlnie wymagajacych wiaze sie z
dodatkowymi naktadami utrzymaniowymi oraz finansowymi.

Podejscie alokacji komponentu typu Load Balancer dla kazdej instancji aplikacji
zostalo rowniez zastosowane w innych rozwigzania, miedzy innymi "Reliable

Asynchronous Clustering®.
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Rozdziatl 5

Proponowane rozwigzanie dla

zmiany protokoléw komunikacyjnych

5.1 Wprowadzenie

Nowoczesne metody wytwarzania aplikacji w architekturze opartej o Mikroserwisy bardzo
czesto zaktadaja uruchamianie ustug w chmurze opartej o kontenery. Ustugi te przewaznie
wykorzystuja protokét HTTP oraz interfejsy REST do komunikacji miedzy soba.
Komunikacja pomiedzy ustugami zwykle wykorzystuje komponenty typu Load Balancer
(oparte o projekt Netfilter, ktéry réwniez jest znany pod nazwa IPTables), natomiast
ruch sieciowy z poza chmury jest kierowany do wewnatrz za pomoca komponentu Reverse
Proxy (opartego o projekty HAProxy lub Nginx) lub Load Balancer oferowany przez
dostawce chmury (na przyktad Elastic Load Balancer w przypadku chmury AWS).
Rozwiazania oparte o Reverse Proxy bardzo czg¢sto sa darmowe dla zespoléw tworzacych
aplikacje, ale ogranicza si¢ do protokotu HTTP lub szyfrowanego potaczenia za pomoca
protokotu TLS (z rozszerzeniem SNI). Wykorzystanie binarnych protokoléw sieciowych
wigze sie z koniecznoscig zaalokowania dedykowanego komponentu typu Load Balancer i
poniesieniem dodatkowych kosztéw (Tabela 15:11)

Wigkszos¢ publicznych chmur wykorzystuje standardowy model przeptywu ruchu
sieciowego wykorzystujacy Reverse Proxy, Load Balancer oraz jedna lub wiele instancji
aplikacji (Rysunek El]) Typowe aplikacje, zorientowane na wykorzystanie protokotu

HTTP i wdrozone w srodowiska chmurowe idealnie sie wpisuja w ten model.



Rozdziat 5. Proponowane rozwigzanie dla zmiany protokotéw komunikacyjnych

Public Cloud Private Cloud

Application instance
#1

App\|cau2r;|nstance l[¢——| Loadbalancer [¢—— Reverseproxy |[¢—— Application client
#

Application instance
#3

Rysunek 5.1: Model przeptywu ruchu sieciowego w chmurze

Dostawca chmury Koszt
Amazon Web Services Elastic Load Balancer | 0.025 USD/h oraz 0.008 USD/GB
Google Cloud Platform Forwarding Rule | 0.025 USD/h oraz 0.008 USD/GB

Tabela 5.1: Koszt wykorzystania komponentu typu Load Balancer w chmurze

Istniejg systemy, ktore zapewniaja dostep do swoich zasobow za pomocy
wielu protokotow. Najczestsza stosowang technikag jest udostepnianie poszczegdlnych
protokotéw na réznych portach TCP Iub UDP. Takim przyktadem moze by¢
serwer Infinispan (Data Grid), ktory wykorzystuje port 11222 do komunikacji za
pomoca protokotu Hotrod i 8080/8443 do komunikacji za pomoca protokotu HTTP
(REST). Istnieja réwniez mechanizmy pozwalajace na negocjacje lub zmiane protokotu
komunikacyjnego w locie. Jest to mechanizm HTTP/1.1 Upgrade procedure oraz
rozszerzenie ALPN protokotu TLS.

Procedura HTTP /1.1 Upgrade (czasami nazywana “Clear Text Upgrade“) zaklada
wystanie komunikatu HTTP/1.1 101 (Switching Protocols) i odpowiednia reakcje po
stronie serwera (co przedstawiono na Rysunku @)

Rozszerzenie ”Application-Layer Protocol Negotiation® (ALPN) protokotu TLS
zaktada mnegocjacje protokotu komunikacyjnego podczas procedury “Handshake*
protokotu TLS pomiedzy aplikacja kliencka i serwerem (Rysunek @)

Oba podejscia sg wykorzystywane przez przegladarki internetowe w celu przetaczenia

na (lub wynegocjowanie) protokotu HTTP /2.
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Rozdziat 5. Proponowane rozwigzanie dla zmiany protokotéw komunikacyjnych

Y

GET/HTTP/1.1
Host: example.utp.edu.pl
Upgrade: hr

HTTP/1.1 101 Switching Protocols

Client Upgrade hr
Server

Hot Rod Protocol

Rysunek 5.2: Procedura HTTP/1.1 Upgrade

>
>

Client Hello
ALPN Extension with a list of protocols|

<

Server Hello
IALPN Extension with selected protocol

< >
< >

i Key Exchange
Client Y 9 Server

Certificate challenge

A
Y

Cipher spec change

Encrypted data

Rysunek 5.3: Negocjacja protokotu za pomoca TLS/ALPN
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Rozdziat 5. Proponowane rozwigzanie dla zmiany protokotéw komunikacyjnych

5.2 Proponowane rozwigzanie dla zmiany protokoléw
komunikacyjnych

Celem proponowanego rozwigzania jest zaprojektowanie mechanizmu
przelgczania protokotéw umoZzliwiajgcego wynegocjowanie lub przetlgczenie
na protokot binarny dla aplikacji uruchomionej w chmurze. Proponowane
rozwigzanie wspotpracuje z komponentem Reverse Proxy, ktorego uzycie jest
darmowe w wiekszosci chmur opartych o kontenery. Rozwigzanie zostato
przetestowane z wykorzystaniem dedykowanego Srodowiska testowego 1

zatlozZone cele zostaly pomysinie zweryfikowane.

Mechanizm wykorzystywany przez rozszerzenie ALPN protokotu TLS, jak i procedure
HTTP/1.1 Upgrade, jest oparty o liste protokoléw przesytana przez aplikacje kliencka do
serwera. Serwer moze zaakceptowaé lub odrzuci¢ proponowany protokét komunikacyjny.
Podejscie to zostato wykorzystane w proponowanym rozwigzaniu i umozliwia oferowanie
wiele ustug (opartych o rézne protokoty) na pojedynczym porcie TCP lub UDP. W obu
przypadkach polaczenie na warstwie transportu (TCP lub UDP) jest wykorzystywane
ponownie i zmianie ulega tylko protokdl wyzszej warstwy, na przyktad z HTTP/1.1 na
HTTP/2.

Fakt, Zze polaczenie transportowe nie ulega przetaczaniu, umozliwia wykorzystanie
komponentu Reverse Proxy do nawigzania potaczenia wykorzystujacego protokoty
binarne. Proponowane rozwigzanie wspiera zarOwno negocjacje protokotu za pomoca
rozszerzenia ALPN, jak i nawigzanie potaczenia HTTP i natychmiastowsg zmiana na
protokét binarny.

Proponowane rozwiazanie zostalo zaimplementowane w projekcie Infinispan i
wykorzystuje 3 protokoty: HTTP /1.1, HTTP/2 oraz Hotrod. Implementacja bazuje na
module Multi-tenancy Router zaimplementowanym we wczesniej omoéwionej propozycji.
Algorytm mechanizmu dokonujacego negocjacji (oraz przelaczania) protokotéw zostat

zaprezentowany na Diagramie @
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Rozdziat 5. Proponowane rozwigzanie dla zmiany protokotéw komunikacyjnych

Input: Inbound connection ic
Routing table rt
UpgradeHandler uh
CommunicationPipeline cp

Output: SinglePortUpgradeHandler rd

Protocol p = uh.negotiate(ic)
Handler h = rt.getHandler(p)
if (h == null)

h = rt.getHandler ("HTTP/1.1")
cp.addHandler (h)

Rysunek 5.4: Algorytm przetaczajacy
5.3 Wyniki eksperymentéw

Eksperyment przeprowadzono za pomoca inteligentnego klienta protokotu Hotrod
wspierajacego rowniez protokoty HTTP/1.1 oraz HTTP/2 (zaréwno w wariancie
wykorzystujacym TLS/ALPN, jak i procedure HTTP/1.1 Upgrade). Do eksperymentéw
wykorzystano pojedynczg instancje serwera Infinispan oraz oprogramowanie do testow
wydajnosci - JMH. Tabela @ przedstawia zestawienie czasow inicjalizacji potaczenia.

Tabela @ oraz Tabela @ przedstawiajg testy wydajnosci dla obiektow zawierajacych
360 bajtéw oraz 36 bajtéw danych.

5.4 Interpretacja wynikéw

Negocjacja i zmiana protokotow komunikacyjnych nie jest latwym tematem. Wiele
jezykéw programowania obstuguje HTTP/1.1 w swoich bibliotekach standardowych,
jednak wsparcie dla HTTP/2 lub protokotéw binarnych nie jest juz tak oczywiste.
Mozliwosé negocjacji protokotu sprawia, ze oprogramowanie przechowujace dane (takie,
jak systemy Data Grid) sa bardziej wszechstronne.

Dodatkowo podej$cie to umozliwia ponowne wykorzystanie wczesniej nawigzanego

potaczenia TCP i zmiane jedynie protokotu wyzszej warstwy (na przyktad z HTTP/1.1
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Rozdziat 5. Proponowane rozwigzanie dla zmiany protokotéw komunikacyjnych

Mechanizm przelaczajacy Typ polaczenia  Protokét — Iloéé iteracji rezultat [ms/op] =+ Blad
Brak Bezposrednio HTTP/1.1 31 2.068 0.686

Brak OCP Router HTTP/1.1 31 1.087 0.154
TLS/ALPN Bezposrednio HTTP/2 31 5.063 0.531
TLS/ALPN OCP Router HTTP/2 31 6.576 1.535
HTTP/1.1 Upgrade Bezposrednio HTTP/2 31 3.310 0.864
HTTP/1.1 Upgrade OCP Router HTTP/2 31 4.464 1.617
TLS/ALPN Bezposrednio Hotrod 31 9.742 1.102
TLS/ALPN OCP Router Hotrod 31 10.401 1.302
HTTP/1.1 Upgrade Bezposrednio Hotrod 31 5.389 1.067
HTTP/1.1 Upgrade OCP Router Hotrod 31 8.594 10.122

Tabela 5.2: Testy wydajnosci nawiazywania potaczenia

Mechanizm przetaczajacy Typ polaczenia  Protokét — Ilosé iteracji rezultat [ms/op] =+ Blad
None Bezposrednio HTTP/1.1 31 0.472 0.330

None OCP Router HTTP/1.1 31 1.315 0.781
TLS/ALPN Bezposrednio HTTP/2 31 1.577 0.282
TLS/ALPN OCP Router HTTP/2 31 2.149 0.480
HTTP/1.1 Upgrade Bezposrednio HTTP/2 31 1.048 0.078
HTTP/1.1 Upgrade OCP Router HTTP/2 31 1.156 0.078
TLS/ALPN Bezposrednio Hotrod 31 0.269 0.039
TLS/ALPN OCP Router Hotrod 31 0.331 0.048
HTTP/1.1 Upgrade Bezposrednio Hotrod 31 0.193 0.037
HTTP/1.1 Upgrade OCP Router Hotrod 31 0.255 0.051

Tabela 5.3: Testy wydajnosci dla 360 bajtéw danych
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Mechanizm przelaczajacy Typ polaczenia  Protokél — Iloéé iteracji rezultat [ms/op] =+ Blad

Brak Bezposrednio HTTP/1.1 31 0.426 0.337

Brak OCP Router HTTP/1.1 31 2.310 0.761
TLS/ALPN Bezposrednio HTTP/2 31 0.754 0.196
TLS/ALPN OCP Router HTTP/2 31 0.649 0.100
HTTP/1.1 Upgrade Bezposrednio HTTP/2 31 0.267 0.062
HTTP/1.1 Upgrade OCP Router HTTP/2 31 0.305 0.055
TLS/ALPN Bezpoérednio Hotrod 31 0.267 0.062
TLS/ALPN OCP Router Hotrod 31 0.302 0.052
HTTP/1.1 Upgrade Bezposrednio Hotrod 31 0.231 0.065
HTTP/1.1 Upgrade OCP Router Hotrod 31 0.243 0.040

Tabela 5.4: Testy wydajnosci dla 36 bajtéw danych

na HTTP/2). Ta wtadciwo$¢ umozliwia wykorzystanie komponentéw typu Reverse
Proxy do komunikacji wykorzystujacej protokoty binarne, a te oferuja znacznie wieksza
przepustowos¢ i mozliwosci, niz HTTP /1.1, czy nawet HTTP /2.

Wyniki eksperymentéw jasno wskazuja, ze czas potrzebny do nawigzania potaczenia
w przypadku protokoléw innych niz HTTP/1.1 jest znaczaco wydtuzony. Najdtuzszy
czas zostal zaobserwowany dla protokotu binarnego przy wykorzystaniu mechanizmu
TLS/ALPN. Jest to wynik spodziewany. Protokét Hotrod podczas nawiazywania
polaczenia przesylta informacje o topologii klastra serweréw i informacje, w ktérym z
serwerow dane sa przechowywane (Consistent Hash).

Testy wydajnosciowe, zaréwno dla 36, jak i 360 bajtéw wskazuja szybszy transfer
danych za pomoca tacza nieszyfrowanego. Ponownie, jest to rezultat spodziewany.
Szyfrowanie danych sprawia, ze ilo$¢ danych do transmisji jest wigksza dodatkowo
konsumujac czas procesora na czynnoSci kryptograficzne. Rezultaty roéwniez jasno
wskazaly, ze zastosowanie protokoltéw binarnych jest znaczaco szybsze od HTTP/1.1, czy
HTTP/2. Nalezy rowniez zauwazy¢, ze procedura testowa byta synchroniczna. Zaréwno
aplikacja kliencka, jak i serwer Infinispan obstugujg tryb asynchroniczny. Woéwczas
spodziewany wynik bytby jeszcze lepszy dla protokotéw binarnych.

Wyniki potwierdzaja teze stawiang w niniejszej pracy - zastosowanie proponowanego
mechanizmu przelaczania wspierajacego zaréwno warianty nieszyfrowane (HTTP/1.1

Upgrade), jak i szyfrowane (TLS/ALPN) pozwalaja na osiagniecie najlepszej wydajnosci.
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Dodatkowo takie rozwiazanie pozwala wykorzysta¢ komponent Reverse Proxy, co rowniez

obniza koszty utrzymaniowe systemu.

5.5 Ograniczenia

Jednym z podstawowych ograniczenn mechanizmu przetaczajacego opartego o TLS/ALPN
jest fakt, ze protokol komunikacyjny jest negocjowany tylko podczas procedury TLS
Handshake. W tym przypadku rozwiazanie oparte o procedure HTTP /1.1 Upgrade jest
bardziej elastyczne i umozliwia rozpoczecie procedury przetaczajacej w kazdym momencie.

Dodatkowym ograniczeniem jest wykorzystanie protokotu TCP, jako transportu dla
protokotéw wyzszego rzedu. Proponowane rozwigzanie jest oparte o fakt, ze raz nawigzane
potaczenie stanowe TCP jest ponownie wykorzystywane. Bez tego zalozenia nie mozna

wykorzysta¢ proponowanego rozwigzania w scenariuszu wykorzystujacego Reverse Proxy.

5.6 Dalsze prace

Proponowane rozwigzanie zostato zaimplementowane w projekcie Infinispan pod nazwsg
"Single Port“. W czasie pisanie niniejszej pracy dostepny mechanizm przetaczajacy
obstuguje protokoty HTTP/1.1, HTTP/2 oraz Hotrod. W przyszlosci zostanie on
rozszerzony o WebSockets i Memcached.

Kolejnym krokiem jest stworzenie wielo-protokotowej aplikacji klienckiej, ktora bedzie

potrafita dobraé¢ odpowiedni protokét do okolicznosci.
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Rozdzial 6

Proponowane rozwigzanie do
automatycznego wykrywania bledow

konfiguracyjnych

6.1 Wstep

Aktualne badania i raporty firmy StackRox wskazuja, ze niewlasciwa konfiguracja na
poziomie zaréwno infrastruktury, jak i aplikacji moze by¢ przyczyna probleméw z
wydajnoscig i bezpieczenstwem systemu informatycznego. Wnioski te potwierdza ilosé
pytan pojawiajaca sie na forum spotecznosci projektéw Keycloak i Infinispan (ktérych
autor niniejszej pracy jest wspotautorem).

Oprogramowanie umozliwiajace automatyczne wykrywanie btedéw konfiguracyjnych
utatwitoby utrzymanie wielu projektéw OpenSource oraz pozwolitoby wielu inzynierom
skupi¢ si¢ mocniej na rozwoju ich projektow.

Podstawowym wyzwaniem systeméw eksperckich umozliwiajacych wykrywanie usterek
jest klasyfikacja danych wejsciowych opisujacych system. Rezultatem takich klasyfikacji
jest rozpoznanie btedu konfiguracyjnego. Metody Uczenia Maszynowego wykorzystuja w
tym celu tzw. Klasyfikatory.

Do oceny dziatania klasyfikatorow wykorzystuje sie rézne miary, ale jedng z
najpopularniejszych jest Celno$¢ (Accuracy). Tabela @ przedstawia terminologie

pomocnicza (po angielsku) przydatna w obliczaniu Celnosci (Réwnanie @)



Rozdzial 6. Proponowane rozwigzanie do automatycznego wykrywania bledow
konfiguracyjnych

Predicted

Positive Negative

Positive | True Positives (TP) | False Negatives (FN)

Actual
Negative | False Positives (FP) | True Negatives (TN)

Tabela 6.1: Model accuracy measures for classification

Train acc: 83%
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Rysunek 6.1: Drzewo decyzyjne
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Jedne z najefektywniejszych klasyfikatorow (wykorzystywanych w modelach, ktére

wygraly wiele konkurséw) sa oparte o Drzewa Decyzyjne (Rysunek @)

7 praktycznego punktu widzenia, Drzewa Decyzyjne charakteryzuja sie nastepujacymi

wlasciwosciami:

1. Dane wejsciowe nie wymagaja normalizacji

2. Decyzje podejmowane w ramach drzewa moga by¢ tatwo wythumaczone za pomoca

grafu

3. Drzewo Decyzyjne nie moze przewidzie¢ danych, ktérych zakres wykracza poza dane

treningowe

Rozwiazanie prezentowane w niniejszej pracy wykorzystuje rowniez ustandaryzowany

sposob tworzenia wtasnych zasobéw w chmurze opartej o kontenery - Operator

Framework. Jest to ekosystem narzedzi, ktéry sktada sie gtéwnie z obiektu typu Controller,
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ktore reaguje na zmiany w okre$lonych zasobach (tzw. "Custom Resource”). Operator
tworzy swego rodzaju interfejs pomiedzy konfiguracja aplikacji, a tym, w jaki sposéb jest
ona wdrozona do dziatajacego systemu.

Podejscie wykorzystujace Operator Framework umozliwia utworzenie oprogramowania
automatyzujacego szereg administracyjnych czynnosci wymaganych do utrzymania

sprawnie dziatajacego oprogramowania, m.in.:

1. Automatyczna instalacja oprogramowania w chmurze
2. Zarzadzanie konfiguracja

3. Automatyczne aktualizowanie wersji

4. Zarzadzanie kopiami zapasowymi

5. Monitorowanie aplikacji

6. Automatyczne skalowanie

System do automatycznego wykrywania niepoprawnej konfiguracji jest odmiang
Systemu Eksperckiego. Wiekszo$¢ aktualnych systeméw tworzona jest przy pomocy

Silnikéw Regut lub wykorzystujac Uczenie Maszynowe.

6.2 Proponowane rozwigzanie do automatycznego
wykrywania bledéw konfiguracyjnych

Celem proponowanego rozwigzania jest zaprojektowanie  systemu
do automatycznego wykrywania niepoprawnej konfiguracji aplikacji
uruchomionej w chmurze opartej o kontenery. Rozwigzanie zostalo
przetestowane z wykorzystaniem dedykowanego S$rodowiska testowego 1

zatozone cele zostaly pomysinie zweryfikowane.
Istnieje wiele rozwigzan, takich jak Magalix, czy Red Hat Artificial Intelligence Center

of Excellence, ktore umozliwiaja automatyczne wykrywanie bltedow w komponentach

infrastrukturalnych chmury. Niestety, nie ma obecnie na rynku uniwersalnego narzedzia
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skierowanego do aplikacji. Utworzenie takiego rozwiagzania wigze sie z wieloma

problemami, takimi jak:

1. Obstuga réznych formatéw plikéw konfiguracyjnych

2. Brak g$rodowiska do trenowania modeli Uczenia Maszynowego i modeli

statystycznych
3. Brak standardowej infrastruktury agregujacej metryki aplikacji

4. Roéznice w srodowisku wdrozeniowych pomiedzy aplikacjami

Inicjatywa Operator Framework oraz chmura Kubernetes wiele tych aspektow
standaryzuja. Roézne formaty konfiguracyjne zostaty ujednolicone w koncept ”"Custom
Resource”. Istnieje wspolna dla calej chmury infrastruktura agregujaca metryki aplikacji
(projekt Prometheus), a srodowisko wdrozeniowe jest zunifikowane.

Celem proponowanego rozwiazania jest utworzenie systemu, ktory w sposéb
ujednolicony wykrywa btedy konfiguracyjne w oparciu o inspekcje plikow konfiguracyjny
i metryk aplikacji. Architektura proponowanego rozwigzania zostala przedstawiona
na Rysunku @ Rozwigzanie zostalo nazwane “Inteligentny Operator”. Proponowane
rozwigzanie odczytuje metryki aplikacji z bazy danych Prometheus oraz pliki
konfiguracyjne z serwera API projektu Kubernetes. Projekt zaklada, ze kazda z
uruchomionych aplikacji raportuje metryki zwigzane z jej dziataniem do bazy danych
Prometheus i wykorzystuje jeden z obiektow przeznaczonych do przechowywania
konfiguracji (Custom Resource, Secret lub ConfigMap) w chmurze Kubernetes.

Projekt wykorzystuje Baze Wiedzy (Knowledge Base) zapisana przez inzynieréw
opiekujacych sie projektem w formacie arkusza kalkulacyjnego. Tabela @ przedstawia
jeden z przykladéw takiej Bazy Wiedzy skierowany do wykrywania odpowiedniego
protokotu wymaganego do dziatania aplikacji w klastrze (KUBE_PING). Jesli
konfiguracja aplikacji nie posiada odpowiedniego wpisu, zostanie zwrdcona sugerowana
akcja.

Proponowane rozwigzanie umozliwia import zarowno metryk, jak i konfiguracji do
tej samej struktury danych. Podejscie to umozliwia wykrywanie bledéw zwigzanych z

niepoprawnymi zaleznosciami miedzy konfiguracja a metrykami (Tabela @)
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Rysunek 6.2: Architektura proponowanego rozwigzania

ACTION

Tabela 6.2: Baza Wiedzy wykrywajaca brakujacy protokét KUBE_PING w konfiguracji

0

cluster lock timeout

There

in Kubernetes

is

no KUBE_PING

configuration and yet, we are running

ACTION

metrics.filter(like="infinispan-app’,

Cluster lock is too

axis=0).loc[:,’connector replication timeout’|[0]| small

Tabela 6.3: Baza Wiedzy do wykrywania niepoprawnej konfiguracji parametru “Cluster

Lock”
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up

0 0.000
1 nan
2 nan
nan
nan

up

0 0.000

1 1.000

2 1.000

3 1.000

4 1.000

jgroups__kube_ ping count

nan

0.000

nan

nan

jgroups__dns_ ping count

nan

0.000

cluster_lock_ timeout

NaN

jvm__threads_ current

nan

NaN nan

NaN

metrics.filter(like="infinispan-app’, axis=0)....

NaN

nan

200.000

Tabela 6.4: Wejsciowa Baza Wiedzy Inteligentnego Operatora

jgroups__kube_ ping count

1.000

0.000

1.000

1.000
1.000

jgroups__dnsclpistgr clowkt timeoutjvm_ threads_ current

0.000 60000

0.000 60000

0.000

60000

0.000
0.000

5000
60000

ACTION
170.889 The service is down. Please
make sure it’s running

170.889 There is no KUBE_ PING
configuration and yet, we
are running in Kubernetes
170.889 There is no DNS_PING
configuration and yet, we
are running in Kubernetes
170.889

200.000

Cluster lock is too small

Lower the number of

worker threads

Tabela 6.5: Sparsowana Baza Wiedzy Inteligentnego Operatora

6.3 Wyniki Eksperymentow

Eksperymenty zostaly przeprowadzone z wykorzystaniem uproszczonej wersji Bazy

Wiedzy przechowywanej w arkuszu kalkulacyjnym. Raz zapisana Baza Wiedzy, zostata

zaimportowana przez system wykorzystujacy Operator Framework. Dane wejéciowe

zostaly zaprezentowane w Tabeli @ Tabela @ przedstawia sparsowane dane odczytane

przez system.

W nastepnym kroku system na podstawie danych wejsciowych utworzyl model

klasyfikatora. W przypadku proponowanego systemu jest to Drzewo Decyzyjne, ktoére

zostato przedstawione na Rysunku @

Celno$¢ modelu jest rowna 1.

6.4 Interpretacja wynikow

Proponowane rozwigzanie zostato przetestowane zaréwno przez osoby utrzymujace

projekty OpenSource, jak i przez obstuge techniczng w firmie Red Hat. Prototyp okazat
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cluster_lock_timeout = 32500.0
gini = 0.8
samples =5
value=1[1,1,1,1, 1]

False

True

gini = 0.75
samples = 4
value =1[1,1, 1, 0, 1]

N

gini = 0.0 jvm_threads_current = 185.444

jgroups_kube_ping_count = 0.51

samples = 1 gini = 0.667

_ samples = 3
Sz = value = [1, 0, 1, 0, 1]

/

up = 0.5
gini = 0.5
samples = 2
value =[1,0, 1, 0, 0]

gini = 0.0
samples = 1
value =[0, 0,1, 0, 0]

Rysunek 6.3: Decision boundaries of a Decision Tree Classifier

sie niezwykle pomocny w przypadku nowych instalacji, gdzie wiele komponentéw jest
modyfikowanych w tym samym czasie.

Testowany model poprawnie zwraca rekomendowane akcje wyuczone w czasie treningu.
Jednakze pisanie i utrzymywanie Bazy Wiedzy wymaga sporo wysitku.

Decyzje podejmowane przez model zaimplementowany w proponowanym rozwigzaniu
moga zosta¢ tatwo wytlumaczone na podstawie grafu. Jest to szczegdlnie istotne w
przypadku obstugi rozwigzania przez wykwalifikowang kadre.

Pomimo, ze proponowane rozwigzanie nie dowodzi poprawnosci tezy niniejszej pracy
w sposob bezposredni, utrzymywanie poprawnej konfiguracji aplikacji uruchomionej
w chmurze jest szczegdlnie istotne i wprost wymagane w celu utrzymania wysokiej

wydajnosci systemu.

6.4.1 Ograniczenia

Proponowane rozwigzanie jest zaledwie prototypem wiekszego systemu, ktory byé moze

bedzie rozwijany komercyjnie.
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Odczytywanie konfiguracji aplikacji wymaga obstugi wielu formatow plikow.
Proponowane rozwiazanie obstuguje jedynie pliki XML i jezyk tworzenia zapytan XPath.
Aby osiggnaé wyzszg jakos¢ rozwigzania, niezbedna jest obstuga takze innych formatow.

Utrzymanie Bazy Wiedzy w formie arkusza kalkulacyjnego nie jest dobrym
wyborem dtugoterminowym. W przypadku dostepu i modyfikacji arkusza przez wielu
uzytkownikow, mozna spodziewaé sie wielu konfliktéw. Ten obszar systemu bedzie w

przysztosci musiat by¢ zastgpiony lepszym rozwigzaniem.

6.4.2 Dalsze prace

Proponowane rozwigzanie jest zaledwie pierwszym krokiem w kierunku tworzenia
automatycznego systemu konfiguracji aplikacji.

Istnieje mozliwos¢ catkowitej automatyzacji procesu konfiguracji aplikacji
uruchomionych w chmurze. Takie podejscie wymaga jednak pewnego okresu treningu
modelu Uczenia Maszynowego. Planowane sg w tym celu dalsze badania, ktore beda

prowadzone w ramach laboratorium firmy Red Hat.
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Podsumowanie pracy i uwagi

koncowe

Ponizej przedstawiono najwazniejsze rezultaty pracy, ze szczegdlnym uwzglednieniem

rezultatéw o charakterze nowatorskim oraz wynikajace z nich wnioski:

o Teza niniejszej pracy zostala pozytywnie zweryfikowana. Przedstawione rozwigzania
udowadniajg, ze mozliwe jest poprawienie szybkosci komunikacji, zdefiniowanej
jako przepustowos$é¢ lub opodznienie, oraz obnizenie zapotrzebowania na pamieé
poprzez wykorzystanie nowych rozwigzan i algorytméw negocjacji protokotéw oraz
rozwigzan wykorzystujacych technike "Client Side Load Balancing” dla aplikacji

uruchomionych w chmurze.
e Zaproponowano i opracowano nastepujace rozwigzania:

— Obnizenie zapotrzebowania na pamie¢ systemu typu Data Grid przez
umozliwienie  wspoétdzielenie serwera pomiedzy wielu uzytkownikdéw.
Zaproponowana metoda wykorzystuje pole “hostname” rozszerzenie SNI
protokotu TLS oraz uwierzytelnianie za pomoca certyfikatu X509. Rozwigzanie

znalazto zastosowanie praktyczne w projekcie Infinispan.

— Przepustowos$¢ komunikacji zostata zwickszona dzigki zastosowaniu techniki
“Client Side Load Balancing” oraz dzieki proponowanemu rozwiazaniu dostepu
do aplikacji uruchomionej w chmurze. Pomyst wykorzystany w rozwigzaniu
znalazt zastosowanie w implementacji ztozonych funkcjonalnosci systemu Data

Grid, takich, jak replikacja danych pomiedzy klastrami.
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— Przepustowos¢ potaczenia pomiedzy serwerem i aplikacja kliencka zostato
zwigkszone poprzez zastosowanie zaproponowanej techniki zmiany protokotéw
z wykorzystaniem rozszerzenie ALPN protokotu TLS oraz procedury
HTTP/1.1 Upgrade i wykorzystanie binarnych protokotéw komunikacyjnych.
Rozwiazanie znalazto praktyczne zastosowanie i jest obecnie domyslng

konfiguracjag w wersji 10 projektu Infinispan.

— Zaproponowano System Ekspercki do wykrywania btedéw w konfiguracji
aplikacji uruchomionych w chmurze. System zostat pozytywnie zweryfikowany
przez osoby utrzymujace projekty OpenSource oraz przez obshuge techniczng
firmy Red Hat. Zaproponowane rozwigzanie zostalo zgloszone w Biurze

Patentowym Stanéw Zjednoczonych.

Wiele rozwigzan prezentowanych w niniejszej pracy zostalo zastosowanych w
projektach OpenSource takich, jak JGroups, czy Infinispan. Sprawia to, ze proponowane
rozwigzania rozwigzujg praktyczne problemy charakterystyczne dla systeméw typu “Data

Grid” i chmur opartych o kontenery.
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