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0.1. Tablica Skrétow

Tablica 1: Tablica Skrotéw.

j- angielski skrét j. polski

Accuracy ACC skuteczno$é, trafnosé, celnosé
Adaptive Moment Esti- | ADAM adaptacyjna estymacja mo-
mation mentu

Adaptive Boosting ADABoost

Artificial Intelligence Al sztuczna inteligencja
Artificial Immune Sys- | AIS sztuczny system immunolo-
tem giczny

Artificial Neural Ne- | ANN sztuczne sieci neuronowe
tworks

Bidirectional Recurrent | BRNN dwukierunkowe rekurencyjne
Neural Network sieci neuronowe

Canadian Institute for | CICIDS systemy wykrywania atakéw
Cybersecurity Intrusion sieciowych Kanadyjskiego In-
Detection Systems stytutu Cyberbezpieczenstwa
Convolutional  Neural | CNN konwolucyjna sie¢ neuronowa,
Network splotowa sie¢ neuronowa
Convolutional  Recur- | CRNN konwolucyjna  rekurencyjna
rent Neural Network sie¢ neuronowa

Critical Infrastructure CI infrastruktura krytyczna
Cross-Site Scripting XSS skrypt miedzywitrynowy
Deep Confidence Neural | DCNN

Network

Distributed Denial of | DDoS rozproszona odmowa ustugi
Service

Deep Learning DL glebokie uczenie

False Positive / False | FP / FPR | (wpélczynnik) wynik falszy-
Positive Rate wie dodatni

False Negative FN wynik falszywie ujemny
Gated Recurrent Unit GRU

Generative Adversarial | GAN generatywne sieci wspodlza-
Network wodniczace

Hard hyperbolic tan- | Hard Tanh | twardy tangens hiperboliczny
gent

Hard Sigmoid Hard Sig twarda funkcja sigmoidalna
Host-Based  Intrusion | HIDS wykrywanie atakow siecio-
System wych oparte o hosta
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Hierarchical
Spatial-Temporal
Features-Based
sion Detection System
Internet of Things
Intrusion Detection
System

Knowledge Discovery in
Databases 1999
K-Nearest Neighbour
K-Means

Intru-

Linear Discriminant
Analysis
Linear Regression

Naive Bayes Classifier

Natural Language Pro-
cessing
Network-Based
sion System

Intru-

Machine Learning
Multi-Layer Perceptron
Particle Swarm Optimi-
sation
Principal
Analysis
Random Forest
Rectified Linear Unit
Recurrent Neural Ne-
twork
Restricted
Machine
Root Mean Square Pro-
pagation

Security  Information
and Event Management
Sigmoid

Component

Boltzman

HAST-IDS

IoT
IDS

KDD’99

K-NN

LDA

LR
NB

NLP
NIDS
ML
MLP
PSO
PCA
RF
ReLU
RNN
RBM
rmsprop

SIEM

sig

hierarchiczny, czasoprze-
strzenny system wykrywania
atakow sieciowych

internet rzeczy

systemy wykrywania atakow
sieciowych

odkrywanie wiedzy w zbio-
rach danych

k najblizszych sasiadow
algorytm centroidéw,
k-érednich

liniowa analiza dyskrymina-
cyjna

regresja liniowa

naiwny klasyfikator bayesow-
ski

przetwarzanie jezyka natural-
nego

wykrywanie atakéw
wych w oparciu o analize ru-
chu sieciowego

uczenie maszynowe
perceptron wielowarstwowy
optymalizacja rojem czastek

siecio-

analiza gléwnych komponen-
tow

losowy las

obcieta funkcja liniowa
rekurencyjna sie¢ neuronowa

ograniczona maszyna Bolt-
zmana

propagacja pierwiastka Sred-
nich kwadratow

funkcja sigmoidalna
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Synthetic Minority
Oversampling Techni-
que

Security operations cen-
ter

Software Defined Ne-
twork

Stochastic Gradient De-
scent

Support Vector Ma-
chine

True Negative

True Positive

SMOTE

SOC

SDN

SGD

SVM

TN
TP

technika syntetycznego over-
samplingu mniejszosci

spadek stochastyczny gra-
dientu, zrownoleglona opty-
malizacja stochastyczna
maszyna wektoréw nosnych

wynik prawdziwie ujemny
wynik prawdziwie dodatni

Koniec Tablicy Skrotéw




1. Wstep

1.1. Motywacja

Domena cyberbezpieczenstwa jest dojrzata dziedzina z szeregiem komer-
cyjnych produktéw i wachlarzem znanych rozwiazan. Pomimo to kazdego
dnia tak firmy jak i obywatele otoczeni sa calg gama takich cyberzagrozen
jak np. zlodliwe oprogramowanie, konie trojanskie, spyware, ataki typu
SQL injection, cross-site scripting, ransomware [71] i wiele, wiele innych.
W pewnym sensie wszystkie te wrogo nastawione elementy cyberprzestrzeni
staly sie po prostu czescig codziennosci. Catkiem niedawno, na poczatku
2018 roku, skierowane przeciwko Androidowi ztosliwe oprogramowanie ban-
kowe spladrowalo portfele nic niepodejrzewajacych uzytkownikow aplikacji
finansowej. Nowa odmiana BankBota zostala zmodyfikowana do takiego
stopnia, ze zdotala omingé¢ zabezpieczenie antywirusowe Sklepu Google
Play, mimo ze BankBot jest doskonale znanym zto$liwym oprogramowa-
niem. Trojan dzialal pod przykrywka na pozér nieszkodliwej aplikacji, lecz
wkroétce po zainstalowaniu na urzadzeniu z Androidem zaczynat wykradac
dane dostepu do banku [g].

Bardzo znane zastosowanie skryptu miedzywitrynowego, tzw. XSS
(ang. cross-site scripting) mialo miejsce kiedy eBay wykazal sie brakiem
zabezpieczen przed takim rodzajem atakéw [49]. Kod JavaScript dodawano
do stron z ofertami kosztownych przedmiotéow. Uzytkownik musial tylko
kliknaé ztosliwg, ale wygladajaca niewinnie oferte, aby pozwoli¢ skryptowi
na przejecie kontroli nad jego przegladarka, ktora przekierowywata go do
strony wygladajacej identycznie jak eBay, lecz wykradajacej dane karty
kredytowej.

Na poczatku roku 2018 miato miejsce naruszenie bezpieczenstwa popu-
larnej aplikacji fitness, MyFitnessPal. Zdarzenie to dotkneto ponad 150
milionéw jej uzytkownikéw. Media zajmujace sie incydentem prébowaly
przedstawi¢ zdarzenie jako “po prostu kolejny dzien w Internecie” [62].
Przy obecnie wystepujacym ryzyku ze strony tak nowych jak i znanych
zagrozen cyberbezpieczenstwa, kuszace jest by po prostu przytaknaé tego
typu twierdzeniom.



Ogromna liczba i zakres naruszen cyberbezpieczenstwa zaowocowaly
powstawaniem szeregu rozmaitych metod ich wykrywania. W dziedzinie
badan i rozwoju zaobserwowano dwa trendy - podejscie bazujace na sygna-
turach atakéow i podejscie badajace anomalie. IDS (systemy wykrywania
atakow sieciowych, ang. Intrusion Detection Systems) dzialaja w oparciu
o repozytorium rozpoznanych atakéw, natomiast metody oparte o anomalie
tworzg model “normalnego” ruchu sieciowego i wszczynaja alarm w wy-
padku zauwazenia kazdego odstepstwa od tego modelu [45].

Srodowisko hakeréw stosuje rozmaite techniki obfuskacji aby ominaé¢
detektory oparte na sygnaturach. W $§wietle najnowszych analiz, znane
zloSliwe oprogramowanie moze zostaé¢ skutecznie ukryte [16].

ekstrakcja

cech

referencyjna |

normalna

aktywnos¢

Rysunek 1. Wykrywanie atakéw sieciowych w oparciu o detekcje anomalii

Bezpieczenstwo dzisiejszych systeméw cyfrowych jest zagadnieniem
o krytycznej wadze w szerokiej gamie galezi przemystu, zaczynajac od ban-
kowego, przez komunikacje, finanse, dzialania organéw Scigania, przemyst
medyczny a nawet podbdj kosmosu. Wykrywanie atakow sieciowych jest
jednym z zadan monitorowania i ewaluacji ruchu sieciowego w poszukiwaniu
jakichkolwiek oznak naruszen bezpieczenstwa. Przy popularyzacji uzycia
komputeréw, cyberbezpieczenstwo stale zyskuje na wadze [69].

W 70 miliardach wydarzen zwiazanych z cyberbezpieczenstwem rapor-
towanych przez IBM security task force kazdego dnia [I], ponad polowa
opiera sie o dziury w systemach operacyjnych, a prawie jedna trzecia
to “spearfishing” - atak skierowany przeciwko konkretnej osobie. Wszystkie
te dzialania mieszcza si¢ w kategorii atakéw sieciowych.
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1.2. Teza, cel i zakres pracy

W ramach rozprawy zaprezentowano rozwiazania dotyczace zastoso-
wania procedury opartej o metody uczenia maszynowego do wykrywania
atakéw sieciowych. W ramach pracy poruszono dwie rézne grupy atakow
sieciowych - ataki majace na celu zaburzenie poufnosci, integralnosci lub
dostepnosci systemu, oraz zupetnie nowy rodzaj zagrozen, bioracych na cel
sam system wykrywania atakow sieciowych, ktéry jest oparty o metody
uczenia maszynowego. Z przeprowadzonej analizy literatury w potaczeniu
z wykonanymi badaniami sformutowano nastepujace teze i cel rozprawy:

Teza pracy jest: Mozliwe jest opracowanie zlozonych algorytméw ucze-
nia maszynowego dla skutecznej detekcji atakéw na podstawie przeplywow
sieciowych oraz opracowanie technik poprawy ich wiarydgodnosi i bezpie-
czenstwa (wykrywania atakéow typu adversarial learning).

Celem rozprawy jest propozycja zmodyfikowanej metody przeznaczonej
do wykrywania atakéw sieciowych opartej o uczenie maszynowe oraz propo-
zycja metody wykrywania atakow na uczenie maszynowe. Strukture pracy
zilustrowano na rys.

ROZPRAWA
DOKTORSKA

Wykrywanie atakéw Wykrywanie atakéw

w ruchu sieciowym na uczenie maszynowe

Rysunek 2. Dwie gléwne czgsci niniejszej pracy

Niniejsza rozprawa powstala przy aktywnym udziale autora w realizacji
trwajacych, miedzynarodowych projektéw badawczych w ramach Programu
Horyzont 2020, miedzy innymi: H2020 Infrastress i H2020 Sparta.
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1.3. Wybrane publikacje w temacie rozprawy

W ramach realizacji zalozen projektéw i pracy naukowej autora opubli-
kowano w jezyku angielskim:

— 12 recenzowanych publikacji z zakresu wykorzystania metod uczenia
maszynowego w wykrywaniu atakow sieciowych i w kilku innych apli-
kacjach,

— Dwie w czasopismach o Impact Factor 2,591 i 1,376, pozostale na mie-
dzynarodowych konferencjach naukowych, w tym jedna na konferencji
CORE A,

— Dwie na konferencjach CORE B.

W zwiazku z tymi publikacjami autor prezentowat wyniki pracy nauko-
wej na 9 konferencjach miedzynarodowych.

1. Rafal Kozik, Marek Pawlicki, Michat Choras, Witold Pedrycz:
Practical Employment of Granular Computing to Complex
Application Layer Cyberattack Detection, in: Complexity 2019:
5826737:1-5826737:9 (2019)

2. Marek Pawlicki, Rafat Kozik, Michal Choras:

Artificial Neural Network Hyperparameter Optimisation for
Network Intrusion Detection, in: D.-S. Huang et al. (Eds.) Intelli-
gent Computing Theories and Application, ICIC 2019, Lecture Notes in
Computer Science, Nanchang, China, LNCS 11643, 749-760, Springer,
(2019)

3. Michat Chora$, Marek Pawlicki, Rafal Kozik:

The Feasibility of Deep Learning Use for Adversarial Model
Extraction in the Cybersecurity Domain., in: Yin H., Camacho
D., Tino P., Tallon-Ballesteros A., Menezes R., Allmendinger R. (eds)
Intelligent Data Engineering and Automated Learning — IDEAL 2019.
Lecture Notes in Computer Science, vol. 11872, 353-360, Springer
(2019)

4. Marek Pawlicki, Adam Marchewka, Michal Choras, Rafal Kozik:
Gated Recurrent Units for Intrusion Detection, in: Image Pro-
cessing and Communications. Techniques, Algorithms and Applica-
tions, Advances in Intelligent Systems and Computing, vol. 1062,
141-147, Springer (2019)

5. Rafal Kozik, Marek Pawlicki, Michal Choras:

Cost-Sensitive Distributed Machine Learning for NetFlow-Based
Botnet Activity Detection, in Security and Communication Ne-
tworks 2018: 8753870:1-8753870:8 (2018)
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6. Marek Pawlicki, Michal Chora$, Rafal Kozik:
Recent Granular Computing Implementations and its Feasi-
bility in Cybersecurity Domain, in: International Conference on
Availability, Reliability and Security : 61:1-61:6, ACM (2018)

7. Rafat Kozik, Marek Pawlicki, Michal Choras:
Sparse Autoencoders for Unsupervised Netflow Data Classi-
fication. in: Image Processing and Communications Challenges 10,
Advances in Intelligent Systems and Computing, vol. 892, 192-199,
Springer (2018)

1.4. Struktura pracy

Niniejsza praca podzielona jest na dwie czesci - jak to zilustrowano na
rys. Czesc¢ pierwsza rozpoczyna sie z Rozdziatem 2, ktéry jest wprowa-
dzeniem do zagadnienia wykrywania atakow w ruchu sieciowym. W Roz-
dziale 3 znalez¢ mozna propozycje modyfikacji algorytmdéw uczenia maszy-
nowego wraz z propozycjami wilasnych metod. W Rozdziale 4 znajduja
sie wyniki badan czesci pierwszej. Czesé druga zaczyna sie¢ Rozdzialem 5
i wprowadza zagadnienie detekcji atakdéw z grupy adversarial. W Rozdziale
6 umieszczona zostala propozycja wlasnego detektora atakéw typu evasion.
W Rozdziale 7 znajduja sie wyniki badan z uzyciem zaproponowanego roz-
wiazania. Rozdzial 8 zawiera wnioski koricowe.
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2. Czes¢ pierwsza: Wykrywanie atakow
w ruchu sieciowym

Popularnos¢ implementacji rozwiazan sieciowych w handlu, komunikacji
i wielu innych zastosowaniach znaczaco wzmogla zapotrzebowanie na rze-
telne, niezawodne rozwiazania z zakresu cyberbezpieczenstwa. Zaniedbane
kwestie cyberbezpieczenstwa dotyczace jednostek lub organizacji moga do-
prowadzi¢ do niebezpiecznych sytuacji, takich jak utrata krytycznych da-
nych, sprzyjanie atakom (réwniez na infrastruktury krytyczne) albo przy-
czynianie si¢ do atakéw typu DDoS (ang. Distributed Denial of Service -
rozproszona odmowa ustugi) [17, 121].

Bezpieczenstwo kazdego systemu pozostaje w bezposéredniej proporcji
do decyzji dotyczacych wymogdéw bezpieczenstwa i ich wzglednej prioryte-
tyzacji, podejmowanych zaroéwno przez organizacje jak i jednostki. Liczba
cyberatakéw wzrasta od kilku lat i przyczynit si¢ do tego caty szereg czyn-
nikéw. Aby mieé to zjawisko pod kontrolg, wprowadzono wiele zmian
w zakresie badan i polityki, jednakze jak dotad nie wyznaczono jeszcze
jasnej drogi ku stabilnym i bezpiecznym systemom. Aby zrozumieé¢ czym
umotywowane sg ataki cybernetyczne, moze sie¢ okaza¢ koniecznym osa-
dzenie ich w kontekécie wydarzen spotecznych, powiazanych z czynnikami
gospodarczymi, kulturalnymi albo organizacyjnymi. Te czynniki zdaja sie
by¢ kluczowe w zrozumieniu jakiego rodzaju odpowiedzi na pytania “jak”
i “dlaczego” spowodowaly podjecie konkretnych decyzji odnosnie bezpie-
czenstwa.

Wykrywanie atakéw sieciowych jest jedna ze sktadowych Strategii Cy-
berbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 [ﬂ Ztozony
system operacyjny podparty zakrojong na szeroka skale siecia zlozong
z mnogich, heterogenicznych urzadzen rzadko kiedy jest catkowicie bez-
pieczny i wolny od niedoskonatosci mogacych wplywaé na poziom bezpie-
czenstwa. Pomimo wszystkich wysitkow podejmowanych w trakcie projek-
towania i wdrazania krytycznych systemoéw informacyjnych, bardzo praw-
dopodobnym jest, ze szkodliwe czynnoéci podejmowane umyslnie i w ztym

! Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. W sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
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zamiarze sa w stanie odnie$¢ sukces, tym samym zagrazajac poufnodci,
dostepnosci lub integralnosci systemu w trakcie jego okresu zywotnosci.
System wykrywania atakéw sieciowych ma za zadanie wykrywaé takie ataki
przeciwko system komputerowym i sieciom. IDS walczy z utajonymi za-
grozeniami nieustannie monitorujac dzialajacy system i analizujac zebrane
dane tak, aby wykry¢ czy przypuszczono atak, czy nie. Kiedy mechanizm
monitorujacy wykryje, ze mial miejsce atak (lub ze atak wlasnie trwa),
wszczynany jest alarm.

Podobnie, jak w przypadku innych detektorow, faktyczna jakosé ich
dziatania moze by¢ zilustrowana poprzez dwa rodzaje wystepujacych ble-
déw. Sa to: blad falszywie dodatni, ang. False Positive (FP) - nie przepro-
wadzono zadnego ataku, lecz detektor wszczat alarm, i falszywie ujemny -
False Negative (FN) - atak nastapil, ale nie zostal wykryty. Kiedy wzrasta
odsetek wynikéw falszywie ujemnych, obniza sie przydatno$¢ narzedzia wy-
krywajacego ataki. W najgorszym przypadku, kiedy liczba falszywie dodat-
nich wynikow jest zbyt wysoka, duza liczba fatszywych alarméw powoduje,
ze korzystanie z niego moze powodowaé skutek odwrotny od zamierzonego
- operatora ignorujacego wskazdwki z detektora.

Analiza przeprowadzana przez IDS bazuje na lokalnych danych pocho-
dzacych z szeregu niezaleznych sond rozmieszczonych w réznych miejscach
monitorowanego, rozproszonego systemu. Kazde z tych urzadzen obserwu-
jacych odpowiedzialne jest za monitorowanie malej, konkretnie okreslonej
czesci calego systemu i przekazywanie co sie tam dzieje. W zalezno$ci
od tego, czy sonda monitoruje czynnosci konkretnej maszyny, czy czynno-
$ci w konkretnym punkcie sieci komunikacji, IDSy sg podzielone na trzy
gléwne klasy, tj. na HIDS (ang. host-based intrusion system; hostowy sys-
tem wykrywania atakéw sieciowych), NIDS (ang. network-based intrusion
system; sieciowy system wykrywania atakow sieciowych) i IDS hybrydowe.
Niezaleznie od obserwowanych celéw (urzadzenia obliczeniowe czy lacza
komunikacyjne), przekazana informacja albo odpowiada nieprzetworzone;
obserwacji dotyczacej dziatania (np. wystapienie zdarzenia) albo jest wy-
nikiem pierwszej analizy niskiego poziomu, ktéra rozpoznaje podejrzane
zachowanie na poziomie lokalnym (np. alarm niskiego poziomu). Lokalnie
wygenerowana informacja jest zwykle przechowywana w rejestrach i dzien-
nikach zdarzen. Jest réwniez wysylana w wiadomosciach do narzedzia ana-
lizujacego, ktore centralizuje dane i przeprowadza dogtebniejsza analize glo-
balna: to dzialanie jest kluczowa cecha SIEM (ang. Security Information
and Event Management, Zarzadzania Informacjami i Zdarzeniami Bezpie-
czenstwa). Warto zauwazy¢, ze taka analiza na dwéch poziomach (lokalnym
i globalnym) moze by¢ zastapiona bardziej ztozong struktura hierarchiczna
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przeznaczong do zbierania i analizy danych. Wszelako, zebrane informa-
cje sa uporzadkowane wedlug daty wystapienia kazdego elementu i w ten
spos6b tworzony jest niepowtarzalny przepltyw (lub strumien) datowanych
danych (zdarzen i alarméw niskiego poziomu).

Dwa wspomniane podejscia do wykrywania atakow sieciowych sa przed-
stawiane i omawiane oddzielnie: podejscie bazujace na sygnaturach (ang.
stgnature-based approach, sekcja i podejscie bazujace na anomaliach
(ang. anomaly-based approach, sekcja .

Nalezy zauwazy¢, ze niektére wyzwania i trudnosci w wykrywaniu ata-
kéw sieciowych nie sg zalezne od wybranego podejscia. W szczegdlnoscei jed-
nym z istotniejszych wyzwan jest znalezienie odpowiedniego zbioru danych
- elementu niezbednego w procesie tworzenia metody wykrywania atakdw
sieciowych.

2.1. Podejscie bazujace na sygnaturach

W podejsciu opartym o sygnatury zgromadzone wzorce umyslnego,
szkodliwego dziatania poréwnywane sa do przychodzacych danych i w chwili
znalezienia pasujacego odpowiednika zglaszany jest alarm (rys. [3)).

obserwowane

referencyjna |
sygnatura

nietypowa
ataku

aktywnos¢

Rysunek 3. Podejscie do wykrywania cyberatakéw oparte na sygnaturach

Podejscie to stosowane jest juz na poziomie urzadzenia obserwujacego,
w celu wygenerowania alarméw niskiego poziomu. Moze by¢ réwniez zasto-
sowane po raz drugi, w trakcie scentralizowanej analizy, w celu uwzglednie-
nia atakéw wieloetapowych. W drugim przypadku, wykrywanie korelacji
pomiedzy elementami przychodzacego strumienia danych ma na celu ge-
nerowanie alarméw wysokiego stopnia. Wtedy ukierunkowane ataki nie
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sg takimi, ktére moga byé¢ sprowadzone do pojedynczej akcji wykonanej
przez atakujacego na niepowtarzalnym urzadzeniu. Podczas ataku wielo-
etapowego, atakujacy wykonuje szereg szkodliwych czynnosci, niekoniecz-
nie wszystkie na tym samym urzadzeniu i niekoniecznie w jakiejkolwiek
konkretnej kolejnosci [20]. Atak moze byé dokonany szybko lub byé rozto-
zony w czasie. Zlozony, wieloetapowy atak moze by¢ opisany przy pomocy
rozmaitych technik. Z opisu ataku (zwanego sygnatura) mozliwe jest okre-
$lenie w jaki sposéb bedzie mozna zaobserwowaé przypadek tego ataku,
jesli wplynie on na konkretne, okreslone wezty systemu (tj. punkt widzenia
obroncy).

Aby zidentyfikowaé zaréwno potencjalne cele atakujacego jak i odpowia-
dajace reakcje powiazanych sond, konieczna jest znajomo$¢ topologii sieci
(lokalizacja urzadzen, lacza komunikacyjne) i narzedzi obserwacji (natura
sond, lokalizacje, konfiguracje) [74].

Jako ze odrebne instancje tego samego ataku moga by¢ wycelowane
w rozne zestawy maszyn, i jako, ze sondy powigzane z tymi maszynami
takze moga sie rézni¢, pojedynczy opis ataku moze odpowiadaé¢ réznym
zestawom mozliwych obserwacji. Poniewaz logiczne i czasowe ograniczenia
czynnosci zwykle odpowiadaja logicznym i czasowym ograniczeniom ob-
serwacji, w odniesieniu do takich zestawéw obserwacji uzywane jest stowo
“wzorzec”.

Reguly korelacji maja na celu zidentyfikowanie wszystkich wzorcéw,
ktére moga zostaé znalezione w strumieniu: kazdy wzorzec jest opisem
mozliwych reakcji obserwujacych na konkretne wystapienie ataku [73), [1T5].

Silnik korelacji to narzedzie analityczne ktére jako wktad pobiera stru-
mien obserwacji oraz liste okreslonych regul korelacji i sprawdza, dla kaz-
dego mozliwego ataku, czy napastnik w tym momencie postepuje wedtug
odpowiadajacej sciezki ataku. Reczne tworzenie regul korelacji jest zada-
niem mozolnym i wysoce podatnym na btedy. To wyjasnia dlaczego w wielu
stosowanych narzedziach brana pod uwage jest tylko garstka prostych ata-
kéw. Najnowsze prace mialy na celu zautomatyzowanie procesu tworzenia
regul korelacji [33].

Poczawszy od opisu ataku (nierzadko dostarczonego przez specjalistow
od bezpieczenstwa), automatyczna produkcja regul korelacji wymaga po-
siadania bazy wiedzy zawierajacej precyzyjny opis calego systemu. Gléwna
trudno$¢ polega na tym, ze nalezy ustanowi¢ powigzanie pomiedzy jaka-
kolwiek czynnoscia okreslonego ataku i jego mozliwym zaobserwowaniem
ze strony rozmaitych sond. Taki proces odwzorowywania czasem okazuje
sie trywialny (w wypadku wykorzystywania dobrze znanej i opisanej luki
w zabezpieczeniu), a czasem mniej oczywisty (na przyktad w przypadku
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mniej szkodliwej czynnodci, dla ktérej opisy i klasyfikacje moga réznié sie
w zaleznosci od sondy).

Przewaga podejscia opartego o sygnatury polega na tym, ze powoduje
bardzo niewiele bledéw falszywie dodatnich (falszywych alarmoéw) - jezeli
opis ataku i powigzane reguty korelacji sa wystarczajaco trafne. W podej-
$ciu opartym o sygnatury nowy atak lub atak ktéry w stosunku do znanego
zostal celowo zmieniony, niekoniecznie musi zostaé¢ wykryty (jest to tak
zwany 0-day exploit). Ponadto, wykrycie znanego ataku nastepuje tylko
jezeli istnieje wystarczajaca liczba sond, ktore zostaly rozmieszczone tak,
by pokryé caly system, oraz zostaly one poprawnie skonfigurowane.

Automatyczne generowanie regul powoduje, ze koszt pracy ludzkiej
wlozonej w tworzenie regul maleje, wiec liczba sygnatur atakéow moze
w konsekwencji wzrosna¢. Wskutek tego silnik korelacji musi zmierzy¢ sie
z kwestia skalowalnosci, jako ze moze musieé¢ zmagaé si¢ z tysiacami regut
korelacji réwnoczesénie zachowujac wysoka szybko$é analizy [59].

Ponadto gdy zestaw regul korelacji powicksza sie, musi by¢ czedciej
aktualizowany: niektére urzadzenia sa usuwane lub przekonfigurowywane,
inne dodawane, a przeciwdzialania podejmowane z przyczyn bezpieczen-
stwa (np. zamykanie portu) réwniez wplywaja na system. Restartowanie
analizy od zera za kazdym razem kiedy nastapi dynamiczna aktualizacja
jest ryzykownym rozwiazaniem: stare obserwacje (dokonane przed aktuali-
zacja) beda ignorowane w trakcie analizy nowych regul korelacji. W takim
wypadku nalezy znalez¢é kompromis pomiedzy kosztem czesciowego ponow-
nego zbadania poprzednich obserwacji i ryzykiem pominiecia pierwszych
krokéw nowych, okreslonych atakow.

2.2. Podejscie bazujgce na wykrywaniu anomalii

Podejscie oparte na sygnaturach jest nieefektywne w wykrywaniu ata-
kéw, ktore sa nowe, albo zostaly celowo zmodyfikowane w celu ukrycia
w wystarczajacym stopniu, w ten sposéb stajac sie tak zwanymi exploitami
dnia zero [I1]. Rozwiazanie tego problemu pojawia si¢ w formie wykrywa-
nia anomalii. Ponizej opisana procedura moze stanowi¢ schematyczny szkic
podejscia: najpierw nalezy ustali¢ wzorzec normalnosci (normalnego ruchu
/ czynno$ci), nastepnie zestawi¢ go z probkami obecnego ruchu / aktywno-
$ci. W wypadkach kiedy wzor odbiega od ustalonego modelu, generowany
jest alarm (rys. [1).

Podejscie to jest jednakze bardzo podatne na falszywe alarmy. Czesto,
gdy cechy charakterystyczne ruchu sieciowego (lub np. zadania HTTP
w warstwie aplikacji) ewoluuja, taka sytuacja interpretowana jest jako
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anormalna, mimo iz jest to nieodlaczna cecha uzycia sieci i zachowania
jej uzytkownikéw [12].

W ukladach w ktérych nowe ataki (lub nawet zmodyfikowane tylko ro-
dziny zlosliwego oprogramowania) pojawiaja si¢ nieprzerwanie, standar-
dowe systemy ochrony staja sie nieadekwatne dopdki, dopdty nie zostana
zebrane odpowiednie sygnatury [28§].

Z drugiej strony, podejscie bazujace na anomaliach (systemy ktére wy-
krywaja anormalnodci w ruchu sieciowym, np. nietypowe zadania do baz
danych) maja tendencje do dawania wynikéw falszywie dodatnich (falszy-
wych alarméw) [6], 96].

Aby uzyska¢ model, ktéry charakteryzuje normalny wzorzec, mozna
zastosowac rozmaite techniki powiazane z uczeniem maszynowym. Do
najbardziej rozpowszechnionych naleza algorytmy takie jak Random Fo-
rest(RF)(pol. Losowy Las), Support Vector Machine (SVM)(pol. Maszyna
Wektoréw Nosnych) lub techniki klastrowania takie jak k-nearest neigh-
bour (k-NN) (pol. K Najblizszych Sasiadéw) lub k-means (pol. Algorytm
Centroidéw). W [101] zostala zastosowana metoda oparta na SVM w pola-
czeniu z algorytmem fuzzy C-means clustering (pol. rozmyte klastrowanie
C-érednich). Klastrowanie jest zastosowane do ekstrakcji cech, SVM nato-
miast wykonuje zadanie klasyfikujace. Interesujace podejécie zaprezento-
wano w [63], gdzie autorzy tworza znormalizowana entropie sze$ciu cech
opartych na przeplywie sieciowym (NetFlowEI) dla wykrywania anomalii
a nastepnie zmieniaja to z powrotem w zadania klasyfikacyjne dla ich hy-
brydowego modelu Particle-Swarm-Optimisation-SVM (pol. Optymizacja
Rojem Czasteczek - SVM).

Artykul [94] dokonuje obszernej analizy Wykrywania Anomalii i Syste-
moéw Prewencji dla Smart Grids. Wérdd nich, rozwazanych jest 17 detekto-
réw anomalii, wlaczajac w to system oparty na klastrowaniu danych zebra-
nych do honeypota - putapki [122], detektor falszywych danych polegajacy
na ocenie czasoprzestrzennej [23], i detektor anomalii uzywajacy jednokla-
sowego SVM wyszkolonego na danych protokotéw MMS i GOOSE [135].

W [32] k-NN uzyty jest jako detektor anomalii (ang. outlier detector)
stosowany w przeplywie ruchu miejskiego. W [46] autorzy klastruja dane
przepltywu sieciowego w oparciu o technike ruchomego okna.

W praktyce, projektujac i tworzac inteligentne systemy dla wykrywa-
nia anomalii i cyberzagrozen, mozna zauwazy¢, ze w odniesieniu do cy-
berbezpieczenstwa i wykrywania atakéw sieciowych, nie ma takiego indy-
widualnego klasyfikatora lub systemu IDS ktéry umozliwiatby wykrycie
wszystkich rodzajéw atakéw. Podobnie ten sam system (nawet jesli byt

2 standard CISCO opisujacy jednokierunkows sekwencje pakietéw o wspSlnym, kon-

kretnym zestawie cech
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uczony wykrywaé ten sam rodzaj atakéw) musi byé ponownie wyuczony
gdy nastapia zmiany w monitorowanej sieci (topologia, ustugi, wlasciwosci,
etc.).

2.3. Wykorzystanie metod uczenia maszynowego - przeglad
literatury

Algorytmy wykrywania atakéw sieciowych bazujace na sztucznej inte-
ligencji staja gléwnie przed dwoma wyzwaniami. Tradycyjne algorytmy
uczenia maszynowego (ML) sa wzglednie szybkie, lecz réwnoczesnie na-
potykaja na wysoki odsetek wynikéw falszywie dodatnich (FP). Z drugiej
strony, Glebokie Uczenie (ang. Deep Learning - DL) wykazuje duza precy-
zje, niskie wskazniki FP, lecz ucigzliwie dlugi czas obliczeniowy. Dlatego,
autorzy [136] proponuja rozwiazanie, ktére ltaczy zalety obu podejsé. Zapro-
ponowane rozwiazanie jest algorytmem monitorujacym system operacyjny,
korzystajacym ze standardowego uczenia maszynowego jako z wzglednie
szybkiego urzadzenia monitorujacego, nazywanego w artykule “standard
stage”, i kiedy nastepuje klasyfikacja, ktorej status miesci sie w kategorii
“borderline” (pol. graniczny), inicjowany jest drugi etap algorytmu. Drugi
etap, nazwany przez autoréow “uncertain” (pol. niepewny), wykorzystuje
Glebokie Uczenie do podjecia ostatecznej, definitywnej decyzji czy proces
jest zlosliwy, czy nie.

Cyberbezpieczenstwo to szeroki temat, z rozlicznymi rozwigzaniami
stworzonymi do odpierania réznych wektoréw ataku [27]. Zastosowanie
sztucznych sieci neuronowych (ang. Artificial Neural Networks - ANN )
w celu wykrywania atakéw sieciowych (IDS) oraz wykrywania zlosliwego
oprogramowania (ang. malware) nie jest wlasciwie nowa koncepcja. Me-
tody oparte o ANN jako wsparcie wykrywania anomalii i ztosliwego opro-
gramowania badane sa od wielu lat [97]. W [39] autorzy staraja sie odniesé
do probleméw nadmiernego dopasowania (przeuczenia/przetrenowania sieci
- ang. overfitting), wysokiego zuzycia pamieci oraz znacznych kosztéw
standardowych IDS/wykrywania zlosliwego oprogramowania z jednokie-
runkows siecia ANN (ang. feed-forward ANN).

Autorzy utrzymuja, ze ich metoda osiaga zblizone wyniki do procedur,
ktére nie sg oparte o sieci neuronowe, jednakze przy mniejszym koszcie
obliczeniowym. Procedura przetestowana zostala na wzorcowym zbiorze
danych KDD’99. Z artykulu mozna wyciagna¢ nastepujacy wniosek: im
mniej danych, tym lepiej, z uwagi na czas jaki maszyna potrzebuje, aby je
przeliczy¢.
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W artykule [34] oceniono przycinanie (ang. pruning lub drop-out) ANN
jako czes¢ optymalizacji sieci. W zasadzie jest to usuwanie neuronéw
nalezacych do warstwy wejsciowej albo do warstw ukrytych. Procedura
taka przyspiesza ANN, poniewaz zmniejsza sie potrzebna liczba obliczen.
Autorzy [75] ocenili przydatnos$é sztucznej sieci neuronowej w IDS i okreslili
wyniki jako obiecujace.

W [108] zastosowano analize gléwnych skladowych (ang. Principal
Component Analysis - PCA) jako ekstraktor cech, zanim podano dane do
ANN, zamiast dostarczy¢ dane wejéciowe prosto ze zbioru danych. Jak
ilustruje artykul, procedura taka znaczaco zmniejsza zaréwno wymagania
dotyczace pamieci jak i potrzebny czas uczenia. Dwie oceniane metody
wykazaly zblizone wyniki pod wzgledem skutecznosci( “accuracy”). Takie
wyniki sprawiaja, ze zastosowanie PCA jest w oczywisty sposéb lepsza
opcja. Wykorzystanie metody Kernel PCA poprawia czas uczenia sie ANN,
lecz zuzywa o wiele wiecej pamieci niz tradycyjna PCA. Wykorzystanie obu
metod daje podobne wyniki skutecznosci, w zwiazku z czym autorzy [87]
dochodzg do wniosku, ze najbardziej pozadane efekty daje uzycie mieszanki
réznych algorytmow.

Autorzy artykulu [117] prowadzili badania nad zastosowaniem proceso-
row kart graficznych w celu przyspieszenia IDS bazujacych na ANN. Po-
prawienie dziatania zostalo dowiedzione.

Autorzy [109] oceniaja sie¢ ANN o jednej ukrytej warstwie poréwnujac
jej dziatanie do algorytméw takich jak SVM, Naiwny Klasyfikator Bayesow-
ski oraz C4.5. Sie¢ ANN osiaga podobne lub lepsze wyniki w wykrywa-
niu ztoéliwego oprogramowania, ale dzieki wykorzystanej w tych badaniach
prostszej naturze trzywarstwowej konstrukcji ANN wymaga ona mniej ob-
liczen niz pozostale testowane algorytmy. Eksperymenty przeprowadzone
zostaly na zbiorze danych NSL-KDD, ktory jest zbiorem wzorcowym, na-
stepca KDD’99.

W ostatnich kilku latach zaproponowano wiele réznych konfiguracji sieci
ANN do zastosowania w IDS. Autorzy [I13] oceniaja szereg odrebnych
architektur ANN w celu sprawdzenia zwigzkéw pomiedzy precision, recall,
accuracy a stopniem ztozonosci sieci. Podsumowujac, autorzy wyciagaja
wniosek, ze bardziej zlozone sieci sg w stanie, do pewnego stopnia, poprawic¢
badane wyniki wykrywania atakéw. Poglebianie architektury jest jednakze
obarczone zwiekszaniem wymogoéw obliczeniowych.

Szereg algorytmoéw zostal w [27] oceniony pod katem modelowania wy-
krywania anomalii w zadaniach HTTP. W artykule [I1I8] autorzy prezen-
tuja ocene plytkich i gtebokich architektur sieci neuronowych pod katem
przydatnoséci w IDS. W czasie testéw szeregu konfiguracji na zbiorze da-
nych KDD’99, ta sprawujaca sie najlepiej - gteboka sie¢ o trzech warstwach
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ukrytych - osiaga wyniki lepsze zaréwno od innych architektur sieci neu-
ronowych jak i od zestawu klasycznych algorytméw uczenia maszynowego.
Opisana metoda osiaga skutecznos$¢ na poziomie 0.930, precision - 0.997,
recall - 0.915 a f1-score - 0.955.

W artykule [50] konwolucyjna sie¢ neuronowa (ang. Convolutional Neu-
ral Network - CNN) zasugerowana jest w celu ekstrakcji i klasyfikacji
cech. Architektura, sktadajaca sie z trzech warstw konwolucyjnych sple-
cionych z trzema warstwami typu max-pooling, osiaga skutecznosé¢ na po-
ziomie 99.23% w trakcie przeprowadzania eksperymentu na zbiorze danych
KDD’99 [30].

W podobny sposéb, architektura sieci CNN wykorzystujaca 3 warstwy
splotowe - jedna 1x1, jedna 3x3 i jedna 5x5, z normalizacjami pakietéw
po kazdej warstwie (z wyjatkiem warstwy w pelni polaczonej) sprawdzona
zostaje w [I34]. W celu wyeliminowania problemu znikajacych/ eksplodu-
jacych gradientow, na kazda warstwe naktada sie ograniczenie do normalnej
dystrybucji N(0,1). Warstwy splotowe sa ustawione tak, aby podazaé za
modelem “Incepcji” (“Inception”). Obcieta Funkcja Liniowa (Rectified Li-
near Unit - ReLU) zostala uzyta jako funkcja aktywacji. Zaproponowana
architektura osigga skuteczno$¢ na poziomie 94,11%, uczona i testowana
na zbiorze danych KDD’99 [134].

Artykul [91] opisuje polaczenie dwoch architektur sieci neuronowych
w celu wykrywania atakow sieciowych: Deep Confidence Neural Network
dla ekstrakcji cech i ANN dla klasyfikacji. Eksperymenty przeprowadzone
sa na zbiorze danych KDD’99 [30]. Sie¢ typu Deep Confidence jest wa-
riantem Ograniczonej Maszyny Boltzmana (RBM, z ang. Restricted Bolt-
zman Machine) [107], sieci neuronowej uzywanej do okreslenia dystrybucji
prawdopodobienstw w jej zestawie danych wejsciowych. Autorzy dowodzg
wynikéw lepszych o niemal 10 procent w czterech testach w poréwnaniu do
Principal Component Analysis (PCA) [90].

Niektére badania biora pod uwage mozliwosé uzycia sieci typu Long
Short-Term Memory (LSTM) do wykrywania atakéw sieciowych. LSTM
zostalo stworzone w celu rozpoznawania dtugoterminowych zaleznosci w da-
nych. W [5] sie¢ LSTM wykorzystuje optymizator ADAM (ang. Adaptive
Moment Estimation). Autorzy uznaja, ze architektura LSTM polaczona
algorytmem ADAM nadaje si¢ dla IDS.

W podobny sposéb autorzy [51] testuja konfiguracje LSTM pod katem
jej przydatnosci dla IDS. Uczona jest tu réwniez na zbiorze danych KDD’99.
LSTM jest zoptymalizowana pod katem pozadanych hiperparametréw i gdy
zestawié ja z tradycyjnymi algorytmami Uczenia Maszynowego, wyniki sa
obiecujace.
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Kilka artykutéw dotyczy jednej z najbardziej nowatorskich konstrukcji
sieci ANN, opartej o komérki GRU (z ang. Gated Recurrent Unit) [25]
i jej uzycia w systemach IDS [127] i [89], z wykorzystaniem zbioréw danych
odpowiednio KDD’99 i NSL-KDD. GRU jest rozszerzeniem architektury
sieci neuronowej o umiejetnosci rozpoznawania wzorcéw czasowych w da-
nych, ale nie az tak podatnym na przeuczenie jak wariant Long Short-Term
Memory. Osiagnieta przez badana sie¢ skutecznosé przekracza 98% dla [89]
i 99% dla wszystkich konfiguracji GRU w [127].

Artykutl [60] ocenia sposéb w jaki PCA poprawia wyniki GRU dla
systeméw wykrywania atakoéw sieciowych, wedtug autoréow osiagajac bardzo
dobre wyniki.

Zastosowanie wariantu Gated Recurrent Units (E-GRU) oceniono w [42]
w charakterze etapu wstepnej obrébki danych. Autorzy zauwazajg poprawe
przewyzszajaca najbardziej nowoczesne metody na wzorcowym zbiorze da-
nych - ISCX2012. Osiagnieta skuteczno$é¢ siega 99.9%, jednakze uzycie
pamieci przez E-GRU okazuje sie by¢ 32-krotnie wyzsze niz w wypadku
standardowego GRU.

Autorzy [128] podnosza wyniki IDS stosujac model glebokiej sieci neu-
ronowej z automatyczng ekstrakcja cech. GRU jest uzyta jako ekstrak-
tor cech, ktéry podaje dane wyjéciowe do wielowarstwowego perceptronu
(MLP), ktéry nastepnie uzywa funkcji softmax dla uzyskania ostatecznej
klasyfikacji. Eksperymenty przeprowadzone zostaly na zbiorach danych
KDD99 oraz NSL-KDD, osiggajac skuteczno$é¢ w wysokosci 99.98% dla
KDD99 i 99.55% w przypadku NSL-KDD.

W [81] znalez¢ mozna przeglad 43 artykuléw na temat zastosowania sieci
ANN w IDS. Wedlug autoréw, badania w dziedzinie bedg coraz czestsze
i przewiduje sie, ze w nadchodzacych latach stanie sie to popularnym
tematem.

W [I31] oceniano wykrywanie ztodliwego oprogramowania oparte o Net-
Flow przy uzyciu konwolucyjnej sieci neuronowej. Autorzy sugeruja, ze
wspolczesne metody wykrywania zbyt mocno polegaja na wybranych po-
lach pakietéw, np. na numerze portu, co jest niejako martwym punktem
dla zlosliwego oprogramowania uzywajacego nieprzewidywalnych numeréw
portéw i protokoléow. Zamiast tego zaproponowano 35 cech wyekstrahowa-
nych z przeptywu pakietow z danych pochodzacych z projektu IPS Stra-
tosphere. Wybrano po 2000 probek danych w kazdej z klas aby rozwiazac
problem réwnowagi danych. Autorzy [I31] wyekstrahowali 35 opartych
o NetFlow statycznych cech do podania do konwolucyjnej sieci neuronowej
i trzech innych algorytméw ML, mianowicie SVM, RF i wielowarstwowego
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perceptronu (ang. multi-layer perceptron; MLP) dla ewaluacji. Architek-
tura konwolucyjnej sieci neuronowej sktadala sie z jednej warstwy wejscio-
wej, pieciu warstw mapy cech, jednej sptaszczonej warstwy, dwoch warstw
ukrytych i jednej warstwy wyjsciowej. Autorzy wnioskuja, iz algorytm
RF przewyzsza w dzialaniu pozostale metody pod wzgledem wszystkich
trzech ocenianych metryk - accuracy, specificity i sensitivity (skutecznosci,
szczegdlowoscei 1 czulodei). Konwolucyjna sie¢ neuronowa byla nieznacznie
gorsza.

Autorzy [99] oceniaja caly szereg algorytmoéw glebokiego uczenia przy
uzyciu wzorcowego zbioru danych z projektu Malicia. Oceniane procedury
stosujg cztery rézne rodzaje metod ekstrakcji cech i uzywaja dwie rézne
architektury autoenkodera - jedna warstwa i trzy warstwy. Sie¢ DNN ma
Ezponential Linear Unit w charakterze funkcji aktywacji we wszystkich
warstwach oprocz wyjéciowej, gdzie zastosowano funkcje sigmoidalng. Wy-
korzystany jest algorytm optymalizujacy ADAM. Uzyty algorytm Random-
Forest ma 100 drzew.

Przeprowadzane eksperymenty wskazuja, ze architektura dla najlepiej
funkcjonujacej gtebokiej sieci neuronowej ma 7 warstw dla kazdej metody
doboru cech. Niemniej Random Forest w dalszym ciagu przewyzsza w dzia-
taniu nawet najlepsze konfiguracje sieci. Autorzy wnioskuja, iz uzycie au-
tokodera w potaczeniu z gleboka siecia neuronowa moze mieé zbyt wielka
moc jak na ten zbiér danych.

W [92] autorzy proponuja nowatorski sposéb wykrywania zlosliwego
oprogramowania typu “stegomalware”, oparty na Sztucznym Systemie Im-
munologicznym (AIS; Artificial Immune System). Jest on zdolny wykrywaé
kod ukryty przy pomocy trzech powszechnie stosowanych narzedzi stega-
nograficznych - F5, Outguess i Steghide.

Zaproponowana procedura ekstrahuje cechy z obrazéw JPEG przy po-
mocy metody Haar Wavelets. AIS jest pewnego rodzaju samodefiniujacym
sie systemem, ktéry koncentruje sie wokét kreowania, identyfikacji i utrzy-
mywania wlasnego “ja”, i pozbywania sie wszystkiego co definicji tego “ja”
nie odpowiada. Ten konkretny AIS oparty jest na Negative Selection. Szko-
lony system zostal poréwnany do metody opartej na SVM i wykazat lepszy
wskaznik wykrywania oraz zdecydowanie szybsze dziatanie.

Artykut 4] podejmuje préby zastosowania konwolucyjnej rekurencyjnej
sieci neuronowej w systemie HIDS (CRNN) w celu wykonania behawioral-
nej klasyfikacji ztosliwego oprogramowania przy pomocy modelu uczonego
na danych zebranych z plikéw preodczytu Microsoft Windows. Celem wy-
krywania behawioralnego jest zyskanie zdolnoéci rozpoznawania rodzin zto-
sliwego oprogramowania. Zlosliwe oprogramowanie nalezace do konkretnej
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rodziny wykazuje zblizone cechy, co moze zosta¢ wykorzystane do stworze-
nia odrebnej sygnatury. Sygnatury moga by¢ utworzone z sekwencji kodu
bajtowego, binarnych instrukcji assemblera lub zaimportowanej biblioteki
DLL (Dynamic Link Library). Sygnatury dynamiczne moga polegaé na ak-
tywnosci systemu plikéw, polecen terminala, komunikacjach sieciowych lub
sekwencji wywolania funkcji/systemu. Te sygnatury behawioralne sa stoso-
wane aby poszerzy¢ i uzupekié¢ sygnatury statyczne, ktére wzglednie tatwo
podlegaja obfuskacji. Sygnatury dynamiczne koncentruja sie na zachowa-
niu zlosliwego oprogramowania, co sprawia iz sa w stanie rozpoznawacl je
pomimo obfuskacji. Metoda przedtozona przez autoréw sprawdzita sie na
rzadkich rodzinach ztosliwego oprogramowania o matej liczbie przykladéw
(malej prébee). Pierwsza warstwa sieci CRNN jest warstwa embedding,
gdzie sekwencja nazw plikéw zasobu jest zmapowana do wektoréw o do-
wolnych rozmiarach. Druga warstwa jest faktyczna warstwg konwolucyjna.
Uzywa sekwencyjnego filtru, ktory skanuje liste nazw plikéw wyszukujac lo-
kalne powigzania pomiedzy wektorami embedding. Trzecia warstwa to war-
stwa grupujaca typu max-pooling, ktéra redukuje dane aby poprawié czas
obliczeniowy i wyr6zni¢ istotne reprezentacje danych. Czwarta warstwa to
warstwa Bidirectional Long Short-Term Memory, ktéra jest architektura
rekurencyjng. Ta warstwa uczy sie dlugoterminowych zaleznoéci pomiedzy
wektorami. Pigta warstwa to Global Max-Pooling a ostatnia - softmax.
Autorzy donoszg iz ich model przewyzsza w dzialaniu najnowocze$niejsze
metody.

W sieci typu CNN (konwolucyjna sie¢ neuronowa lub splotowa sie¢ neu-
ronowa ang. Convolutional Neural Network) uzytej w [82], 36 rodzin zlosli-
wego oprogramowania (wraz z klasa nieszkodliwa) zostato uzyte do wyucze-
nia sieci pod katem ekstrahowania i oceny cech osiagajac 85% trafnosci. To
samo badanie uczy sie¢ CNN na zestawie 25 klas, uzywajac odpowiednio
zbioréw danych SARVAM i Maligm, osiagajac 99% trafnosci. Autorzy ko-
rzystaja z architektury VGG-16, gtebokiej konwolucyjnej sieci neuronowe;j.
Wektor cech zostaje umieszczony w macierzy i kazdemu polu macierzy jest
przypisana wartos¢ od 0 do 255. To tworzy pewnego rodzaju obraz, po
czym rozmiar obrazu jest zmieniony tak, aby dopasowaé¢ go do wymagan
VGG-16 - do formatu 244x244x3. VGG-16 ma warstwe konwolucyjna, war-
stwe zbierajaca, warstwe normalizacyjng i warstwe fully-connected. Kla-
syfikator wyjéciowy sieci CNN to albo Softmax, SVM albo k-NN z k=5.
Autorzy wnioskuja, iz do podniesienia wydajnosci klasyfikacji potrzebny
jest wiekszy zbior danych.

Artykul [79] ocenia trzy podejécia do glebokiego uczenia dla wykrywa-
nia zlosliwego oprogramowania w Internecie Rzeczy (1oT; ang. Internet of
Things). Sa to trzy rézne, konwolucyjne sieci neuronowe. Jako ze ilosé
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zlodliwego oprogramowania w IoT poczawszy od 2015 roku podwaja sie
rokrocznie, wykrywanie algorytmoéw staje sie kwestia zasadniczg. Autorzy
podkreslaja, ze wspolczesne oprogramowanie antywirusowe wykrywa zale-
dwie 45% zlosliwego oprogramowania.

Autorzy twierdza, ze w przeciwienstwie do ztosliwego oprogramowania
dla PC, ztodliwe oprogramowanie dla IoT nierzadko nie stosuje zadnych
technik obfuskacji, co sprawia iz latwiej jest zarowno je roztozyé¢ na czesci
jak i poddaé¢ technikom uczenia maszynowego.

Metoda nr 1 stosuje cechy sekwencji bajtow o stalym rozmiarze. Metoda
nr 2 adaptuje cechy kolorowych obrazéw stalego rozmiaru na konwolucyjnej
sieci neuronowej AlexNet. Obraz uzyskiwany jest przy zastosowaniu krzy-
wej Hilberta. Trzecia metoda korzysta z cech ekstrahowanych z sekwencji
instrukcji assemblera. Oznacza to, ze uczenie sieci CNN zajmuje wiecej
czasu.

Autorzy przygotowuja dane dla sieci najpierw demontujac wykonywalne
pliki binarne aby stworzy¢ kody. Reprezentacja wektorowa jest skonstru-
owana w oparciu o techniki przetwarzania jezyka naturalnego (ang. Na-
tural Language Processing - NLP), zakodowujac kazdy blok wartosci do
30-wymiarowego wektoru o wartosci rzeczywistej. Instrukcje sg zsumowane
pod katem elementow. Zestaw filtréw zbudowany jest jako detektor cech,
z ruchomym oknem wykrywajacym lokalne powiazania w danych, w ten
sposéb tworzac mape cech. Warstwa typu maxz-pooling jest uzyta pomiedzy
warstwami konwolucyjnymi i po ostatecznej konwolucji globalna warstwa
grupujaca uzyta jest do skonstruowania ostatecznego wektoru.

Podejscia roznia sie strukturami wyjéciowych danych - jedne uzywaja
sekwencji bajtéw, inne kolorowych obrazéw, a jeszcze inne sekwencji in-
strukcji assemblera. Dwa pierwsze maja stale rozmiary, trzeci ma rozmiar
zmienny. Wedlug autoréw oba podejscia wydaja sie dziala¢. Srednia sku-
teczno$¢ wynosita 90.58 dla CNN__SEQ, 100 dla CNN__IMG oraz 100 dla
CNN__ASM.

W artykule [98] znaleZzé mozna metode wykrywania zloSliwego opro-
gramowania uzywajaca dwuwymiarowego programu binarnego z cechami
glebokiej sieci neuronowej. Jak donosza autorzy, sie¢ osiaga zdatny do
wykorzystania poziom wykrywania przy zdumiewajaco niskim odsetku wy-
nikéw falszywie dodatnich - poziom wykrywania 95% a FP - 0.1%. Artykul
jasno przedstawia, ze rozsadnym jest wyuczy¢ i stosowaé wysoce precy-
zyjny model ML wzglednie szybko. Struktura zastosowana w proponowanej
metodzie obejmuje trzy komponenty, mianowicie ekstraktor cech, gleboka
sie¢ neuronowa (DNN) i “kalibrator wyniku”, komponent ktory w zasadzie
ttumaczy wyjsciowe dane z sieci DNN na prawdopodobienstwo wykrycia
zloliwego oprogramowania.
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Dla uzyskania trafnego oznaczenia binaria zostaly potraktowane na-
rzedziem VirusTotal, ktore sprawdza pliki binarne za pomoca okoto 55
silnikéw binarnych. Plik zostaje oznaczony jako ztoéliwy kiedy co najmniej
30% silnikéw uzna go za zloSliwe oprogramowanie.

Gleboka, sprzezona w przdd sie¢ sktadajaca sie z 4 warstw wykorzystana
jest w celu klasyfikacji; z trzema warstwami zawierajacymi 1024-wezty, pa-
rametryczng rektyfikowana linearna funkcje aktywacji (PReLU), dropout
i funkcja sigmoidalng na ostatniej warstwie, z jednym weztem. Ekspe-
ryment zostal przeprowadzony na zbiorze danych ponad 400 000 plikow
binarnych oprogramowania.

Artykut [48] sugeruje system ktéry dziala osiagajac skutecznosé o wy-
sokosci siegajacej 95% na zbiorze danych posiadajacym okoto 7000 prébek
i jest znaczaco szybszy do wyuczenia niz inne najnowoczesniejsze metody.
Autorzy buduja sie¢ CNN zdolng nauczy¢ sie cech charakterystycznych
zlodliwego oprogramowania z sekwencji instruktazowych. Metoda stosuje
cechy niskiego poziomu uzyskane z plikow wykonywalnych. Metoda jest
zbudowana z dwéch komponentéw - analizatora instrukeji i klasyfikatora:
konwolucyjnej sieci neuronowej. Analizator instrukcji jest czeécia, ktéra
zajmuje sie wstepna obrébka danych. Instrukcje sg zgrupowane wedlug
funkcjonalnosci i atrybucji aby ograniczy¢ rozmiar przestrzeni szkolenia.
Sekwencje liczb grup instrukcji staja sie danymi wej$ciowymi dla sieci CNN.
Architektura sieci CNN pozwala na nienadzorowane uczenie sie cech.

Kazdy plik .exe konwertowany jest do pliku .asm, ktéry sktada sie
z instrukcji, a instrukcje z kolei skladaja sie z kodéw operacji operandéw
(argumentéw). Sekwencje liczb grup sa podane do sieci neuronowej. Dane
wejéciowe przechodza przez warstwe embedding zanim podane zostang do
warstwy splotowej z funkcja aktywacji Rectified Linear Unit (ReLU). Po
warstwie splotowej umieszczona jest warstwa typu max-pooling. Taki uktad
powtarzany moze by¢ wiele razy, a nastepnie ostatnia warstwa ukryta jest
warstwg w pelni potaczona; po niej nastepuje softmax.

Uktad ten zaimplementowany jest w bibliotece Torch [29] ze wsparciem
akceleratora GPU. Taka konfiguracja jest znaczaco lzejsza pod wzgledem
czasu obliczeniowego niz poréwnywalny algorytm Random Forest, nawet
w ukladzie pieciowarstwowym.

W przypadku zlosliwego oprogramowania na urzadzenia mobilne, [129]
ilustruje, ze istnieje szeroki wachlarz czynnoéci jakich ztosliwe oprogramo-
wanie moze sie podejmowacé. Fakt ten moze spowodowaé, ze wykrywa-
nie mobilnego zlosliwego oprogramowania okaze sie ambitnym przedsie-
wzieciem. Niekoriczace sie przystosowanie do nowych warunkéw zamienia
proby prewencji w zdanie ucigzliwe i zmudne. Jako nowatorskie rozwigzania
autorzy proponuja “DeepRefiner”, algorytm glebokiego uczenia oparty na
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semantyce, wykazujacy skuteczno$é na poziomie 97,74%, przy wskazniku
wynikéw falszywie dodatnich na poziomie 2,54%, zdecydowanie przewyz-
szajacy w dziataniu zestawione w poréwnaniu metody bedace standardem
w branzy.

DeepRefiner przetwarza pliki .xml ktore zawarte sa w plikach .apk apli-
kacji na Androida i rozszerza klasyfikacje o semantyke kodu bajtowego.
W pelni potaczony perceptron wielowarstwowy (MLP, ang. multilayer per-
ceptron) wykorzystany jest jako pierwsza warstwa wykrywajaca, przetwa-
rzajac pliki .xml. W przypadku gdy nie jest w stanie zdecydowaé czy apli-
kacja jest nieszkodliwa, czy wrecz przeciwnie, przypisuje jej tymczasowsa
etykiete “niepewna” i przesuwa na drugi poziom wykrywania, gdzie jest
oceniana przy pomocy semantyki kodu. Powodem dla ktérego semantyka
kodu dziala tak skutecznie jest fakt, ze zwykle stosowane metody obfuska-
cji, ktore polegaja na ponownym ustawianiu klas, metod lub tancuchéw,
nie wplywaja na semantyke kodu.

W dodatku, bardzo wiele sekwencji kodu powtarza sie w rozmaitych
rodzajach ztosliwego oprogramowania. DeepRefiner prébuje uchwycié se-
kwencje kodu zaréwno na poziomie metody jak i aplikacji, taczac skutecz-
noé¢ techniki Bytecode2Vec wraz z siecig Long Short-Term Memory Neural
Network (LSTM). Deep Refiner jest w stanie wychwycié ztosliwe sygnatury
nawet jesli wcale nie znajduja sie obok siebie w kodzie zrodtowym; wszystko
to dzigki strukturze komorek pamigci LSTM.

Artykul [5] ocenia zastosowanie sieci LSTM, rodzaju rekurencyjnej Sieci
neuronowej (RNN) do wykrywania atakéw sieciowych. Sieci LSTM sa
w stanie zapamietywacé wartosci w ciaglych przedziatach czasowych. Dzieki
temu sg odpowiednie dla zastosowan IDS. Autorzy konstruujg IDS oparty
na sieci LSTM ze skuteczno$cia wynoszaca 0.9997. Uzyto zbioru danych
CSIC 2010 HTTP.

Sie¢ LSTM jest udoskonaleniem architektury sieci RNN, zaprojektowa-
nym aby byé¢ w stanie wychwyci¢ dlugoterminowe zaleznos$ci. W artykule,
uczona jest na dwdch trzecich zbioru danych a nastepnie oceniona przy po-
mocy pozostaltej jednej trzeciej. Wybrano algorytm optymalizujacy ADAM.
Autorzy uwazaja ze architektura LSTM w polaczeniu z algorytmem ADAM
ma zastosowanie w IDS.

W [123] oceniany jest problem doboru odpowiednich cech dla IDS. Za-
proponowany jest koncept hierarchicznego, czasoprzestrzennego systemu
wykrywania atakéw sieciowych opartego na cechach (HAST-IDS; z ang.
hierarchical spatial-temporal features-based intrusion detection system). Ar-
chitektura najpierw rozpoznawaltaby cechy niskiego poziomu przy pomocy
sieci CNN a nastepnie wysokiego poziomu cechy ruchu sieciowego przy
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zastosowaniu sieci LSTM. Uczenie cech jest przeprowadzane automatycz-
nie, w jego caloksztalcie. Ten proces obniza liczbe falszywych alarmoéw.
Aby przetestowaé ten pomyst, uzyte sg dwa wzorcowe zbiory danych:
DARPA1998 oraz ISCX2012. Wedlug autoréw, w poréwnaniu do innych,
najnowoczes$niejszych metod dzialanie takiego uktadu jest lepsze pod wzgle-
dem accuracy, detection rate i false positive.

Artykut [120] bada sie¢ CNN w kombinacji z wieloma innymi algoryt-
mami. Autorzy uzywaja nastepujacej, zapozyczonej z przetwarzania jezyka
naturalnego architektury: warstwa konwolucyjna z warstwa grupujaca, po
niej warstwa w petni potaczona. Stosuja ja tak jak i hybrydowa wersje sieci
CNN z innymi sieciami RNN na danych sieciowych reprezentowanych przez
siatke systematycznych interwaléow czasowych. Warstwa konwolucyjna two-
rzy mape cech przez przeprowadzanie konwolucji z filtrem na pakietach
TCP/IP.

Uzyty zostat tacznie milion czystych i zlosliwych pakietow. W architek-
turach hybrydowych, wynik z sieci CNN jest podany dalej do sieci RNN,
LSTM albo GRU. Rekurencyjna sie¢ neuronowa jest rozwinieciem wielo-
warstwowej sieci neuronowej, wprowadzajacym cykliczng petle do wychwy-
tywania wzoréw ukrytych w odstepach czasu. Sie¢ LSTM jest udoskona-
leniem sieci RNN, ktéra wprowadza komérki pamieci zamiast cyklicznych
petli. Architektura sieci LSTM oferuje zdolno$é¢ wychwytywania czasowych
zaleznodci z poprawiona rezyliencja na eksplodujace/znikajace gradienty.

Sie¢ typu Gated Recurrent Unit (GRU) jest ewolucja sieci LSTM
z mniejsza liczba parametrow, co sprawia ze jest mniej kosztowna obli-
czeniowo. Autorzy przeprowadzaja swoje eksperymenty na wzorcowych
zbiorach danych o dtugiej tradycji - KDDCup’99 i jego mlodszym bracie,
NSL-KDD. Po szeregu testéw autorzy wysnuwaja wniosek, iz architektura
sieci CNN przewyzsza w dziatlaniu wyniki wyzwania KDD’99; jednakze
zadna z konfiguracji hybrydowych ktore zaprojektowali autorzy nie spro-
stala poprawieniu tych wynikéw.

W artykule [I19] autorzy szczegdlowo testuja glebokie sieci neuronowe
pod katem zastosowania IDS na wielu starych i nowych zbiorach danych.
Przedstawiaja rowniez skalowalny, hybrydowy, oparty na sieci DNN mo-
del ktéry nadaje si¢ do stosowania w czasie rzeczywistym. Wedlug auto-
réw atak mogltby by¢ usystematyzowany w pieciu cze$ciach: rekonesans,
eksploatacja, przybycie positkow, zjednoczenie i w koncu grabiez. Kiedy
napastnik dociera do czwartego etapu, system jest w zasadzie otwarty.

Autorzy koncentruja sie na przestankach o samouczacych sie systemach,
z nadzorowanymi, pét-nadzorowanymi i nienadzorowanymi algorytmami.
Gléownym problemem wspolczesnych rozwigzan uczenia maszynowego jest
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ich wysoki wskaznik wynikéw falszywie dodatnich i ich wysoki koszt oblicze-
niowy. Autorzy przypisuja te wade uczeniu si¢ wzoréw TCP/IP w sposéb
lokalny, w przeciwienstwie do rozwiazan Gtebokiego Uczenia. Autorzy sto-
sujg szereg wzorcowych zbioréw danych: KDDCup 99, NSL-KDD, Kyoto,
UNSW-NB15, WSN-DS, CICIDS2017.

W konfiguracji w tym eksperymencie uzyte sa Wielowarstwowy Percep-
tron (MLP) z piecioma ukrytymi warstwami oraz funkcja aktywacji ReL.U,
z funkcjg softmax albo funkcjg sigmoidalng na warstwie wyjsciowej. ReLU
pomaga minimalizowa¢ problem znikajacych gradientéw, jest to réowniez
najszybsza wsrod funkcji aktywacji. Topologia sieci zostata znaleziona eks-
perymentalnie, konkretna konfiguracja wykazala sie najdoskonalszym funk-
cjonowaniem na danych ze zbioru KDDCup’99. Sie¢ DNN sprawdzita sie
dobrze na wszystkich zbiorach danych, pokonujac standardowe algorytmy
ML (RandomForest i ADABoost osiagnely podobne wyniki).

Artykul [I16] przedstawia hybrydowy system Snort IDS i oparte na
NetFlow wykrywanie anomalii przy uzyciu gtebokiej sieci neuronowe;j - kon-
kretnie Stacked Autoencoder - ze wskaznikiem True Positive wyzszym niz
90% i mniej niz 5% falszywych alarméw. System osiaga réwniez skutecz-
no$¢ na poziomie 85%, przy zaledwie 20 cechach pozyskanych z rzeczywistej
sieci. Autorzy buduja platforme testowa Software Defined Network (SDN)
w systemie Ubuntu i atakuja konfiguracje przy pomocy DDoS.

Dodatkowo, zwykly, nieszkodliwy ruch sieciowy jest podawany do kon-
figuracji. Oba typy ruchu sieciowego sa podawane do konfiguracji przez
hosty na maszynach wirtualnych. Pakiety sa wychwycone przez SNORT
(SNORT-Ryu oparty na SDN). Sie¢ DNN ma 3 ukryte warstwy z dziesie-
cioma, piecioma i trzema neuronami. Model wprowadza wektor cech o roz-
miarze 20. Klasyfikacja odbywa sie w dwéch klasach - klasie nieszkodliwej
i klasie anomalii.

W [95] przeprowadzona jest ewaluacja zaréwno plytkich jak i glebo-
kich sieci neuronowych, pod katem ich wynikéw w dziedzinie wykrywa-
nia atakéw sieciowych. Testy przeprowadzane sg na zbiorze danych KDD-
Cup’99. Przetestowane sieci DNN, ktére maja od jednej do pieciu ukrytych
warstw oraz komplet klasycznych algorytméw uczenia maszynowego, wli-
czajac w to ADABoost, Decision Tree, K-Nearest Neighbour, Linear Regres-
sion, Naive Bayes, Random Forest, SVM-linear oraz SVM-rbf. Glebokie
konfiguracje stosuja kombinacje warstw dense i dropout jedna po drugiej.
Po poréwnaniu jasnym jest, ze trzywarstwowa sie¢ DNN w dzialaniu na
wzorcowym zbiorze danych KDD’99 przewyzsza wszystkie pozostate algo-
rytmy i konfiguracje.

Artykut [I28] prezentuje model sieci glebokiej z automatyczna ekstrak-
cja cech, biorac pod uwage cechy charakterystyczne zwiazane z czasem.
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Metoda wykorzystuje Gated Recurrent Unit (GRU) w kombinacji z wie-
lowarstwowym perceptronem i funkcjg softmax. Eksperymenty przepro-
wadzone zostaly na zbiorach danych KDD’99 i NSL-KDD; autorzy dono-
szg o wiodacym dzialaniu przy ogdélnym wskazniku wykrywania 99,42%
na KDD99 i 99,31% na NSL-KDD, przy False Positive Rate odpowiednio
0,05% i 0,84%. Konfiguracja eksperymentalna ma uklad kaskadowy sklada-
jacy sie z warstwy wstepnej obrébki danych, warstwy GRU, MLP i warstwy
wyjsciowej. Warstwa GRU to dwukierunkowe GRU zastosowane jako eks-
traktor cech; element nowatorski w tym artykule. Funkcja optymalizujaca
SGD jest uzyta do uczenia sieci DNN a cross-entropy jako funkcja kosztu.
Autorzy poréwnuja trzy rézne konfiguracje - GRU + MLP, LSTM + MLP
oraz dwukierunkowa rekurencyjna sie¢ neuronowa (BRNN - Bidirectional
Recurrent Neural Network).

Autorzy [77] przeprowadzaja kolejne poréwnanie funkcjonowania archi-
tektur glebokiego uczenia na zbiorach danych NSL-KDD. Oceniane metody
to autokodery (sparse, denoising, contractive, convolutional), sieci LSTM
i CNN. Autoenkodery ucza sie reprezentacji cech przez zmiany przestrzeni
cech przy pomocy redukcji lub zmiany wymiaréw. Wykorzystane Autoen-
kodery maja strukture trzywarstwowa: warstwe wejSciowa, ukryta warstwe
i warstwe wyjSciowa. Warstwy wejsciowe i wyjSciowe zawieraja te sama
liczbe weztéw. Kiedy warstwa ukryta ma mniej neuronéw niz warstwy
wejsciowe /wyjsciowe, nazywana jest warstwa waskiego gardla (ang. bottle-
neck) /réznicujaca/kodujaca/oddzielajaca.

Wymuszenie waskiego gardla sprawia, ze autoenkoder pozyskuje najbar-
dziej znaczace cechy. Wielowarstwowe konfiguracje sa rowniez mozliwe dla
autokoderéw. Wazng cecha charakterystyczng autoenkodera typu sparse
jest to, ze zmniejsza prawdopodobienstwo przeuczenia. Autoenkoder od-
szumiajacy (“denoising”) odzyskuje nienaruszona wersje probki przez mi-
nimalizacje funkcji celu. Wyjatkowa zaleta Autoenkoderéw Kurczliwych
(Contractive Autoencoders; ContAE) jest to, ze moga uczy¢ sie reprezen-
tacji w sposéb ktory jest rezylientny na mate zmiany.

Kodery konwolucyjne (ConvAE) uzywaja Spadku Stochastycznego Gra-
dientu (ang. Stochastic Gradient Descent - SGD) do znalezienia nietrywial-
nych cech, ktére sa dobra inicjalizacja dla sieci CNN, unikajac lokalnych
miniméw. W pelni potaczona ConvAE, w przeciwienstwie do innych AE,
zachowuje wyjatkowe potozenie cech.

Metodologia stosowana w ewaluacji konfiguracji sieci DNN jest naste-
pujaca: wszystkie architektury, za wyjatkiem ConvAE, sg takie same.
Autokodery sa przygotowane przy pomocy podzbioru NSL-KDDTrain+.
Warstwa waskiego gardta zmniejsza przestrzen cech do 16 wymiaréw z 41.
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Zredukowane reprezentacje staja sie wkltadem do MLP. Dla SparseAE L1
przeprowadzona jest regularyzacja poprzez wkiad waskiego gardia.

Dla DAE, wklad jest potraktowany szumem Gaussa, przy poziomie
corruption wynoszacym 50%. W Kurczliwych AE funkcja kosztu jest
zamieniona na kurczliwy koszt (Contractive Loss). ConvAE potrzebuje
wktadu w formie obrazu. NSL-KDD jest skonwertowany na ciag 32x32 2D.
Ta metoda pozwala na odkrycie lokalizowanych powiazan w zbiorze danych.
Wagi ConvAE sg dzielone pomiedzy wszystkie lokacje macierzy wsadowej.
Glebokie konfiguracje sa poréwnywane z klasycznymi algorytmami ML -
Extreme Learning Machine, k-NN, Decision-Tree, Random Forest, SVM,
Naive-Bayes oraz Quadratic Discriminant Analysis. Modele sieci DCNN
i LSTM dzialaja osiggajac skuteczno$é¢ na poziomie 85% oraz 89%, tym
samym pokonujac pozostale badane konfiguracje.

2.4. Podsumowanie

Jak wynika z przeprowadzonej analizy literatury, zagadnienie wykrywa-
nia atakéw sieciowych jest rozwinieta dyscyplina z szeregiem istniejacych
rozwigzan. Nalezy jednak zwréci¢é uwage na réwnie rozbudowany szereg
nadal nierozwiazanych probleméw.

Po pierwsze, zdecydowania wiekszos¢ badan, nawet tych wykorzystuja-
cych najnowsze zdobycze w dziedzinie uczenia maszynowego i glebokiego
uczenia, stosuje do eksperymentéw zbiér danych KDD’99 lub jego popra-
wiona odstong, NSL-KDD. Sg to dane sprzed ponad dwudziestu lat i w za-
den spos6b nie oddaja charakterystyki dzisiejszych probleméw w dziedzinie.
Brakuje natomiast badan nad adaptacjami metod uczenia maszynowego
sprawdzajacymi sie w dzisiejszym ruchu sieciowym.

Po drugie, odnalezione w literaturze metody uczenia maszynowego cha-
rakteryzuja sie¢ pewna doza specjalizacji, ktéra sprawia, ze w zaleznosci
od zastosowania, osiggaja lepsze lub gorsze wyniki. Przykladowo sieci
z rodziny rekurencyjnych maja umiejetnosé odnajdywania zaleznosci zwia-
zanych z czasem. Jest to wilasciwos$¢ ktorej brak wiekszosci pozostatych
metod uczenia maszynowego. Jedna ze skutecznych metod pozwalajacych
na skorzystanie z przewag réznych metod jest taczenie ich w schemat na-
stepujacych po sobie proceséw.

Po trzecie, w przeanalizowanej literaturze marginalna uwage poswieca
sie kwestii optymalizacji hiperparametréw dobranych algorytmoéow. Czasem
w artykulach znajduje sie wrecz okreslenie, ze uzyte zostaly domyslne
ustawienia algorytmu. Odpowiedni dobdr hiperparametrow moze mieé
krytyczne znaczenie dla osiaganych przez konkretna metode wynikow.
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Po czwarte, stosunek liczby prébek poszczegdlnych klas w zbiorze da-
nych ma wplyw na ostatecznie wyniki algorytméw uczenia maszynowego,
jednak jest to temat rzadko poruszany w literaturze zwiazanej z domena cy-
berbezpieczenstwa. Moze to by¢ zwigzane z faktem, ze KDD’99 i NSL-KDD
sg zbiorami zbalansowanym. Nie zmienia to jednak faktu, ze z natury rzeczy
dane zwigzane z wykrywaniem atakow sieciowych wystepujace w dzisiejszej
rzeczywistoéci beda mialy niezbalansowana dystrybucje klas. Jest to pro-
blem, ktérego nie mozna pominaé¢ w badaniu metod uczenia maszynowego
do wykrywania atakéw sieciowych.
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3. Wykrywanie atakéw w ruchu
sieciowym - propozycja metody opartej
o modyfikacje algorytmoéw uczenia
maszynowego

Wezesniejsze dzialy tej pracy przedstawily najnowoczesniejsze rozwia-
zania w poruszanej dziedzinie; w ponizszej czesci znajda sie metody i pro-
pozycje usprawnienien tych rozwigzan, poparte wynikami przedstawionymi
w dziale nastepnym. Oméwione zostang zasady dziatania sztucznych sieci
neuronowych, wraz z najnowszymi architekturami (Gated Recurrent Unit
- GRU), oméwiona bedzie kwestia optymalizacji struktury i hiperparame-
tréw sztucznych sieci neuronowych, wpltywu problemu balansowania zbioru
na wyniki osiggane przez model, jak i sposoby zaradzenia tej kwestii.

3.1. Proponowana metoda wykorzystujaca sztuczne sieci
neuronowe

Sztuczne sieci neuronowe (z ang. Artificial Neural Networks - ANN) sa
uniwersalnym narzedziem do modelowania. Poniewaz znalazly caly sze-
reg skutecznych zastosowan, ciesza sie akceptacja i renoma jako narzedzie
do data miningu, klasyfikacji, regresji, klasteryzacji i analizy szeregéw cza-
sowych (ang. time series analysis).

Zatozeniem lezacym u podstawy ANN jest fakt imitowania, do pewnego
stopnia, kompetencji w uczeniu sie, ktore posiadaja biologiczne sieci neu-
ronowe, kladac nacisk na wtasciwosci sieci neuronowych odnajdywanych
w ludzkich mézgach - jest to jednak imitacja o duzym stopniu abstrakcji
[70].

Zaskakujaca zdolnosé rozpoznawania wzorcow przez ANN bierze sie z jej
elastycznosci w dostosowywaniu sie do danych. Ta rozbudowana wydolnoéc¢
w aproksymacji ma wyrazne znaczenie w obstudze rzeczywistych danych,
gdzie informacji jest duzo, ale wzory w nich wystepujace nadal pozostaja
ukryte i do ANN nalezy ich odnalezienie.
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W ANN proces uczenia przeprowadzany jest poprzez aktualizacje wag
nastepujacymi po sobie pakietami prébek danych. Algorytm potrafi rozpo-
zna¢ zwigzki miedzy zmiennymi, jak i rowniez uogdlniaé w sposéb, ktory
pozwala na wysokie osiagi na nowych, wczedniej nie spotkanych przez model
danych [31]. W najprostszych mozliwych slowach jest to jak wykreslanie
linii, plaszczyzny lub hiper-plaszczyzny przez zbiér danych [86].

Sztuczna sie¢ neuronowa o pojedynczej warstwie obliczeniowej nazy-
wana jest perceptronem. Zbudowany jest on z warstwy wejsciowej i warstwy
wyjsciowej, na ktorej odbywaja sie stosowne obliczenia. Gdy prébki podane
sa do warstwy wejsciowej, sie¢ przekazuje je do warstwy obliczeniowej.

Warstwa wejsciowa zawiera d wezléw - neurondéw, ktére odpowiadaja
za d cech X = [x;...x4] oraz krawedZz o wagach W = [w;...wq]. Neuron
wyjéciowy oblicza W - X = Y% | (wz;) [3]. W wypadku perceptronu prze-
widywana warto$¢ jest binarna, wyznaczona przez znak wartosci ktéra jest
wynikiem obliczenn na warstwie wyjsciowej. W celu rozwiazania ewentu-
alnego braku balansu w dystrybucji istnieje mozliwos¢ dodania wartosci
"bias”.

Przewidywanie ¢ jest wynikiem nastepujacego réwnania:

d
g = sign{WW - X +b} = sign{z w;x; + b} (1)
i=1

Jak wynika z réwnania (1), sign jest funkcja aktywacji (ang. activa-
tion function), ®(v). Sztuczne sieci neuronowe moga wykorzystaé¢ szereg
roznych funkcji aktywacji. W dzisiejszych glebokich sieciach w celu przy-
spieszenia procesu uczenia zazwyczaj wykorzystuje sie Rectified Linear Unit
(ReLU) albo ”Hard hyperbolic tangent” (Hard Tanh) [3].

Btad regresji moze byé¢ wyrazony jako réznica miedzy rzeczywisty war-
toscia testowa, a wartodcia przewidywana, stad E(X) = y — . Jesli blad
nie jest réwny 0, nalezy aktualizowa¢ wagi. Tak wiec zadaniem perceptronu
jest minimalizacja sumy kwadratow btedéw miedzy y oraz g, dla wszystkich
prébek w zbiorze D. Tak sformulowany cel nazywa sie funkcjg kosztu .

> (y—sign{W - X}) (2)
(X,y)eD

Funkcja kosztu wyznaczana jest z uwzglednieniem calego zbioru X;
wagi w sg aktualizowane z "learning rate” «. Algorytm iteruje po calym
zbiorze, az dojdzie do optymalnych wynikéw [3]. Procedura ta nazywa sie
"stochastic gradient descent”, wyrazana jak ukazano w réwnaniu

W<w +aB(X)X (3)

35



Wielowarstwowa sztuczna sie¢ neuronowa tworzona jest poprzez doda-
wanie kolejnych warstw obliczeniowych, zwanych takze ukrytymi. Sama
nazwa wskazuje na nieprzejrzysta nature tego rozwigzania (okreslane tez
jako ”black-box”). Obliczenia wykonywane przez te warstwy sa niewidoczne
z perspektywy uzytkownika. Probki przekazywane sa z warstwy wejéciowej
do kolejnych warstw z odpowiednimi obliczeniami dokonywanymi na kaz-
dym kroku, az dojda do warstwy wyjsciowej.

Tak opisana procedura, w ktérej dane wejSciowe poruszaja sie tylko
w jednym kierunku, nazywana jest siecig typu ”feedforward” - sprzezong
w przéd lub jednokierunkowa [3]. Konkretna liczba neuronéw w pierw-
szej ukrytej warstwie zazwyczaj nie przekracza liczby cech podawanych na
warstwe wejSciowa. Sama ich liczba, tak jak i liczba warstw ukrytych, uza-
lezniona jest wymaganej zlozonosci modelu, ktora z kolei wynika z danych
[31].

Co prawda istnieja zastosowania, ktére wykorzystuja w petni potaczone
warstwy, jak i liczbe neuronéw wieksza niz liczba neuronéw w warstwie wej-
$ciowej, jednak wykorzystanie ukrytych warstw z liczbg neuronéw mniejsza
od liczby wejs¢ pozwala uzyskaé kontrolowang redukcje w reprezentacji
cech, ktéra czestokroé¢ poprawia wyniki sieci. Z duzym prawdopodobien-
stwem jest to rezultat kontrolowanego pozbycia sie czeéci szumu w danych
[3].

Sie¢ neuronowa majaca za duzo neurondéw moze wykazywacé niechciane
zachowanie znane jako ”owerfitting”, czyli nadmierne dopasowanie, prze-
uczenie lub przetrenowanie. Ten fenomen wystepuje gdy sztuczna sie¢ neu-
ronowa dopasuje sie do wzorcéw wystepujacych konkretnym zbiorze danych
na ktérym zostala wyuczona. Dopasowanie to jest tak Sciste, ze sie¢ ta moze
mie¢ problemy z dzialaniem na nowych danych, poniewaz aproksymacja nie
jest wystarczajaco ogdlna [3].

W niniejszej pracy zbadano wplyw liczby ukrytych warstw, tak jak
i wplyw liczby neuronéw na tych warstwach i doboru odpowiednich hiper-
parametréw na wyniki osiggane przez sztuczne sieci neuronowe w kontekécie
cyberbezpieczenstwa.

3.1.1. Zastosowanie propagacji wstecznej bledu

Nauczenie perceptronu, ktéry jest siecia o jednej warstwie obliczenio-
wej, jest dosé nieskomplikowane - funkcja kosztu jest po prostu funkcja
wag. 7 sieciami zbudowanymi z wielu warstw procedura staje sie bardziej
zaawansowana, poniewaz warstwy wag wplywaja na siebie nawzajem. Pro-
pagacja wsteczna (ang. backpropagation) oblicza gradient bledu jako sume
lokalnych gradientéw wzgledem wielu Sciezek do neuronu wyjsciowego [3].
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Algorytm ten sklada si¢ z dwoch faz. W pierwszej fazie dane podawane
sg do neuronéw wejéciowych i jeden po drugim obliczane sg wyniki na kolej-
nych warstwach z obecnymi wagami. Wynikiem tej procedury jest predyk-
cja, ktéra jest porownywana do wyniku z prébki wykorzystanej do uczenia.

Faza wsteczna przekazuje wartos¢ gradientu funkcji kosztu wszystkim
wagom. Gradient uzyty jest do aktualizacji wag, zaczynajac od warstwy
wyjéciowej, krok po kroku po warstwach az do warstwy pierwszej. Proces
aktualizacji wag iteruje po wszystkich danych wykorzystywanych do ucze-
nia. Kazda iteracja nosi nazwe "epoch” czyli “epoki”. ANN moze potrze-
bowaé nawet tysiecy takich epok, by osiagnaé¢ zbieznosé.

3.1.2. Hiperparametry i poprawa wynikéw wybranych
algorytméw poprzez ich optymalizacje

Jedna z najwazniejszych czedci architektury sztucznej sieci neuronowej
jest funkcja aktywacji, gdyz jej wplyw na osiggane wyniki jest wprost
bezposredni.

W trakcie budowy modelu mozna wybiera¢ z catej gamy funkcji akty-
wacji. Decyzja o jej wyborze jest decyzja duzej wagi zwlaszcza w architek-
turach wielopoziomowych, gdzie kazda warstwa moze mie¢ swojg wlasna,
nieliniowa funkcje aktywacji [3].

Kazda osobna funkcja moze mieé¢ specjalny rodzaj wpltywu na wyniki
osiagane przez sie¢ ANN, tak samo jak na to czy sie¢c ANN w ogdle osiagnie
zbieznos¢, jak i na ogélny charakter sieci.

Spoérdd szeregu funkeji aktywacji ®(v) do testéw wybrano nastepujace
cztery:

— funkcja sigmoidalna (ang. sigmoid - sig)

twarda funkcja sigmoidalna (ang. hard sigmoid - hard sig)
— tangens hiperboliczny (ang. hyperbolic tangent - tanh)

— obcieta funkcja liniowa (ang. rectified linear unit - ReLU)

Funkcja Sigmoid w duzym mierze pozwala na jednoznaczne predykcje, po-
niewaz X ponizej i powyzej pewnych wartosci zbliza sie do 0 lub 1. Dane
wyjéciowe z kazdego mneuronu sa réwniez znormalizowane w zakresie
od 0 do 1. Jest jedng z najbardziej znanych funkcji aktywacji i dlatego
zdecydowano o umieszczeniu jej w tych badaniach. Minusem funkcji Sig-
moid jest podatnos¢ na problem znikajacego gradientu. Hard Sigmoid jest
wariantem funkcji Sigmoid dajacym podobne korzysci, ale pozwalajacym
na szybsze uczenie sieci. Funkcja tanh wyparta funkcje sigmoidalne pozwa-
lajac na szybsze uczenie glebokich sieci, nie zdotala jednak rozwiazaé pro-
blemu znikajacych gradientéw. Dalsze badania doprowadzily do powstania
funkcji ReLU, ktérag mozna spotkaé¢ w wiekszosci najnowszych architektur
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glebokiego uczenia, jak GoogleNet, ResNeXt, VGGNet, AlexNet i inne [80].
Wybrano najpopularniejsze funkcje dla wyraznego uwidocznienia wplywu
wywieranego na konkretna architekture.

Optymalne ustawienia sieci mozna znalezé przy pomocy algorytmu grid
search, ktéory wykonuje kompleksowa procedure przeszukiwania przestrzeni
hiperparametréw. Hiperparametry to parametry, ktére nie podlegaja ak-
tualizacji przez sam algorytm sieci neuronowej. Sa to:

liczba epok / epoch

— batch size

— funkcja aktywacji (ang. activation function)

— funkcja optymizujaca (ang. optimiser)

— liczba ukrytych warstw, jesli nie liczy¢ jej jako architekture

liczba neuronéw na warstwach, jesli nie liczy¢ jej jako architekture

Gdzie liczba epok to liczba kompletnych cykli dostosowywania wag
sieci, batch size to liczba prébek wykorzystana w jednej iteracji (epoce)
[3]. Jest to wyczerpujaca lista hiperparametréow dla uzytych glebokich sieci
neuronowych mozliwa do optymalizacji przy uzyciu metody grid search.
Algorytm grid search moze przetestowaé rézne funkcje aktywacji, jak i rozne
optymalizatory. Optymalizatory, ktére wykorzystano w eksperymencie to:

— Adaptacyjny Estymator Momentu (ang. adaptive moment estimation -
ADAM)

— Propagacja Pierwiastka Srednich Kwadratéw (ang. root mean square
propagation - rmsprop)

— Zréwnoleglona Optymalizacja Stochastyczna (ang. stochastic gradient
descent - SGD)

Wybrane jako najczeSciej wykorzystywane optymalizatory w gltebokim
uczeniu, co okreslono na podstawie przedstawionego wczesniej badania li-
teratury.

Przykladowe zestawienie wynikéw metody grid search mozna znalezé

w tab. R0

3.1.3. Redukcja wymiarowo$ci przestrzeni cech

Poszukiwanie wektora cech ktory wyrazatby nature zbioru danych, ale
bez potrzeby reprezentowania kazdej cechy okresla sie mianem redukcji
wymiarowosci.

Procedura ta polega na konstrukcji n-wymiarowej projekcji, ktora jest
wyrazeniem danych z przestrzeni k-wymiarowej. Pierwszymi korzyéciami
plynacymi z takiej procedury, jakie nasuwaja sie na mysl, jest zmniejszenie
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wymaganej mocy obliczeniowej. Kolejna korzyscia jest zapobieganie "kla-
twie wielowymiarowosci” (ang. the curse of dimensionality). Jest to pro-
blem ktory sprawia, ze klasyfikatory oparte o uczenie maszynowe traca
na sprawno$ci w miare wzrostu liczby wymiaréw [70]. Do zréwnowazenia
efektu wzrostu liczby wymiaréw potrzebny jest wykladniczy wzrost liczby
probek.

Istnieje szereg podejs¢ do redukcji liczby wymiaréw. Poniewaz cechy,
ktoére nie poprawiaja wynikéw modelu, mozna uznaé za niepotrzebny szum,
czesto implementowana jest selekcja cech. Procedura taka ma za zadanie
dobraé te cechy, ktére maja najwicksze zastosowanie w budowie modelu.
Sa tez jednak inne metody ograniczania liczby cech, ktore doglebnie wyra-
zaja charakter zbioru danych.

Innym podejs$ciem do zagadnienia jest Liniowa analiza dyskryminacyjna
(ang. Linear Discriminant Analysis - LDA). Procedura ta ma dwa zadania
- maksymalizacje odleglosci miedzy centroidami poszczegdlnych klas i mi-
nimalizowanie réznic miedzy tymi klasami. Innymi stowy, LDA pomaga
znalez¢ granice pomiedzy klastrami klas.

Inng znang metoda redukcji liczby wymiaréw jest ”Analiza gléwnych
sktadowych” (ang. Principal Component Analysis - PCA). PCA znajduje
perspektywe w ktorej wariancja danych jest maksymalna. Przykilad po-
dany w [70] pokazuje, ze jesli dane tworza linie, przeprowadzenie PCA
natychmiast uwidocznitoby, ze wariancja we wszystkich wymiarach, oprécz
jednego, wynosi 0. W takim wypadku, skoro cechy na wszystkich tych
wymiarach sa bezuzyteczne, mozna si¢ ich pozby¢.

Zebrane dane czestokroé¢ zawieraja szum w wielu roznych cechach. Jedli
tylko szukany sygnal jest wystarczajaco silniejszy od szumu, uzyskane pro-
jekcje zawierajace maksymalna wariancje z duzym prawdopodobienstwem
wyraza esencje zebranych danych

3.2. Poprawa wynikéw algorytméw uczenia maszynowego
przy pomocy balansowania zbioru danych

Tematem ponizszych badan jest wplyw, ktéry stosunek liczb prébek
posréd réznych klas w uzytym do uczenia zbiorze ma na wyniki osiagane
przez algorytmy uczenia maszynowego wykorzystywane w domenie cyber-
bezpieczenstwa. Ogolnie rzecz ujmujac, proces opartego o ML IDS mozna
opisaé¢ krok po kroku w ten sposéb: pakiet opisanych danych wykorzystuje
sie do nauczenia klasyfikatora; algorytm dopasowuje sie do tych danych,
tworzac model.
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Nastepnym krokiem jest faza testowa, w ktorej weryfikuje sie osiagi
uzyskanego modelu na testowym zbiorze danych, czyli pakiecie danych,
ktory model widzi po raz pierwszy. W celu zalagodzenia wplywu zle
zbalansowanego zbioru danych na algorytm IDS dodaje sie jeszcze jeden
krok zanim zacznie si¢ proces uczenia modelu (jak wida¢ na rys. [6.1.3).

Sformutowanie problemu niezbalansowanych danych, (ang. imbalanced
data problem), odnosi sie do sytuacji, w ktérej jedna lub wiecej klas ma
znaczaco wiecej probek niz pozostale klasy. Gdy taki stan ma miejsce,
jego rezultatem czestokro¢ jest zla klasyfikacja prébek nalezacych do klasy
mniejszosciowej. Takie zagrozenie dotyczy catego szeregu klasyfikatoréw
ML. Jest ono szczegélnie dotkliwe w wypadku, gdy to wtasnie wykrywanie
probek mniejszosciowych ma najwieksza wage - jak w wypadku prébek no-
wotworow ztosliwych, zdarzeniach bedacych oszustwami w finansach, albo,
jak w wypadku niniejszej pracy, wykrywania atakéw sieciowych. Dodat-
kowo, pogorszenie wynikéw klasyfikatora moze przejsé niezauwazone jesli
jedyna metryka ewaluacyjng modelu jest skutecznosc¢.

Powyzej opisana przypadlo$é uczenia maszynowego ma newralgiczne
znaczenie w szeregu krytycznych sytuacji w zyciu. W zwiazku z czym zapro-
ponowano szereg metod przeciwdziatania temu efektowi. Mozna je ogdlnie
skategoryzowaé w trzy podtypy: "undersampling”, ”oversampling” i me-
tody "cost-sensitive”. 'W niniejszej pracy zbadano szereg podejé¢ do ba-
lansowania zbioru danych, jest podkre$lony wplyw kazdej z tych metod na
zachowanie szeregu klasyfikatoréw ML, po czym eksperymentalnie wytlo-
niono podejscie najlepiej sprawdzajace sie¢ w zadaniu wykrywania atakéw
sieciowych.

Gléwnym wkladem w dziedzine i unikatowa wartoscia tej czedci pracy
jest uwydatnienie zagadnienia wplywu metod balansowania zbioréw da-
nych na zachowanie klasyfikatorow uczenia maszynowego wykorzystywa-
nych w dzisiejszym ruchu sieciowym, oraz faktu, ze ten wplyw nie zawsze
jest intuicyjny. Gruntownie przeewaluowano szereg metod balansowania
zbioréow, a ich wplyw tak na zbiér danych, jak i na zachowanie klasyfika-
toréw jest doktadnie przedstawiony. Wszystko w kontekscie praktycznego
i istotnego zastosowania, jakim jest wykrywanie atakow sieciowych w no-
woczesnych danych.

Widoczny na rys6.1.3] bloczek odpowiadajacy uczeniu maszynowemu
moze zostaé zrealizowany przez mnogo$¢ roznych metod uczenia maszyno-
wego. Istotnie, najnowsze badania wykorzystuja liczne nowe podejscia, wla-
czajac w to glebokie uczenie [79][82], [79][82], ”ensemble learning” [133][56],
najrézniejsze ulepszenia klasycznych algorytméw ML [57] itd. W niniejszej
czesdci pracy zdecydowano sie wykorzystaé trzy podstawowe algorytmy, by
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Rysunek 4. Proces uczenia IDS opartego o uczenie maszynowe - z krokiem balan-
sowania zbioru

potozy¢ nacisk na dziatanie algorytmoéw balansowania zbioru. Wybrane
metody to:

— Sztuczna sie¢ neuronowa - [105][108]
— Losowy Las (ang. Random Forest - RF') [13]
— naiwny klasyfikator bayesowski (ang. Naive Bayes - NB) [70]

Reprezentuja one trzy znaczaco rézniace sie od siebie podejscia do ucze-
nia maszynowego i wybrano je, by pokry¢ mozliwie jak najwiekszy zakres
efektéw, ktére réwnowazenie zbioru moze mieé¢ na efektywnosé ML.

3.3. Metody balansowania zbioréw danych

W instancjach doznajacych problemu niezbalansowane danych liczba
prébek wykorzystanych do uczenia, ktére naleza do niektorych klas, jest
drastycznie wyzsza od liczb probek w innych klasach

Problem niezréwnowazonych danych byt juz badany pod pewnymi ka-
tami w dziedzinie uczenia maszynowego i data miningu. W wielu przy-
padkach jest to klopotliwa przypadltosé, ktéra wplywa na uczenie sie al-
gorytmow i w rezultacie pogarsza ich wyniki i ich efektywno$é w klasyfi-
kacji [54]. Zazwyczaj w takich przypadkach klasyfikatory osiagaja wyzsza
predykcyjna skutecznos¢ w klasach wiekszoSciowych i nizsza predykcyjna
skuteczno$é¢ w klasach mniejszoéciowych. Rozwiazania tego problemu moga
dotyczy¢ bezposrednio zbioru danych lub uzytego algorytmu.

Nadchodzace akapity maja za zadanie przyblizy¢ zagadnienie balanso-
wania zbiorow, przy nacisku na zastosowanie w cyberbezpieczenstwie, ktére
jest jedna z rzeczywistych sytuacji zmagajacych sie z tym wyzwaniem.
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Rysunek 5. Dystrybucja klas w zbiorze CICIDS2017

3.3.1. Metody balansowania zbioréw wykorzystujace operacje
na danych

Do tej kategorii naleza dwie grupy technik, z ktorych korzysta si¢ w celu
rozwiazania problemu niezbalansowanych danych. Obie grupy technik po-
legaja na wytworzeniu nowego zbioru danych w oparciu o zbiér wejéciowy.
Realizuje sie¢ to poprzez rézne podejscia do prébkowania. Te dwie ogdlne
grupy podejé¢ to "undersampling” i ” oversampling”.

Metoda “undersampling” réwnowazy klasy w zbiorze poprzez zmniej-
szanie liczby prébek klas wigkszosciowych. Metode te wykorzystuje sie
gdy liczba rekordéw w tych klasach jest na wystarczajaco wysokim pozio-
mie. Korzystajac z tej metody mozna zachowaé¢ niezmieniong liczbe prébek
w klasach mniejszoéciowych i dobraé, korzystajac z jednej z szeregu metod
doboru, odpowiednia liczbe prébek z klasy wiekszosciowe;j.

W eksperymentach zawartych w tej pracy przetestowano szereg metod
z kategorii undersampling, jedna z nich jest Random Subsampling. Efekt,
jaki random subsampling ma na zbiér zilustrowany jest na rys. [7, Wplyw
tej metody na wybrane algorytmy uczenia maszynowego odnalezé mozna
w tab. Metoda ta polega na losowym doborze probek z klas wigkszo-
Sciowych do zatozonej liczby.
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Rysunek 6. Rozklad klas w zbiorze CICIDS2017 po procedurze SMOTE

Istnieja podejscia, ktére wprowadzaja do procesu probkowania pewne
heurystyki. Algorytm nazwany NearMiss [137] jest jednym z nich. Podej-
Scie to wykorzystuje algorytm nearest neighbours (pol. K najblizszych sa-
siadéw) do analizy i wyboru prébek z zbiorze. Algorytm NearMiss ma trzy
rézne formy; opcja wykorzystana w tej pracy wybiera te prébki, ktérych
Srednia odlegto$¢ od najblizszych prébek przeciwnej klasy jest najmniej-
sza. BEfekt tego algorytmu na zbiér danych jest zilustrowany na rys. [8],
a osiagniete wyniki umieszczono w tab. @

Innym przykladem algorytmu z kategorii undersampling jest metoda
TomekLinks [IT4]. Procedura wykonuje undersampling przez usuwanie
tzw. Tomek-linkow. Tomek-link istnieje gdy dwie probki sa swoimi naj-
blizszymi sasiadami. Dokladniej rzecz ujmujac, Tomek-link pomiedzy prob-
kami z dwéch réznych klas x oraz y zdefiniowany jest jako d(z,y) < d(z, 2)
id(z,y) < d(y,z) dla kazdej prébki z. Zastosowana metoda usuwa probki
z klasy wiekszoSciowej gdy jest ona czeécia pary tworzacej Tomek-linki.
Efekt tej metody na zbiér danych zilustrowany jest na rys. [0} efekt jaki ma
na wyniki modelu mozna znalezé w tab. [7]

Inne podejscie do undersamplingu zaklada wykorzystanie centroidéw
uzyskanych przez zaaplikowanie metody klasteryzacji. W tym rodzaju
algorytméw prébki nalezace do klasy wiekszosciowej sa najpierw grupowane
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Rysunek 7. Rozklad klas w zbiorze CICIDS 2017 - Klasa "BENIGN” po proce-
durze Random Subsampling

(np. przy uzyciu algorytmu centroidéw - ang. k-means) i zastapione przez
uzyskane centroidy klastrow. W eksperymentach to podejscie jest opisane
jako Cluster Centroids. Wynik wplywu tej metody na zbiér danych
zilustrowany jest na rys. [I0] a na wyuczone modele ML w tab.

7 drugiej strony istnieja metody z grupy "oversampling”. Stosuje sie
je gdy rozmiar pierwotnego zbioru danych jest wzglednie maly. W tym
podejéciu w celu uzyskania lepszego balansu pomiedzy klasami powigksza
sie liczbe wystapien probek w klasach mniejszosciowych. Mozna to uzyskaé
wykorzystujac techniki takie jak bootstrapping. W takim wypadku klasa
mniejszosciowa jest prébkowana z powtérzeniami. Innym rozwigzaniem jest
wykorzystanie techniki SMOTE - (ang. Synthetic Minority Oversampling
Technique) Technika Syntetycznego Oversamplingu Mniejszosci [40].

Istnieja rézne warianty i modyfikacje podstawowej wersji algorytmu
SMOTE. Algorytm wybrany to eksperymentéw w tej pracy to Borderline
SMOTE. W tym podejsciu prébki reprezentujace klase mniejszo$ciows, sa
w pierwszej kolejnoéci kategoryzowane na grupy: niebezpieczna, bezpieczna
i szum (ang. danger, safe, noise). Probka x jest uwazana za nalezaca
do kategorii noise gdy wszystkie prébki bedace jej najblizszymi sasiadami
(wg. algorytmu nearest-neighbours) sa przedstawicielami innej klasy niz
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Rysunek 8. Rozktad klas w zbiorze CICIDS2017 po procedurze NearMiss

analizowana prébka xz, danger gdy polowa jej najblizszych sasiadow na-
lezy do innej klasy, safe gdy wszyscy jej najblizsi sasiedzi naleza do tej
samej klasy. W algorytmie Borderline SMOTE jedynie prébki z grupy safe
wybierane sa w celu oversamplingu [41]. Efekt jaki ta procedura ma na
zbiér danych uwidoczniony zostal na rys. [0l Wplyw Borderline SMOTE
na wyniki algorytméw ML mozna znalezé w tabl9]

Rézne zastosowania omoéwionych metod na réznych zbiorach danych
prowadza do réznych wynikéw, przez co nie mozna przedlozyé¢ jednej me-
tody nad druga, jako wyraznie lepsza. Dla jasnego zobrazowania proce-
séw zachodzacych przy korzystaniu z metod wptywajacych na zbiér danych
umieszczono pierwotny rozklad danych w CICIDS2017 na ryslp| rezultaty
uzyskane przez wybrane algorytmy ML na niezbalansowanych danych znaj-
duja sie w tab[3]

3.3.2. Metody balansowania zbioréw wykorzystujace
modyfikacje proponowanych algorytméw

Wykorzystywanie nieodpowiednich metryk ewaluacyjnych dla klasyfi-
katora wyuczonego przy pomocy niezbalansowanego zbioru danych moze
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Rysunek 9. Rozktad klas w zbiorze CICIDS2017 po oczyszczeniu linkéow typu
Tomek

prowadzi¢ do podjecia blednych konkluzji na temat jego efektywnosci. Po-
niewaz wiekszo$¢ algorytmoéw ML nie funkcjonuje najlepiej z niezbalanso-
wanymi danymi, najczesciej wystepujacym efektem ubocznym jaki mozna
zaobserwowad jest fakt, ze klasyfikator ignoruje klase mniejszosciowa.

Drzieje si¢ tak, poniewaz klasyfikator nie jest wystarczajaco penalizo-
wany za blednag klasyfikacje danych nalezacych do klasy mniejszo$ciowe;.
7 tego wlaénie powodu zaproponowane zostaly metody przeciwdzialania
niezbalansowanym danym oparte o modyfikacje algorytméw, jako ulepsze-
nie procedury uczenia.

Jedna z technik jest uzywanie innych metryk ewaluujacych osiagniecia
algorytmu. Alternatywnymi metrykami odpowiednimi dla niezbalansowa-
nych danych sa:

— precision - wskazujaca na procent trafnych prébek ktére zostaly wyto-
nione przez klasyfikator

— recall (lub sensitivity) - wskazujaca na calkowity procent wszystkich
trafnych wystapien, ktére zostaly wykryte

— f1-score - obliczana jako $rednia harmoniczna precision i recall
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Rysunek 10.  Rozklad klas w zbiorze CICIDS2017 po wykonaniu procedury
probkowania metoda Cluster-Centers

Inng technika wykorzystywana w dziedzinie jest klasyfikacja typu
“cost-sensitive”. Najnowsze badania pokazuja jej efektywne dziatanie w roz-
wigzywaniu problemu zbalansowania klas w zbiorach danych o wielkiej
skali. Formule na klasyfikacje typu “cost-sensitive” mozna zdefiniowac
w sposOb uwidoczniony na réwnaniu @):

1 |
5 )2 L 112
9-m91n{2||9|| + 2;:101”61” } (4)

gdzie 6 wskazuje parametry klasyfikatora, e; jest btedem klasyfikatora
w odniesieniu do i-tej prébki (z N) oraz C; jest miara waznosci i-tej probki.

Idea stojaca za metoda ”cost-sensitive” jest nadanie wyzszego stopnia
waznosci C; prébkom z klasy mniejszosciowej, by zredukowaé btad kierujacy
sktonnoscia klasyfikatora w strone klasy wigkszo$ciowej. Innymi stowy, two-
rzy sie funkcje kosztu, ktéra bardziej penalizuje nieprawidtowsg klasyfikacje
klasy mniejszoéciowej w stosunku do penalizacji btednej klasyfikacji klasy
wigkszosciowej. Najbardziej obiecujace wyniki metody ”"cost-sensitive”
osiagnal w przeprowadzonych badaniach algorytm Random Forest, jego
osiagi zostaly zebrane w tab.
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Rysunek 11. Rozwinieta struktura rekurencyjnej sieci neuronowej [37]

3.4. Propozycja metody wykorzystujacej architekture sieci
neuronowej typu Gated Recurrent Unit

Wedle najlepszej wiedzy autora w chwili pisania niniejszej pracy ar-
chitektura Gated Recurrent Unit nie jest jeszcze gruntownie przebadana
w kontekscie wykrywania atakdéw sieciowych od czasu jej powstania w 2014
[25].

3.4.1. Rekurencyjne sieci neuronowe

Standardowe architektury sztucznych sieci neuronowych nie radzg so-
bie najlepiej w sytuacjach gdy potrzebna jest umiejetnos¢ rozpoznawania
zaleznosci miedzy danymi rozlozonymi w sekwencji. Z tego powodu nie
osiggaja oczekiwanych wynikoéw na danych, ktore progresywnie budujg re-
lacje z wezedniejszymi instancjami, jak szeregi czasowe, albo tekst [14].

By sie¢ uporala sie z takim rodzajem danych, potrzebny jest inny
rodzaj architektury. Odpowiedzia na to wyzwanie jest rekurencyjna sie¢
neuronowa (ang. Recurrent Neural Network - RNN); architektura ktéra
zawiera w sobie sprzezenie zwrotne. RNN jest w stanie uczyé¢ sie bez
opierania sie na zalozeniu Markova, ktére domniema, ze przy zalozonym
terazniejszym stanie, zadne kolejne stany nie sa w zaden sposéb zalezne od
stanéw przesztych [106]. Dane wyj$ciowe o indeksie czasowym T aplikowane
sa jako jedno z wejé¢ do indeksu czasowego T+1 lub z powrotem same
do siebie [37]. Rozwinieta struktura RNN ukazana zostala na rys.
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Taki sposdb propagowania wag przez czas sprawia, ze architektura RNN
zmaga si¢ ze swoim wlasnym problemem. Wspomniane wartosci sa mno-
zone rekursywnie, przez co gdy wagi sa zbyt male, kolejne procesy spra-
wiaja, ze staja sie progresywnie coraz mniejsze. Gdy wagi sa duze, za-
czynaja gwaltownie przyrastaé¢, a wartosci wyjéciowe ida w kierunku nie-
skonczonosci. Sytuacja taka nazywa sie problemem znikajacego gradientu,
lub odpowiednio problemem eksplodujacego gradientu (ang. wvanishing-,
exploding gradient problem) [37].

3.4.2. Long Short-Term Memory i Gated Recurrent Unit

Problem znikajacych/eksplodujacych gradientéw powstaje, gdy macie-
rze sa wielokrotnie mnozone, destabilizujac wynik. Ma to miejsce, gdy
RNN musi przetworzy¢ wystarczajaco dtuga sekwencje. RNN nie doswiad-
cza tego problemu dla krétkich sekwencji.

Wynika z tego, ze RNN ma pewnga pamie¢ krotkoterminowa, ale osiagga
wyniki gorsze od spodziewanych kiedy potrzebna jest pamie¢ dlugotermi-
nowa. W celu uporania sie z tym problemem zaproponowano sie¢ Long
Short-Term Memory (LSTM). Sie¢ ta wykorzystuje wlasciwosé nazwana
"cell-state” (pol. stan komoérki), w celu zachowania fragmentéw pamieci
dtugoterminowej.

Gated Recurrent Unit (GRU) [25] mozna postrzegaé jako uproszcze-
nie architektury LSTM, u ktorego dzialania lezy ta sama podstawowa za-
sada, ale nie do konca przenoszaca wszystkie wtadciwosci. GRU uzywa
"reset gate” (pol. bramki resetujacej) w celu czeSciowego resetowania
ukrytych stanéw sieci [14], struktura komérki GRU zostala zilustrowana
na rys. Modele stworzone przy pomocy GRU zazwyczaj maja mniej-
sza ztozono$¢ od modeli stworzonych przy pomocy LSTM [37]. GRU jest
jednak bardziej wydajne niz LSTM [14]. W ramach badan do niniejszej
pracy przetestowano architekture GRU na danych ze zbioréw NSL-KDD
i CICIDS2017.

3.5. Propozycja metody opartej o architekture Gated
Recurrent Unit i algorytm Random Forest w dwéch
opcjach balansowania danych

We weczesniejszych sekcjach zaproponowano szereg mozliwych modyfi-
kacji algorytmoéw uczenia maszynowego, w nastepnym rozdziale znajduja
sig osiagniete przez zmodyfikowane algorytmy wyniki.
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Rysunek 12. Struktura komorki Gated Recurrent Unit [25]

Kazda z oméwionych metod ma swoje mocne i stabe strony. Wplyw
metod balansowania danych na zachowanie algorytméw uczenia maszyno-
wego nie zawsze jest oczywisty, ale dobrze dobrana metoda pomaga uzy-
ska¢ lepsze osiagi dla klas mniejszo$ciowych. Odpowiednie ustawienia hi-
perparametrow potrafig drastycznie zmienié osiagi tej samej architektury.
Zaprezentowana wczeSniej sie¢ Gated Recurrent Unit potrafi znalezé za-
leznosci czasowe wystepujace pomiedzy probkami danych i jej zastosowa-
nie jest bardzo obiecujace, ale, jak pokazuje eksperyment, ma tendencje
do gubienia klas mniejszo$ciowych nawet pomimo uzycia metod balanso-
wania danych. Jednym z najbardziej prominentnych algorytméw uczenia
maszynowego, réwniez w wypadku zbioru danych CICIDS2017 okazal sie
Random Forest, zwlaszcza wyposazony w zdolnosé balansowania danych
metoda cost-sensitive. Jest to jednak algorytm podatny na szum i prze-
uczenie.

Jedna z propozycji wykorzystania przewag jednych metod do zréwno-
wazenia stabych stron innych metod i nawzajem jest ustawienie kolejnych
oméwionych wezedniej technik w schemat nastepujacych po sobie procesow.
Po wczytaniu danych i standardowych zabiegach preprocessingu, nalezy
zadbaé o zbalansowanie zbioru. Nastepnie, po skalowaniu, mozna wyko-
rzystaé PCA w celu redukcji wymiarowoéci. Uzyskane komponenty podaé
na klasyfikator oparty o GRU, DNN, RF lub inny klasyfikator osiagajacy
dobre wyniki na biezacych danych, tak jak ukazano na rys.
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Rysunek 14. Ogdlny schemat metody - propozycja druga, wersja A

Druga propozycja modyfikacji metod opartych o uczenie maszynowe
polega na wykorzystaniu tylko unikatowych cech konkretnych metod i ztg-
czeniu ich w jedno, "hybrydowe”, podejscie. By osiagnaé taki rezultat
mozna wykorzystaé sie¢ opartg na architekturze GRU w roli ekstraktora
cech, po czym zastosowa¢ PCA w celu ograniczenia dalszego przetwarzania
tylko do cech wyrazajacych odpowiednia wariancje, nastepnie podaé tak
uzyskane komponenty na algorytm random forest balansujacy zbiér danych
w sposob "cost-sensitive” (lub zbalansowaé¢ dane przed podaniem na GRU).
Propozycje te zilustrowano na rys. [[4]i rys. [I5]

3.6. Podsumowanie

Powyzszy rozdzial stanowi przedstawienie znanych jak i nowych me-
tod opierajacych sie o uczenie maszynowe oraz propozycji nowych technik

Rysunek 15. Ogdlny schemat metody - propozycja druga, wersja B
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pozwalajacych na poprawienie osiggow algorytméw uczenia maszynowego.
W nastepnym dziale przedstawione zostana wyniki zastosowania tych me-
tod na nowoczesnym ruchu, zawierajacym odpowiednio swieze probki ata-
kéw. W dalszej czesci pracy przeprowadzona zostanie réowniez ewaluacja
zastosowania metody opartej na architekturze glebokiego uczenia GRU
w zagadnieniu wykrywania atakéw sieciowych w oparciu o wzorcowy zbiér
danych, jak i odpowiednio nowy zbiér atakéw sieciowych, posiadajacy zapis
Swiezego ruchu podktadkowego, jak i przyktady zagrozen waznych dla dnia
dzisiejszego.
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4. Ewaluacja skutecznosci
zaproponowanych rozwigzan

Wezesdniejsze sekcje niniejszej pracy przedstawily zasady dzialania
sztucznych sieci neuronowych, wraz z najnowszymi architekturami (GRU),
oméwiono w nich kwestie optymalizacji sztucznych sieci neuronowych,
wplywu problemu balansowania zbioru na wyniki osiggane przez model, jak
i sposoby zaradzenia tej kwestii. W ponizszym dziale odnalezé mozna wy-
niki zwigzane z badaniami we wszystkich tych zagadnieniach, wraz z poréw-
naniem do najnowoczesniejszych metod na wzorcowych zbiorach danych.

4.1. Opis wybranych zbioréw danych

4.1.1. Zbioér odkrywania wiedzy w bazach danych laboratorium
bezpieczenstwa sieciowego - NSL-KDD

NSL-KDD [112] jest ulepszona wersja poprzedniego uznanego w branzy
zbioru - KDD’99. NSL-KDD powstal jako préba naprawienia probleméw
wystepujacych w KDD’99, ktére wielokrotnie podnoszono w literaturze
branzowej. Pomimo ze zbidr ten jest, niestety, raczej stary i nadal ma kilka
nieszczesliwych cech, brak ogélnodostepnych zbioréw w dziedzinie IDS oraz
jego wypracowany przez lata status zbioru wzorcowego (ang. benchmark)
sprawia, ze nadal jest jednym z najczeéciej wybieranych zbioréw w dziedzi-
nie cyberbezpieczenstwa.

NSL-KDD zawiera prawie 5000000 prébek, co czyni go odpowiednim
na potrzeby uczenia maszynowego, ale nie tak przytlaczajaco wielkim,
ze zmusza badaczy do dzielenia go na mniejsze czesci, co zazwyczaj odbywa
sie w sposob losowy. Dzieki tej wladciwosci wyniki badan sa bardziej
poréwnywalne.

NSL-KDD zostal oczyszczony z powtarzajacych sie prébek, co byto
problemem w KDD’99, mogac powodowaé¢ blad stronniczosci (ang. bias)
wielu algorytméw ML.

Inne problemy w KDD’99 ktére rozwigzano w NSL-KDD:

— usunieto zbedne probki;
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Tablica 2. Nazwy klas i typy atakéw w zbiorze NSL-KDD

Kategoria Atakéw Nazwa Klasy
Probe ipsweep, mscan,
nmap, portsweep,
saint, satan
Denial of Service apache, back, land,
mailbomb, neptune, pod,
processtable, smurf,
teardrop, udpstorm
User-to-root (U2R) buffer_overflow,
loadmodule, perl,
rootkit, ps, sqlattack, xterm
Remote-to-Local (R2L) ftp_ write, guess_passwd,
imap, multihop

— wyeliminowano powtarzajace sie probki;

— ulepszono proporcje liczby prébek w réznych klasach o réznym stopniu
trudnosci;

— liczba prébek jest odpowiednia dla ML, dzieki czemu badacze nie musza
losowo dobieraé prébek ze zbioru, dzieki czemu wyniki réznych badan
sg lepiej poréwnywalne.

Pomimo, ze NSL-KDD nie jest zapisem rzeczywistego ruchu sieciowego,
przez tyle lat cieszyt sie tak duzym powodzeniem wsréd badaczy, ze jest te-
raz gléwnym zbiorem przeznaczonym do poréwnywania i spojnej ewaluacji
systeméw wykrywania atakéw sieciowych [111].

4.1.2. Zbiér ewaluacji systeméw wykrywania atakéw sieciowych
- CIC IDS 2017

Zbiér CICIDS2017 [102] stworzono jako odpowiedZ na brak godnych
zaufania i adekwatnie nowych zbioréw z dziedziny cyberbezpieczenstwa.
Zbiory IDS sa stynne z bycia ciezkimi do zdobycia, a te dostepne naukow-
com zazwyczaj wykazuja zestaw swoich wlasnych probleméw, takich jak
brak réznorodnosci ruchu sieciowego, niewystarczajacej rozmaitosci atakow,
niedostatecznej liczbie cech, i podobne.

Autorzy CICIDS2017 oferuja zbiér zawierajacy realistyczny ruch pod-
ktadkowy (ang. “background traffic”), stworzony przez abstrakcje zacho-
wania 25 uzytkownikow w wybranym zakresie protokotéw. Dane zbierane
byly na przestrzeni 5 dni, z ktérych przez 4 dni testowano zakres atakdw,
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Tablica 3. Wykorzystane kody etykiet i liczby probek w odpowiednich klasach
w CICIDS2017

Liczba probek Etykieta klasy Zakodowana etykieta
1459377 BENIGN 0
207112 DoS Hulk 4
142924 PortScan 9
115222 DDoS 2
9264 DoS GoldenEye 3
7141 FTP-Patator 7
5307 SSH-Patator 10
5216 DoS slowloris 6
4949 DoS Slowhttptest 5)
2713 Web Attack Brute Force 11
1760 Bot 1
1174 Web Attack XSS 13
38 Web Attack SQL Injection 12
10 Heartbleed 8

w tym caly asortyment zlogliwego oprogramowania (ang. malware), atakéw
DoS, atakéw w warstwie aplikacji i innych.

CICIDS2017 jest w chwili obecnej jednym z najnowszych zbiorow IDS
dostepnych naukowcom, do tego zawiera ponad 80 cech z kategorii NetFlow.
Wskaznik zbalansowania klasy wigkszo$ciowej do sumy liczb wszystkich
pozostatych klas wynosi 2,902, co Swiadczy o braku réwnowagi wsrod klas
w tym zbiorze)

Konkretne liczby préobek dla poszczegdlnych klas w zbiorze przeznaczo-
nym do uczenia ukazane sg w tab.

4.2. Wykorzystane technologie: TensorFlow i Keras

W niniejszej pracy wykorzystano TensorFLow [2], otwarta biblioteke,
ktora ze spolecznoscig badaczy sztucznej inteligencji dzielg sie naukowcy
i inzynierowie pracujacy dla zespotu Google Brain. Biblioteka ta dostarcza
poteznych narzedzi z dziedziny uczenia maszynowego i uczenia gtebokiego,
oferujagc jednocze$nie wysmienite osiggi. TensorFlow jest w tej chwili za-
implementowany w szeregu naukowych i przemystowych zastosowan.

Keras [26] jest tatwa w uzyciu, darmowa biblioteka bedaca znakomitym
interfejsem do TensorFlow i catego zastepu innych bibliotek. Keras pozwala
uzytkownikowi na niesamowite tempo prototypowania poprzez swoja mo-
dularnos$¢. Keras ma teraz pelne wsparcie ze strony TensorFlow i pozwala

95



na intuicyjne programowanie tak algorytmoéw uczenia maszynowego, jak
i procedur glebokiego uczenia.

Eksperymenty wykonano na komputerze wyposazonym w procesor 7 ge-
neracji Intel Core i7-7500U z dwoma rdzeniami o taktowaniu 2.7 1 2.9GHz,
oraz 16GB RAM. Uzyto TensorFlow i Keras dzialajace w srodowisku Py-
thon 3.5.

4.3. Wartosci ewaluacyjne

Wynik zadania klasyfikacyjnego moze mie¢ jedna z czterech mozliwych
form:

Wynik prawdziwie dodatni (ang. True Positive - TP) - liczba popraw-

nych klasyfikacji klasy szkodliwej

— Wynik prawdziwie ujemny (ang. True Negative - TN) - liczba popraw-
nych klasyfikacji klasy nieszkodliwej

— Wynik falszywie dodatni (ang. False Positive - FP) - liczba prébek

nieszkodliwych btednie zaklasyfikowanych jako ataki

Wynik falszywie dodatni (ang. False Negative FN) - liczba prébek

szkodliwych blednie zaklasyfikowanych jako nieszkodliwe

7 powyzszych warto$ci mozna uzyskac¢ szereg pomocnych parametréow, jak
accuracy (skutecznosé), precision (precyzja), recall (rewokacja) i fI-score.

TP+TN

Accuracy(ACC) = Z 5 N T FP (5)
Precision = TNTjDFP (6)

Recall = TP};—PFN (7)

Flau. = 2 - Precision - Recall (8)

Precision + Recall

Warto zwroéci¢ uwage, ze precision i recall w pewnym sensie stanowia
pare, gdzie precision odpowiada za uwidocznienie bledéw typu false positive
(lub ich braku), a wysoki recall tlumaczy sie na mniej bltedéw typu false
negative. Stad wynika, ze mozna by wysterowa¢ model tak, by zwiekszy¢
recall klasyfikatora, przez co bylby bardziej stanowczy w zatrzymywaniu
potencjalnych atakéw, powodujac tym samym spadek wartosci precision,
poniewaz wzrosnie liczba btedow typu false positive.
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Wartos$é f1, znana tez jako fi-score, lub miara F, taczy w sobie wyniki
wartosci precision i recall. W uproszczeniu, im wyzsze f1, tym lepsze osiagi
klasyfikatora.

4.4. Walidacja krzyzowa - Cross-Validation

Uczenie maszynowe i rozne odmiany sztucznej inteligencji doswiadczaja
pewnych probleméw. Jednym z nich jest przetrenowanie (ang. overfitting).

Modele zmagajace sie z tym problemem moga osiggaé znakomite rezul-
taty w laboratorium, ale zupelnie nie spetniaé¢ oczekiwan po wdrozeniu, gdy
dziataja na nowych danych. W celu mitygacji tego fenomenu model poddaje
sie procedurze zwanej sprawdzaniem krzyzowym (ang. cross-validation).

W ramach takiej procedury zbiér danych dzieli sie na k czesci, z kté-
rych k-1 wykorzystywane jest na uczenie, a pozostala na weryfikacje mo-
delu. Nastepnie procedura powtarzana jest k razy, zmieniajac cze$¢ stuzaca
do weryfikacji. Czgsci te sa dobierane ze zbioru losowo [52][47].

4.5. Wplyw metod réwnowazenia zbioré6w na modele oparte
0 uczenie maszynowe - wyniki

Zbior CICIDS2017 sktada sie z 13 klas, 12 z nich to ataki, 1 jest klasa
nieszkodliwego ruchu (etykieta “BENIGN”). Jak zilustrowano na rys.[d] ist-
nieje znaczna rozbiezno$¢ pomiedzy liczbami probek w zbiorze, zwlaszcza
klasa “BENIGN?” jest znacznie wieksza w poréwnaniu do klas zawierajacych
ataki. Liczba prébek w konkretnych klasach w tym zbiorze zostata ukazana
w tab. Dane zebrane w tab. [3| przedstawiaja wyniki precision, recall
i f1-score osiggane przez kazdy ze wspomnianych klasyfikatoréw - ANN,
RF i NaiveBayes dla wszystkich 13 klas zawartych w zbiorze CICIDS2017,
kolumna support zawiera liczby probek pochodzacych z konkretnych klas
w zbiorze testowym. Wartos¢é macro avg oznacza Srednig arytmetyczna
wartosci precision, recall i f1-score wszystkich klas, weighted avg jest $red-
nig wazona uwzgledniajaca liczbe probek w konkretnych klasach (z kolumny
support).

W trakcie eksperymentéw wstepna hipoteza zakladata, ze metody réw-
nowazenia liczby prébek w klasach poprawia ogdélne wyniki klasyfikato-
row. W celu obserwacji wpltywu jaki balansowanie danych ma na wyniki
trzech referencyjnych algorytméw ML - sztucznej sieci neuronowej, algo-
rytmu Random Forest i klasyfikatora Naive Bayes, wykorzystano technike
Random Subsampling (tab. , oraz szereg innych metod z kategorii “un-
dersampling”. Dla pelniejszego obrazu uzyto réwniez metody z kategorii
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“oversampling”, jest nia Borderline SMOTE. Wyniki dziatania tych metod
ukazano w tab. [0} [0} [7]i[§]

Z wynikéw “recall” niezbalansowanego zbioru (tab. [3) wyraZnie wynika,
ze pewne probki klas mniejszo$ciowych nie sa rozpoznawane w odpowiedni
sposob (np. klasa 11 i 13). Procedura réwnowazenia klasy “BENIGN” tak,
by posiadalta taka sama liczbe prébek jak suma wszystkich liczb probek klas
zawierajacych ataki zmienita tak wartos¢ “precision” jak i “recall” osiagane
przez algorytm.

Po szeregu eksperymentow okazalo sie, ze zadna z bardziej ztozonych
metod z kategorii “undersampling” nie osiaga wynikéw lepszych od tych
pochodzacych z wykorzystania techniki “random subsampling”, w wypadku
zbioru CICIDS2017. Testy uwidocznity tez interesujace polaczenie pomie-
dzy wartoéciami precision, recall i wskaznikiem braku balansu zbioru.

Wykryto zwiazek przyczynowo-skutkowy pomiedzy “precision” i “re-
call” w odpowiednich klasach a kontrolujaca je liczbg prébek odpowiednich
klas w zbiorze. W celu zbadania takiego twierdzenia przeprowadzono serie
testow. Algorytm Random Forest zostal nauczony przy pomocy niezba-
lansowanego zbioru CICIDS2017, nastepnie kolejno na wszystkich klasach
przeprowadzano “random subsampling” tak, by liczba instancji w klasach
wiekszosciowych wynosita tyle, co w najwiekszej mniejszoéciowej, dobiera-
jac coraz mniejsze klasy (tab. — 1174 prébek w klasach wigkszosciowych,
tab. (10| - 7141 prébek w klasach wigkszos$ciowych)

Eksperymenty potwierdzily, Zze zmienianie stosunku liczby prébek mie-
dzy klasami poprzez “undersampling” klas wiekszoéciowych poprawia “re-
call” wykrywania klas mniejszoéciowych, ale pogarsza “precision” probko-
wanych klas wickszosciowych. Oznacza to, ze réwnowazenie zbioru powo-
duje, ze algorytmy ML przeklasyfikowuja cate porcje probek z klas wiek-
szosciowych do klas mniejszosciowych, zwiekszajac zaréwno liczbe dobrze
sklasyfikowanych instancji klas mniejszo$ciowych, jak i btednie sklasyfiko-
wanych instancji klas wiekszo$ciowych, czyli powodujac btedy typu “false
positive”.

W nastepnym eksperymencie do algorytmu Random Forest dodano
komponent pozwalajacy ustanowi¢ wage dla poszczegdlnych klas. Taki
Random Forest z rodzaju “cost-sensitive” osiagnal wyniki lepsze od kté-
rejkolwiek z metod z grupy dzialajacej na danych (tab. . Zwlaszcza
warto zwrdci¢ uwage, ze osiggnieta wartos¢ “recall” dla klasy 13 jest wyz-
sza, jednoczesnie zachowujac wzglednie wysoka wartoéé “precision” - w po-
rownaniu do pozostatych przebadanych metod. Wykryto réwniez zwiazek
pomiedzy klasami 11 i 13, w ktérym ustawienie wyzszej wagi dla klasy
13 powodowalo bledna klasyfikacje probek z klasy 11 jako probek klasy
13 i odwrotnie. Te klasy to odpowiednio Web Attack-Brute Force i Web
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Tablica 10. CICIDS2017 / Random Subsampling do 7141 prébek w klasie / Ran-

domForest
precision recall fl-score support
0 1.00 0.98 0.99 162154
1 0.13 0.99 0.23 196
2 1.00 1.00 1.00 12803
3 0.92 1.00 0.96 1029
4 0.98 1.00 0.99 23012
5 0.85 0.99 0.92 550
6 0.93 0.99 0.96 580
7 0.93 1.00 0.96 794
8 0.17 1.00 0.29 1
9 1.00 1.00 1.00 15880
10 0.73 1.00 0.85 590
11 0.63 0.98 0.77 301
12 0.07 1.00 0.14 4
13 0.32 0.48 0.39 130
accuracy 0.9872 218024
macro avg 0.69 0.96 0.74 218024
weighted avg 0.99 0.99 0.99 218024

Tablica 11. CICIDS2017 / Random Subsampling do 1174 prébek w klasie / Ran-

domForest
precision recall fl-score support
0 1.00 0.96 0.98 162154
1 0.07 1.00 0.13 196
2 0.99 1.00 1.00 12803
3 0.69 1.00 0.82 1029
4 0.94 0.99 0.97 23012
5 0.76 0.99 0.86 550
6 0.86 0.99 0.92 580
7 0.81 1.00 0.89 794
8 0.17 1.00 0.29 1
9 1.00 1.00 1.00 15880
10 0.44 1.00 0.61 590
11 0.23 0.65 0.34 301
12 0.07 1.00 0.13 4
13 0.13 0.95 0.23 130
accuracy 0.9657 218024
macro avg 0.58 0.97 0.65 218024
weighted avg 0.99 0.97 0.97 218024
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Tablica 12. CICIDS2017 / Cost-Sensitive RandomForest

precision recall fl-score support
0 1.00 1.00 1.00 162154
1 0.34 0.91 0.50 196
2 1.00 1.00 1.00 12803
3 1.00 0.99 0.99 1029
4 1.00 1.00 1.00 23012
5 0.97 0.98 0.97 550
6 1.00 0.99 0.99 580
7 1.00 1.00 1.00 794
8 1.00 1.00 1.00 1
9 1.00 1.00 1.00 15880
10 1.00 1.00 1.00 590
11 0.98 0.85 0.91 301
12 1.00 1.00 1.00 4
13 0.72 0.96 0.83 130
accuracy 0.9973 218024
macro avg 0.93 0.98 0.94 218024
weighted avg 1.00 1.00 1.00 218024

Attack-XSS. Moze to swiadczy¢ o fakcie, tych dwéch grup atakow nie da sie
wyraznie rozrézni¢ na podstawie cech zawartych w CICIDS2017.

4.6. R6wnowazenie danych - podsumowanie

W niniejszym dziale pracy przeprowadzono i zaprezentowano ewalu-
acje szeregu sposobow rozwigzywania problemu niezbalansowanego zbioru
danych w kontekscie wykrywania atakow sieciowych. Przeprowadzone eks-
perymenty pozwolily na zauwazenie wielu interesujacych szczegéléw do-
tyczacych wplywu tych metod na metody oparte na algorytmach uczenia
maszynowego. W pierwszej kolejnoéci, w wypadku zbioru atakdéw siecio-
wych CICIDS2017, metoda “random subsampling” okazala sie¢ by¢ rownie
skuteczna lub lepsza co inne, bardziej wyszukane metody z grupy “under-
sampling”. Jej wyniki sa poréwnywalne do Borderline SMOTE.

Po drugie, ostatecznie proporcje zbioru wykorzystanego do uczenia
moga mie¢ réwnie duzy wplyw na wyniki osiggane przez metody oparte
o algorytmy ML, co sam wybér procedury balansujacej dane.

Po trzecie, miedzy wielkoscia klasy wiekszos$ciowej a wartoscia “preci-
ston” 1 “recall” osigganymi przez klasyfikator istnieje relacja, ktéra znajduje
wyraz w liczbie probek klasy wiekszo$ciowej btednie zaklasyfikowanych jako
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sztuczna

siec

S Kklasyfikacja |

Rysunek 16. Proces klasyfikacji dla wybranego zbioru. Podobny proces zastoso-
wano dla zbioru NSL-KDD i CICIDS2017

zbiér %

danych

klasa mniejszo$ciowa (lub prébek klasy mniejszosciowej blednie zaklasyfi-
kowanych jako wigkszo$ciowa).

4.7. Propozycja optymalizacji hiperparametréw sztucznych
sieci neuronowych

w trakcie eksperymentéw przetestowano szereg mozliwych ustawien ar-
chitektury, zaczynajac od jednej ukrytej warstwy o 25 neuronach (liczba
wyznaczona przez podzielenie liczby cech podawanych na warstwe wej-
Sciowg sieci na pol), przez architektury o dwdch, trzech, czterech itd.
az do 7 warstw z réznymi liczbami neuronéw, wiacznie z liczba neuronéw
wyzsza od liczby wejsé. Przyktad wynikéw dla architektury o 4 warstwach
po 25 neuronéw znajduje sie w tab.

Zbiér NSL-KDD oferuje 41 cech, z czego 3 to cechy jakosciowe (categori-
cal variables). Poniewaz czeScia opracowanej metody uczenia maszynowego
jest PCA, ktére opiera sie na analizie wariancji, zdecydowano wykluczyé
te cechy ze zbioru. Podobny proces eliminacji wykonano na CICIDS2017.

W nastepnym kroku wykonywano PCA w celu ograniczenia liczby cech
do najwazniejszych komponentéw podawanych na warstwe wejsciowa ANN.
Proces ten zilustrowano na rys[16]

W pierwszym eksperymencie na podzbiorze “Wtorek” ze zbioru CI-
CIDS2017 wstepne wyniki (tab sprawialy wrazenie bardzo obiecuja-
cych, pomimo braku réwnowagi miedzy klasami. Wartos¢ “recall” dla jed-
nej z klas na poziomie 0.54 sugerowata jednak, ze duza czes¢ prébek tej
klasy jest klasyfikowana jako probki klasy wiekszos$ciowej.

Roézne techniki przeciwdzialania problemowi braku réwnowagi miedzy
klasami w CICIDS2017 omoéwiono we wczesniejszym dziale. Wynik dla pod-
zbioru “Wtorek” zréwnowazonego przez random subsampling klasy “BE-
NIGN?” dla tatwiejszego poroéwnania z przyktadem powyzszym umieszczono

w tab. I8
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Tablica 13. Wyniki optymalizacji - 1 ukryta warstwa, 25 neuronéw, NSL-KDD

Accuracy Activation Batch Size Epochs Optimizer
0.9986 relu 10 300 rmsprop
0.9989 relu 10 300 adam
0.9983 relu 10 300 SGD
0.9989 relu 100 300 rmsprop
0.9989 relu 100 300 adam
0.9957 relu 100 300 SGD
0.9987 sigmoid 10 300 rmsprop
0.9990 sigmoid 10 300 adam
0.9961 sigmoid 10 300 SGD
0.9989 sigmoid 100 300 rmsprop
0.9991 sigmoid 100 300 adam
0.9921 sigmoid 100 300 SGD
0.9986 tanh 10 300 rmsprop
0.9990 tanh 10 300 adam
0.9980 tanh 10 300 SGD
0.9990 tanh 100 300 rmsprop
0.9991 tanh 100 300 adam
0.9953 tanh 100 300 SGD
0.9987 hard_ sigmoid 10 300 rmsprop
0.9990 hard_ sigmoid 10 300 adam
0.9961 hard_ sigmoid 10 300 SGD
0.9989 hard_ sigmoid 100 300 rmsprop

0.9991 hard_ sigmoid 100 300 adam
0.9919 hard_ sigmoid 100 300 SGD
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Tablica 14. Wyniki optymalizacji, 2 ukryte warstwy, 25 neuronéw kazda, zbiér

NSL-KDD
Accuracy Optimizer Batch Size Epochs Activation

0.9991 adam 10 300 relu
0.9988 rmsprop 10 300 relu
0.9991 adam 10 300 relu
0.9988 rmsprop 100 300 relu
0.9990 adam 100 300 relu
0.9957 SGD 100 300 relu
0.9987 rmsprop 10 300 sigmoid
0.9990 adam 10 300 sigmoid
0.9954 SGD 10 300 sigmoid
0.9991 rmsprop 100 300 sigmoid
0.9991 adam 100 300 sigmoid
0.9901 SGD 100 300 sigmoid
0.9988 rmsprop 10 300 tanh
0.9989 adam 10 300 tanh
0.9986 SGD 10 300 tanh
0.9990 rmsprop 100 300 tanh
0.9990 adam 100 300 tanh
0.9954 SGD 100 300 tanh
0.9988 rmsprop 10 300 hard_ sigmoid
0.9990 adam 10 300 hard_ sigmoid
0.9953 SGD 10 300 hard_ sigmoid
0.9990 rmsprop 100 300 hard_ sigmoid
0.9990 adam 100 300 hard_ sigmoid
0.9899 SGD 100 300 hard_ sigmoid
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Tablica 15.  Wyniki optymalizacji - 1 ukryta warstwa, 10 neuronéw, zbiér

NSL-KDD
Accuracy Optimizer Epochs Activation Batch Size

0.9989 adam 300 sigmoid 10
0.9985 rmsprop 300 relu 10
0.9988 adam 300 relu 10
0.9974 SGD 300 relu 10
0.9988 rmsprop 300 relu 100
0.9989 adam 300 relu 100
0.9952 SGD 300 relu 100
0.9984 rmsprop 300 sigmoid 10
0.9989 adam 300 sigmoid 10
0.9957 SGD 300 sigmoid 10
0.9987 rmsprop 300 sigmoid 100
0.9987 adam 300 sigmoid 100
0.9910 SGD 300 sigmoid 100
0.9986 rmsprop 300 tanh 10
0.9988 adam 300 tanh 10
0.9968 SGD 300 tanh 10
0.9988 rmsprop 300 tanh 100
0.9988 adam 300 tanh 100
0.9941 SGD 300 tanh 100
0.9985 rmsprop 300 hard__sigmoid 10
0.9988 adam 300 hard_ sigmoid 10
0.9956 SGD 300 hard_ sigmoid 10
0.9987 rmsprop 300 hard_ sigmoid 100
0.9988 adam 300 hard_ sigmoid 100
0.9914 SGD 300 hard_ sigmoid 100

70



4.8. Optymalizacja hiperparametréw - podsumowanie

Optymalizacja hiperparametréw zostala wykonana na kazdej z testo-
wanych architektur. Metoda grid search sprawdza wszystkie mozliwe kom-
binacje wybranych hiperparametréw. W eksperymentach wykorzystano
rozne liczby epoch, batch size, rézne optymizatory i rézne funkcje akty-
wacji, w réznych kombinacjach w celu uzyskania najwyzszej mozliwej sku-
tecznosci. Zataczone tabele uwidaczniaja sposéb w jaki sposéb skutecznos$é
zmienia sie przy réznych ustawieniach ANN na tej samej architekturze.
Przyktadowo tab. ilustruje wyniki procedury grid search przeprowadzo-
nej na ANN o 4 ukrytych warstwach, po 25 neuronéw na kazdej.

tab. pokazuje wyniki procedury grid search dla sieci ANN z jedna
ukryta warstwa o 25 neuronach, pozostale tab. [[4] [I5] pokazuja szczegdly
dla sieci ANN z dwiema ukrytymi warstwami po 25 neuronéw i o jednej
ukrytej warstwie z 10 neuronami.

Optymalne ustawienie algorytmu dla zbioru CICIDS2017 réwniez zo-
stalo okreslone przy pomocy procedury grid search. Przyktadowe wyniki
tego procesu mozna odnalezé na tab[I6] Tak, jak w wypadku optyma-
lizacji hiperparametrow dla zbioru NSL-KDD, wyniki dla poszczegdlnych
ustawien réznig sie od siebie znaczaco.

W tym dziale w celach poréwnawczych mieszczono wyniki innych po-
dejs¢ opartych o uczenie maszynowe. Testy wykonano z wykorzystaniem
algorytmoéw Support Vector Machine (SVM), klasyfikatoréw Naive Bayes
i Adaptive Boosting (ADABoost). W tab. znalez¢é mozna réznice po-
miedzy wynikami tych klasyfikatoréw na zbiorze CICIDS2017. Jak mozna
zauwazy¢ w trakcie inspekcji tej tabeli, przedstawione metody oparte
o sztuczne sieci neuronowe, jak i algorytm random forest osiagaja podobne
wyniki w wartoéci recall, wyprzedzaja jednak inne metody uczenia maszy-
nowego w precision i accuracy.

Istotnym wktadem w dziedzine jest wykorzystanie optymizacji hiper-
parametréw w sztucznych sieciach neuronowych dla wykrywania atakéw
sieciowych w nowoczesnych danych, a wage i efektywnos$¢ procesu zade-
monstrowano na dwéch wzorcowych zbiorach danych.

W niniejszej pracy zaprezentowano te metode ze szczegdtami, demon-
strujac jej wydajnoéé¢ szeregiem wynikéw. Rozwiazano tez problem braku
balansu w danych.

Jak wykazano na zalaczonych tablicach, ostateczny dobér hiperpara-
metréw moze mieé¢ krytyczny efekt na osiggane przez algorytm ANN wy-
niki. Dla przyktadu, najlepsza uzyskana skutecznosé dla zbioru NSL-KDD
wynosi 0.999090 przy korzystaniu z optymizatora ADAM, batch size 10,
300 epok i Rectified Linear Unit jako funkcja aktywacji, na architekturze
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Tablica 16. 4 ukryte warstwy, 25 neuronéw kazda, zbiér CICIDS2017

Accuracy Activation Batch Size Optimizer Epochs
0.9752 relu 50 adam 30
0.9770 relu 50 rmsprop 30
0.9706 relu 50 SGD 30
0.9743 relu 100 adam 30
0.9767 relu 100 rmsprop 30
0.9582 relu 100 SGD 30
0.9705 sigmoid 50 adam 30
0.9698 sigmoid 50 rmsprop 30
0.9302 sigmoid 50 SGD 30
0.9691 sigmoid 100 adam 30
0.9656 sigmoid 100 rmsprop 30
0.5850 sigmoid 100 SGD 30
0.9724 hard_ sigmoid 50 adam 30
0.9734 hard_ sigmoid 50 rmsprop 30
0.7085 hard_ sigmoid 50 SGD 30
0.9719 hard_ sigmoid 100 adam 30
0.9726 hard_ sigmoid 100 rmsprop 30
0.4998 hard_ sigmoid 100 SGD 30

Tablica 17. Niezbalansowany CICIDS2017, podzbior “Wtorek”, ANN

precision recall f1-score support
0 0.99 1.00 1.00 43171
1 1.00 0.98 0.99 820
2 1.00 0.54 0.70 574
micro avg 0.99 0.99 0.99 44565
macro avg 1.00 0.84 0.89 44565
weighted avg 0.99 0.99 0.99 44565
samples avg 0.99 0.99 0.99 44565
Tablica 18. Zbalansowany CICIDS2017 podzbiér “Wtorek”
precision recall fl-score support
0 0.99 0.96 0.98 1387
1 1.00 1.00 1.00 804
2 0.92 0.99 0.95 576
micro avg 0.98 0.98 0.98 2767
macro avg 0.97 0.98 0.98 2767
weighted avg 0.98 0.98 0.98 2767
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Tablica 19. Wstepne wyniki innych metod ML, CICIDS2017, podzbior “Wtorek”,
zbiér zbalansowany metoda random subsampling

precision recall f1-score support
SVM , Accuracy: 0.9584

0 1.00 0.92 0.96 1387

1 0.97 1.00 0.98 804

2 0.87 0.99 0.93 576

micro avg 0.96 0.96 0.96 2767
macro avg 0.95 0.97 0.96 2767
weighted avg 0.96 0.96 0.96 2767

Naive Bayes , Accuracy: 0.9078

0 1.00 0.82 0.90 1387

1 0.86 1.00 0.93 804

2 0.82 1.00 0.90 576

micro avg 0.91 0.91 0.91 2767
macro avg 0.89 0.94 0.91 2767
weighted avg 0.92 0.91 0.91 2767

ADABoost , Accuracy: 0.9382

0 1.00 0.88 0.93 1387

1 1.00 1.00 1.00 804

2 0.78 0.99 0.87 576

micro avg 0.94 0.94 0.94 2767
macro avg 0.92 0.96 0.93 2767
weighted avg 0.95 0.94 0.94 2767
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Tablica 20. Efekty optymalizacji - 4 ukryte warstwy, 25 neuronéw na kazdej,
zbiér NSL-KDD

Accuracy Epochs Optimizer Batch Size Activation

0.9990 300 adam 10 sigmoid
0.9537 300 rmsprop 10 relu
0.9543 300 adam 10 relu
0.9498 300 SGD 10 relu
0.9545 300 rmsprop 100 relu
0.9551 300 adam 10 relu
0.8592 300 SGD 100 relu
0.9986 300 rmsprop 10 sigmoid
0.9970 300 adam 10 sigmoid
0.9922 300 SGD 10 sigmoid
0.9988 300 rmsprop 100 sigmoid
0.9990 300 adam 100 sigmoid
0.9576 300 SGD 100 sigmoid
0.2046 300 rmsprop 10 tanh
0.0564 300 adam 10 tanh
0.4200 300 SGD 10 tanh
0.1200 300 rmsprop 100 tanh
0.1227 300 adam 100 tanh
0.6200 300 SGD 100 tanh
0.9966 300 rmsprop 10 hard_ sigmoid
0.9973 300 adam 10 hard_ sigmoid
0.9625 300 SGD 10 hard_ sigmoid
0.9985 300 rmsprop 100 hard_ sigmoid
0.9985 300 adam 100 hard_ sigmoid
0.9576 300 SGD 100 hard_ sigmoid

stworzonej z 4 ukrytych warstw po 25 neuronéw kazda. Na tej samej archi-
tekturze, zaledwie po zmianie funkcji aktywacji na hiperbolic tangent, sku-
teczno$é osigga warto$é 0.0564. Oznacza to, ze “prawie zoptymalizowany”
model w tym przypadku wybieral zla odpowiedz praktycznie za kazdym
jednym razem.
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Tablica 21. Wyniki sieci neuronowej GRU dla zbioru NSL-KDD

class name | precision recall fl-score | support
back 0.94 1.00 0.97 17
buffer overflow 0.00 0.00 0.00 1
ftp_ write 0.00 0.00 0.00 0
guess_ passwd 0.00 0.00 0.00 3
imap 0.00 0.00 0.00 1
ipsweep 0.92 0.94 0.93 72
land 0.00 0.00 0.00 0
multihop 0.00 0.00 0.00 0
normal 1.00 1.00 1.00 808
nmap 0.92 0.59 0.72 37
neptune 0.98 0.99 0.99 1358
phf 0.00 0.00 0.00 0
pod 0.00 0.00 0.00 )
portsweep 0.93 0.93 0.93 55
rootkit 0.00 0.00 0.00 0
satan 0.99 0.92 0.95 72
smurf 0.98 0.95 0.96 55
spy 0.00 0.00 0.00 0
teardrop 1.00 1.00 1.00 21
warezclient 0.00 0.00 0.00 14
warezmaster 0.00 0.00 0.00 0
micro avg 0.98 0.97 0.98 2519
weighted avg 0.97 0.97 0.97 2519

4.9. Eksperymenty wykorzystujace architekture Gated
Recurrent Unit

W ramach eksperymentéow uzyto podziatu zbioru danych w stosunku
9:1. Nalezy nadmienié¢, ze przed podaniem danych do architektury GRU
nalezy zmieni¢ ksztalt danych na tablice 3D.

W tescie wykorzystano architekture GRU o dwéch warstwach po 40 neu-
ronéw kazda, z warstwami dropout ustawionymi na 0.2 zaraz po nich dla
zbioru NSL-KDD, oraz podobna architekture tylko z 78 neuronami na
pierwszej ukrytej warstwie i 38 na drugiej dla CICIDS2017.
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Tablica 22. Wyniki sieci neuronowej GRU dla zbioru CICIDS2017

precision recall fl-score support

0 0.99 0.98 0.98 55968
1 0.80 0.66 0.72 201
2 1.00 1.00 1.00 12834
3 0.93 097 0.95 1013
4 0.95 0.99 0.97 23013
5 0.94 0.94 0.94 582
6 0.94 0.98 0.96 561
7 0.99 0.99 0.99 788
8 0.00 0.00 0.00 0
9 1.00 1.00 1.00 15755
10 0.97 047 0.63 597
11 0.61 0.75 0.67 296
12 0.00 0.00 0.00 1
13 0.00 0.00 0.00 131
micro avg 0.98 0.98 0.98 111740
macro avg 0.72  0.69 0.70 111740
weighted avg 0.98 0.98 0.98 111740

4.10. Wyniki Gated Recurrent Unit

Wyniki uzyskane przez GRU na NSL-KDD sg obiecujace, model oparty
o te architekture osiagnal srednia wazona 97% we wszystkich mierzonych
wskaznikach, dochodzac do 100% dla niektérych klas.

Niestety, nie wszystkie klasy udato sie rozpoznaé, jak to zilustrowano
na tab. niektoére z atakow wpadly w klasy o wiekszej liczbie probek.

Model oparty o architekture GRU na zbiorze CICIDS2017 osiagnat wy-
niki, ktére zebrano w tab. Jak latwo zauwazy¢, osiagi na klasach z duza
liczba wystapien sa w zakresie powyzej 0.9. Niestety pomimo podania do
fazy uczenia zbilansowanej wersji CICIDS2017 dwie klasy o najmniejszej
liczbie prébek zupelnie umknely w procesie wykrywania, tak jak i potowa
probek z klasy 10 i 34% prébek z klasy 1. Niemniej jednak skuteczno$é na
poziomie 0.9797 stawia go konkurencyjnym poziomie w stosunku do innych
rozwiazan.

Unikatowa zdolno$¢ do wylawiania zaleznosci czasowych w danych po-
woduje jednak, ze nie nalezy tej architektury ostatecznie skresla¢ - w na-
stepnym dziale omowione zostang propozycje wykorzystania GRU w sposéb
pozwalajacy na wykorzystanie zalet tej architektury, ale osiggniecie wyz-
szych wynikow.
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4.11. Podejscie oparte o ekstrakcje cech przy pomocy
architektury Gated Recurrent Unit i klasyfikacje przy
pomocy Random Forest - eksperymenty i wyniki

W celu przeprowadzenia eksperymentu zbiér CICIDS2017 podzielono
na 3 czeéci. Pierwsza shuzy do nauki ekstraktora cech opartego o sie¢
GRU, druga czesé do sprawdzenia wynikow sieci GRU i nauki algorytmu
RF uzytego w celu klasyfikacji. Trzecia do weryfikacji catego podejscia.

Sprawdzono dwa podejscia, ukazane na rys. [14]i rys. Pierwsze,
polegajace na zbalansowaniu danych przedstawiong wcze$niej metoda Ran-
dom Subsampling, nastepnie wykorzystaniu sieci GRU w roli ekstraktora
cech, pobierajac aktywacje z przedostatniej warstwy jako cechy do dalszego
przetwarzania. Po przejéciu przez GRU dane zostaja poddane PCA i osta-
tecznie trafiajg do klasyfikatora, ktéry zwraca wynik. Drugie podejscie jest
bardzo podobne, ale zamiast balansowania zbioru przed ekstrakcja cech
wykorzystany zostal algorytm Random Forest z modyfikacja cost-sensitive.

Poréwnujac wyniki w tab. i [27] tatwo zwréci¢ uwage,
ze wszystkie metody osiggnely skuteczno$é na poziomie powyzej 99%,
z drobnymi réznicami miedzy podejéciami. Zadne z podejsé nie bylo w sta-
nie w pelni wyodrebni¢ klas mniejszosciowych, moze to by¢ spowodowane
faktem, ze sama sie¢ GRU nie radzita sobie z tym zadaniem najlepiej w od-
osobnionych testach. Sprawdzone zaproponowane nowe podejscia jednak
poprawity wyniki architektury GRU w stosunku do wynikéw GRU dziala-
jacej w standardowy sposéb. W przysztych badaniach planuje sie¢ wdrozy¢
tak przygotowana metode w rzeczywiste uzycie w jednym z projektéw, gdzie
metoda bedzie mogta sprawdzi¢ si¢ na trudniejszych, zawierajacych wiecej
szumu danych.

4.12. Wnioski i dalsze badania

W powyzszej czesci pracy zaprezentowano wachlarz sposobéw na mody-
fikacje IDS opartych o uczenie maszynowe, przyblizono sposob ich dziatania
i zaprezentowano szereg wynikow eksperymentalnych, wtacznie z testami
nowej architektury opartej o ekstrakcje cech przy pomocy GRU i klasyfi-
kacje przez RF.

Wiele produktéw opartych o ML w IDS pozwala na osiggniecie wyni-
kéw poréwnywalnych lub lepszych od wynikéw osiaganych przez ekspertéw
w tej dziedzinie uzywanych jest jako model “black-box”, nie dajac zadnych
wskazéwek co do powodéw podjetych decyzji. Dobrym kierunkiem dal-
szych badan bylyby sposoby uzyskania wyjaénienia wynikéw osigganych
przez algorytmy uczenia maszynowego w kontekscie cyberbezpieczenstwa,
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Tablica 23. Wyniki dla punktu odniesienia - ekstraktor GRU i klasyfikator RF,
bez balansowania i PCA, accuracy: 0.9900

precision recall fl-score support
BENIGN 0.99 0.99 0.99 436364
Bot 0.72 0.87 0.79 482
DDoS 0.98 097 0.97 38691
DoS GoldenEye 0.80 0.91 0.85 2707
DoS Hulk 0.99 0.99 0.99 69311
DoS Slowhttptest 0.96 0.95 0.95 1667
DoS slowloris 0.98 0.99 0.98 1724
FTP-Patator 0.99 0.99 0.99 2388
Heartbleed 0.67 1.00 0.80 2
PortScan 1.00 1.00 1.00 47632
SSH-Patator 0.98 0.99 0.99 1746
Brute Force 0.28 0.54 0.37 236
Sql Injection 0.00 0.00 0.00 0
XSS 0.06 0.22 0.09 50
macro avg 0.74 0.81 0.77 603000
weighted avg 0.99 0.99 0.99 603000

Tablica 24.

Zbiér CICIDS2017 zbalansowany przez Random Subsampling, eks-

trakcja cech przez GRU, klasyfikacja RF, accuracy: 0.9918

precision recall fl-score support
BENIGN 0.99 0.99 0.99 166922
Bot 0.82 0.87 0.84 558
DDoS 0.99 0.99 0.99 38433
DoS GoldenEye 0.87 0.95 0.91 2843
DoS Hulk 0.99 0.99 0.99 69356
DoS Slowhttptest 0.98 0.97 0.98 1666
DoS slowloris 0.98 0.99 0.99 1725
FTP-Patator 1.00 1.00 1.00 2377
Heartbleed 0.67 1.00 0.80 2
PortScan 1.00 1.00 1.00 47633
SSH-Patator 0.98 0.98 0.98 1767
Brute Force 0.67 0.63 0.65 480
Sql Injection 0.00 0.00 0.00 0
XSS 0.29 0.38 0.33 150
macro avg 0.80 0.84 0.82 333912
weighted avg 0.99 0.99 0.99 333912
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Tablica 25. Zbior CICIDS2017 zbalansowany przez Random Subsampling, eks-
trakcja cech przez GRU, PCA przed klasyfikatorem, klasyfikacja RF, accuracy:
0.9927

precision recall fl-score support

BENIGN  0.99 0.99 0.99 166944

Bot  0.84 0.87 0.86 569

DDoS  0.99 0.99 0.99 38426

DoS GoldenEye  0.89 0.95 0.92 2903
DoS Hulk  0.99 0.99 0.99 69249

DoS Slowhttptest  0.99 0.97 0.98 1676
DoS slowloris  0.98 0.99 0.98 1723

FTP-Patator  1.00 1.00 1.00 2378
Heartbleed 1.00 1.00 1.00 3
PortScan  1.00 1.00 1.00 47630
SSH-Patator  0.98 0.98 0.98 1778
Brute Force  0.66 0.63 0.64 476
Sql Injection  0.00 0.00 0.00 2
XSS 0.24 0.31 0.27 155
macro avg  0.83 0.83 0.83 333912
weighted avg  0.99 0.99 0.99 333912

Tablica 26. Zbiér CICIDS2017, ekstrakcja cech przez GRU, klasyfikacja
cost-sensitive RF, accuracy: 0.9903

precision recall fl-score support

BENIGN 0.99 0.99 0.99 435436
Bot 0.80 0.76 0.78 618
DDoS 0.97 0.97 0.97 38612
DoS GoldenEye 0.79 0.91 0.85 2681
DoS Hulk 0.99 0.99 0.99 69278
DoS Slowhttptest 0.96 0.90 0.93 1758
DoS slowloris 0.93 0.99 0.96 1637
FTP-Patator 0.99 0.99 0.99 2389
Heartbleed 0.67 1.00 0.80 2
PortScan 1.00 1.00 1.00 47636
SSH-Patator 0.98 1.00 0.99 1743
Brute Force 0.73 0.30 0.43 1088
Sql Injection 0.00 0.00 0.00 0
XSS 0.11  0.17 0.13 122
macro avg 0.78 0.78 0.77 603000
weighted avg 0.99 0.99 0.99 603000
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Tablica 27.

Zbior CICIDS2017, ekstrakcja cech przez GRU, PCA przed klasyfi-

katorem, klasyfikacja cost-sensitive RF, accuracy: 0.9903

precision recall fl-score support
BENIGN 0.99 0.99 0.99 435436
Bot 0.80 0.76 0.78 618
DDoS 0.97 0.97 0.97 38612
DoS GoldenEye 0.79 0.91 0.85 2681
DoS Hulk 0.99 0.99 0.99 69278
DoS Slowhttptest 0.96 0.90 0.93 1758
DoS slowloris 0.93 0.99 0.96 1637
FTP-Patator 0.99 0.99 0.99 2389
Heartbleed 0.67 1.00 0.80 2
PortScan 1.00 1.00 1.00 47636
SSH-Patator 0.98 1.00 0.99 1743
Brute Force 0.73 0.30 0.43 1088
Sql Injection 0.00  0.00 0.00 0
XSS 0.11  0.17 0.13 122
macro avg 0.78 0.78 0.77 603000
weighted avg 0.99 0.99 0.99 603000

co mogloby podnies¢ zaufanie w sztuczna inteligencje i zagwarantowa¢ war-
tos¢ dodang dla pracujacych z nimi operatoréw Security Operations Center

(SOC).
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5. Czes¢ druga: Zagadnienie detekcji

atakow z grupy adversarial

5.1. Zjawisko atakéw z grupy adversarial - przeglad
literatury

Najnowsze osiagniecia w dziedzinie uczenia maszynowego w potacze-
niu ze wzrostem mocy obliczeniowej najnowszych komputeréw przyczynity
sie do znacznego rozprzestrzenienia sie¢ zastosowan technologii opartych
o sztuczna inteligencje w wielu dziedzinach dzisiejszego zycia. Spostrze-
zenia uzyskane dzieki wykorzystaniu uczenia maszynowego z zebranych
danych drastycznie usprawnilty takie dziedziny jak sluzba zdrowia, finanse,
jak i systemy bezpieczenstwa [34].

Uczenie maszynowe posiada zdolnos¢ odnajdywania zaleznosci pomie-
dzy cechami w duzych zbiorach danych. Pojawil si¢ szereg metod ML,
takich jak SVM, clustering, sieci neuronowe itp. Procedury ML zazwyczaj
podazaja za tym samym ogdlnym wzorem - najpierw ma miejsce faza ucze-
nia, po ktérej nastepuje faza testéw, w ktérej ML wykonuje klasyfikacje,
badz regresje.

To w fazie uczenia algorytm dostosowuje model do danych, wprowa-
dzonych zazwyczaj z duzego zbioru. Algorytmy ML osiagaja zadziwiajaco
dobre rezultaty w szerokiej gamie zastosowan [7].

W chwili obecnej wigkszo$é¢ algorytméw proponowanych przez badaczy,
naukowcéw i specjalistéw z branzy Research and Development skupia sie
jedynie na kwantyfikowalnej jakosci uzyskanych rezultatéw - na wysokiej
wydajnosci i niskiej liczbie bledéw (typu false positive i false negative). Nie-
mniej jednak, nawet kiedy te cele zostaja osiggniete, modele te nie moga
- a moze raczej nie powinny - by¢ implementowane w warunkach real-
nych, zwlaszcza w domenach krytycznych, czy aspektach zycia, ktére moga
mie¢ wplyw na cale spoleczenstwa, bez uwzglednienia innych kryteriow
i wymagan dotyczacych sztucznej inteligencji. Sa nimi: bezpieczenstwo
algorytméw, ich wyjasnialno$é i uczciwosé.

Co wiecej, w chwili obecnej niesamowite rezultaty osiggane sa na da-
nych, ktére sa odpowiednio przygotowane w warunkach laboratoryjnych
i osiagalne sa jedynie gdy implementacja tez zachodzi w takich warunkach.
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Niemniej jednak, zastosowanie Al na wielka skale stalo sie rzeczywisto-
$cia, za czym idzie $wiadomosé, ze bezpieczenstwo samych algorytméw ML
wymaga natychmiastowej uwagi. Wrodzy uzytkownicy (ang. adversaries),
potrafiag starannie dobraé prébki wejSciowe podawane do algorytméw Al
w tak, ze zmienia to wyniki klasyfikacji badZ regresji w wygodny dla nich
spos6éb. Pomimo wszechobecnosci ML, $wiadomosé zagrozen zwigzanych
z ich uzyciem i ich podatnos¢ na ataki typu adversarial jest jeszcze catkiem
niewielka [36].

Obecne rozwiazania zaproponowane przez badania opieraja sie o ta-
kie zabiegi jak douczanie algorytméw, uzywanie defensywnej destylacji da-
nych (ang. defensive distillation) albo opierajace sie o generatywne sieci
wspolzawodniczace (ang. Generative Adversarial Network - GAN). Zabiegi
te dzialajg na konkretne rodzaje atakéw, ale nie zabezpieczaja réwno przed
wszystkimi. Stosowanie czesci z nich powoduje réwniez pogorszenie wyni-
kéw osiaganych przez ML [21].

Zadaniem tego dzialu bedzie przyblizenie najnowszych prac zwiazanych
z bezpieczenstwem ML, ich ilustracja znajduje sie na rys. [I7]

Poruszone zostang najnowsze zagrozenia zwigzane z algorytmami Al,
takie jak ataki typu ewvasion, poisoning i exploratory.

5.2. Ataki typu poisoning

Niedawno zwrdcono uwage, ze starannie przygotowane dane wejsciowe
moga wplynaé¢ na algorytmy sztucznej inteligencji by przechyli¢ wyniki
klasyfikacji w sposob odpowiadajacy zamiarom atakujacego [22].

Taka nowa przeszkoda w popularyzowaniu metod uczenia maszynowego
nie byla do tej pory szczegdélowo zbadana, w zwiazku z czym $wiadomoscé
tego zjawiska jest proporcjonalnie niewielka. Niemniej jednak w chwili
pisania tej pracy odkryto caly wachlarz zagrozen bezpieczenstwa z tej
kategorii[22].

W wyniku niedawnego drastycznego wzrostu zainteresowania dziedzina
zabezpieczania algorytméw ML powstal szereg réznych propozycji doty-
czacych metod obronnych. Badania nad zabezpieczeniem uczenia maszy-
nowego trwaja, zaproponowano juz kilka rozwigzan, ale nie istnieje jeszcze
w pelni odporny system i nie ma jeszcze rozwiazan sprawdzonych w prak-
tyce [65].

Pierwszym z omawianych atakéw jest poisoning, czyli “zatruwanie”
danych. W literaturze znalez¢ mozna kilka réznych atakéw tego typu.
W [I0] przedstawiona jest metoda wykorzystujaca sposéb dzialania algo-
rytmu SVM. Ogélnym zalozeniem ataku jest wprowadzenie do zbioru wy-
korzystywanego do uczenia algorytmu prébki ktéra znaczaco zmieni wyniki
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Rysunek 17. Nowe ataki na uczenie maszynowe

klasyfikacji, obnizajac osiagniecia uzyskanego modelu. Taka prébke mozna,
wedlug autoréw, stworzyé poprzez rozwiazanie odpowiedniego problemu
optymalizacyjnego.

Do znalezienia lokalnych maksyméw powierzchni funkcji btedu wykorzy-
stali oni algorytm gradient ascent. Artykul opiera sie o odwracanie etykiet
konkretnych probek w klasyfikacji binarnej, okreslany przez autoréow jako
wrogi szum etykiet (ang. adversarial label noise). W swojej pracy po-
réwnuja podany powyzej sposob do efektow uzyskanych przez odwracanie
etykiet dokonywane przypadkowo.

Dane w zbiorze uzytym do weryfikacji nie sa w zaden sposéb zmieniane.
Autorzy zwracaja uwage, ze odnalezienie najlepszego miksu odwracania
etykiet nie jest rzecza tatwa [10].

W [78] zawarta zostala ilustracja w jaki sposéb atakujacy moze mani-
pulowaé algorytmem uczenia maszynowego w systemie filtrowania spamu,
tak by doprowadzi¢ do wyéwietlenia sie reklamy u uzytkownika, lub zmusi¢
filtr do wyeliminowania poprawnej korespondencji.

Celem badanej metody byl algorytm znany jako SpamBayes. Spam-
Bayes bierze pod uwage tak nagléowek jak i tres¢ wiadomosci, zamienia
stowa na tokeny i nadaje wiadomosci punktacje w celu klasyfikacji jako
“spam”, “ham” albo “unsure”. Artykul prezentuje sposéb wykonania ataku
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przy pomocy stownika, w ktérym algorytm poddany jest szeregowi spamo-
wych wiadomosci zawierajacych konkretny zestaw stoéw, ktére maja wyso-
kie prawdopodobienstwo wystapienia w prawdziwej wiadomosci. Gdy te
s oznaczane jako spam, algorytm uczy sie oznaczaé¢ wiadomosci zawiera-
jace te zwroty jako spam.

Ten konkretny atak ma dwie wersje: procedure w ktérej wiadomosé
po prostu zawiera caty stownik, atak znany jako “basic dictionary attack”,
albo bardziej wyrafinowany sposéb, gdzie e-mail zawiera dystrybucje stéw
ktora ma wieksze prawdopodobienstwo by znalezé sie we wiadomosciach od
konkretnego uzytkownika, wraz z kolokwializmami, literéwkami itp. W tym
konkretnym przypadku zaproponowano zbiér postow z forum Usenet.

Drugim rozpatrywanym atakiem jest metoda stuzaca do blokowania
konkretnego rodzaju wiadomosci - atak okre$lony mianem “przyczynowy
celowany atak na dostepnosé” (ang. causative targeted availability attack)
lub “atak skupiony” (ang. focused attack). W tym scenariuszu atakujacy
zalewa algorytm seriag wiadomosci zawierajacych konkretny ciag znakéow.
Gdy SpamBayes przeprowadza procedure aktualizacji algorytmu - doucza-
jac go - dolacza te wiadomosci do zbioru wykorzystywanego w uczeniu
modelu i staje sie podatny na klasyfikowanie wiadomog$ci zawierajacych ten
konkretny ciag znakéw jako spam.

Atak ten moze by¢ uzyty do wyeliminowania wiadomosci konkuren-
cyjnej firmy, np. przy przetargach lub konkursach. Dolaczenie nazwy
konkurujacej firmy do spamowych wiadomosci, nazwy ich produktéw albo
imion ich pracownikéw mogloby osiagnaé wlasnie taki cel. Autorzy ar-
tykutu wskazuja, ze uzywanie atakow stownikowych moze spowodowad,
ze uzytkownik w ogéle wylaczy filtr antyspamowy, poniewaz jego istnienie
staje sie bezcelowe gdy atakujacy przejmie kontrole nad zaledwie 1% zbioru
wykorzystywanego do douczenia algorytmu. Mistrzowsko wykonany atak
skupiony jest w stanie wedtug autoréw skierowaé konkretna wiadomos¢ do
katalogu spam w 90% przypadkéw.

W artykule [125] umieszczono propozycje podstawowych zasad ewa-
luacji bezpieczenstwa algorytméw doboru cech. Zasady te podazaja za
szkicem omoéwionym w [9], gdzie autorzy biora pod lupe cel atakujacego,
zakres wiedzy jaka posiada o sposobie dziatania atakowanego algorytmu
oraz zakres w jakim sa w stanie wplyna¢ na dane. Zadaniem wrogiego
uzytkownika jest albo atak celowany, albo masowy (ang. indiscriminate)
z zamiarem przekroczenia jednej z trzech cech dobrze znanej w $wiecie
ochrony informacji triady: dostepnosci (ang. avaiability), spéjnosci (ang.
integrity) 1 prywatnosci (ang. privacy).
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Doktadny poziom znajomosci sposobu dzialania atakowanego algorytmu
posiadany przez atakujacego mozna wyrazi¢ w jeden z nastepujacych spo-
sobow:

— wiedza o zbiorze danych do uczenia (czesciowa lub pelna)
— wiedza o reprezentacji cech (czesciowa lub pelna)

— wiedza o algorytmie doboru cech

— wiedza calkowita (najgorszy mozliwy scenariusz)

— wiedza niepelna

Rozpatrujac przypadek pod wzgledem zdolnosci atakujacego (ang. at-
tacker’s capability) w wypadku atakéw typu poisoning, zazwyczaj atakujacy
jest w stanie wplynaé tylko na czeéé¢ zbioru wykorzystywanego do uczenia
algorytmu. W réznych przypadkach atakéw typu poisoning atakujacy musi
bra¢ pod uwage rézne scenariusze nadawania etykiet prébkom, na przyktad
przy wykorzystaniu honeypotéw i programoéw antywirusowych, stanowiac
pewne ograniczenie dla tworzonych probek.

W [100] autorzy badaja atak typu poisoning stworzony tak, by oszu-
ka¢ nawet ludzkiego operatora nadajacego etykiety, badZz sprawdzajacego
zgodno$é etykiet. Nazywaja to “clean-label attacks”, czyli ataki o czystej
etykiecie.

Co wigcej, ich praca nie zaklada wiedzy na temat zbioru wykorzysty-
wanego do uczenia algorytmu, wymaga jednak pewnej wiedzy o samym
algorytmie. Atak oparty jest o optymizacje i mozna go przeprowadzi¢ tak
dla sieci opartych o transfer wiedzy (ang. transfer-learning) jak i dla sieci
wytrenowanych od poczatku do konca.

Ogolna procedura ataku, ktéry autorzy nazywaja “Trujace Zaby” (ang.
Poison Frogs) wyglada nastepujaco: najbardziej podstawowa wersja ataku
zaczyna sie od wybrania prébki docelowej, nastepnie zmieniania tej prébki,
az do chwili w ktérej wyglada jakby nalezata do klasy bazowej.

Tak przygotowana probka, bedaca atakiem typu poisoning jest wstrzy-
kiwana do zbioru. Zadanie jest uwazane z wykonane gdy probka, ktora
byta wzieta na cel ataku zostaje sklasyfikowana jako klasa bazowa w chwili
testu.

Wytworzenie odpowiedniej prébki, ktéra ma zostaé¢ wstrzyknieta
do zbioru wykorzystywanego do uczenia algorytmu odbywa sie poprzez
proces okre$lany jako “kolizja cech” (ang. feature collision). Jest to pro-
cedura, ktora wykorzystuje nieliniowa ztozonoé¢ funkcji propagujacej dane
wejsciowe poprzez przedostatnia warstwe sieci neuronowej w celu znalezie-
nia probki ktora ma podobne cechy do probki obranej za cel, ale znajduje
sie rowniez blisko klasy bazowej.
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Dobranie ataku w taki sposéb pozwala oszukaé¢ takze ewentualnego
operatora, ktéry mogltby sprawdzaé¢ dane przed dodaniem ich do zbioru
wykorzystywanego do uczenia. Sama optymizacja wykonywana jest przy
pomocy procedury “iterative forward-backward-splitting”.

W [76] ewaluowana jest procedura ataku typu poisoning celujaca w mo-
dele wieloklasowe oparte o gradient-descent. Autorzy wykorzystuja nowoza-
proponowana optymizacje back-gradient. Metoda ta oferuje mniej wymaga-
jacy obliczeniowo i bardziej niezawodny sposéb uzyskania rozwiazania zada-
nia optymalizacyjnego prowadzacego do stworzenia atakow typu poisoning.
Czerpiac z modeli opartych o energie oraz z optymalizacji hiperparame-
tréw, to podejécie pozwala na zamiane jednego z problemoéw optymalizacji
na zestaw iteracji poprawiania parametrow.

Autorzy przedstawiaja procedure ataku typu poisoning ktérej celem
sa glebokie sieci neuronowe. Demonstruja swoja metode na konwolucyjnej
sieci neuronowej (CNN) nauczonej przy pomocy zbioru recznie pisanych
cyfr MNIST[6I]. Podsumowujac, odkrywaja ze glebokie sieci zdaja sie by¢
bardziej odporne od zwyktych algorytméw ML, przynajmniej w warunkach
zatruwania ponizej 1% danych.

Przeprowadzony zostaje réwniez eksperyment polegajacy na zastosowa-
niu atakéw typu poisoning stworzonych dla glebokich sieci neuronowych
w innych modelach i odwrotnie. Autorzy podsumowuja badanie wynikiem,
ze ataki stworzone dla regresji liniowej (ang. Linear Regression LR) nie
sg skuteczne przeciwko CNN, natomiast ataki przeciwko CNN maja po-
dobna skutecznos¢ przeciwko LR jak losowe odwrdcenia etykiet.

W [130] zaproponowano sposéb ominiecia kalkulacji gradientu poprzez
czedciowe wykorzystanie koncepcji GAN. W tym podejsciu zastosowano
autoenkoder w celu stworzenia zatrutych prébek, funkcja kosztu decyduje
o punktacji wyniku. Tak stworzone dane podaje sie sieci neuronowej,
a gradient wysytany jest z powrotem do generatora.

Efektywno$¢ tej metody jest gruntownie sprawdzona na zbiorach
MNIST [61] i CIFAR-10 [55] - znanych zbiorach obrazéw. Wybrano na-
stepujaca architekture: sie¢ o dwoch ukrytych warstwach osiagajaca sku-
teczno$¢ na poziomie 96,82% na zbiorze MNIST. Dla zbioru CIFAR-10
wykorzystano konwolucyjna sie¢ neuronowa o dwéch warstwach konwolu-
cyjnych i dwoch warstwach w pelni potaczonych. Skutecznosé tego modelu
to 71,2%. Dla celéw demonstracyjnych wstrzykiwany jest jeden atak na raz.
Autorzy podsumowuja, ze wykorzystanie GAN jest ulepszeniem w stosunku
do wczeéniejszych metod i nadaje sie do ataku na glebokie sieci i zbiory
wykorzystywane do uczenia ich.

Inny atak zaproponowany jest w [24], noszacy nazwe “celowanego ataku
backdoor” (ang. targeted backdoor attack). Zalozeniem tej metody jest
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stworzenie “ukrytego wejécia” w systemie autoryzacyjnym opartym o al-
gorytm sztucznej inteligencji, pozwalajac atakujacym przejéé¢ przez proces
uwierzytelniania, oszukujac go. Zatrute probki stworzone sg w taki sposéb
by kategoryzowaé konkretne cechy jako etykiete obrang przez atakujacego.
Autorzy proponuja metode dziatajaca na relatywnie matych prébkach ata-
kéw, zaktadajac, ze atakujacy nie ma zadnej wiedzy o uzytym algorytmie
sztucznej inteligencji. Ich metoda poparta jest przyktadem jak wstrzyknie-
cie tylko 50 prébek uzyskuje 90% skutecznosci.

5.3. Ataki typu exploratory

)

Zwigzle ujmujac, ataki typu “exploratory” sa sposobem na zbudowa-
nie funkcjonalnego ekwiwalentu wdrozonego juz modelu opartego o ML,
ekstrahujac granice decyzyjna, ustawienia algorytmu, jego wilasnosci, jak
i informacje na temat uzytych danych uczenia [132].

Tak, jak w wypadku atakéw typu poisoning, poziom zagrozenia jaki
stanowi atakujacy jest uzalezniony od jego wiedzy o atakowanym modelu.
Zakres zachowan wrogiego uzytkownika jest okreslony jego poziomem do-
stepu do modelu. [84] 21].

Poziom zaznajomienia z celem ataku mozna ogdlnie skategoryzowac jako
“white-box” i “black-box”.

Ataki black-box sa podejmowane bez jakiejkolwiek wczesniejszej wiedzy
o modelu i jakiejkolwiek jego czes$ci. Ataki tego typu moga byé¢ przeprowa-
dzone przez staranne podawanie danych wejsciowych do modelu i obserwo-
wanie sparowanych z nimi danych wyjsciowych. Wiedze z jednego modelu
mozna do pewnego stopnia przetransferowaé¢ pomiedzy wieloma réznymi
algorytmami [84].

Ataki typu exploratory mozna podzieli¢ na nastepujace podkategorie:

— Non-Adaptive Black-Box Attack (nie dostosowujacy sie atak black-box)
- w celu wytworzenia atakéw typu evasion na lokalnej kopii atakowanego
modelu wrogi agent kradnie klasyfikator. W tej kategorii atakéw ataku-
jacy ma dostep tylko do dystrybucji danych wykorzystanych do uczenia
algorytmu i stosuje je do wykonania lokalnej kopii modelu [21].

— Adaptive Black-Box Attack (adaptacyjny atak black-box) - w tym przy-
padku atakujacy nie ma zadnej wiedzy o algorytmie ale moze prze-
prowadzi¢ procedure ataku podobna do “chosen-plaintert” z dziedziny
kryptografii, gdzie wrogi agent wysyla do atakowanego modelu serie
starannie przygotowanych zapytan [21] [15].
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— Strict Black-Box Attack - w tym wypadku atakujacy moze zebraé pary
danych wejsciowych i wyjéciowych z klasyfikatora, ale nie jest w sta-
nie przeprowadzi¢ ataku w sposéb adaptacyjny. Takie podejécie moze
odnie$é sukces gdy zebrana zostanie duza liczba takich par[21].

W wypadku atakéw black-boxr atakujacy moze zaczaé procedure wykra-
dania modelu bez znajomosci zbioru danych wykorzystanych do uczenia
algorytmu. Moze to uczyni¢ wysylajac zestaw prébek, dla ktorych dosta-
nie etykiety wyjsciowe z modelu. Nastepnie uzywajac par probek wejscio-
wych i etykiet ktére zwrocil model, moze nauczy¢ algorytm opierajacy sie
o wielopoziomowg, sie¢ neuronowa, tworzac funkcjonalng kopie atakowanego
modelu.

W ramach badan wykonanych na potrzeby tej pracy na algorytm uczony
tak uzyskanym zbiorem danych wybrano gteboka sztuczng sie¢ neuronowa,
poniewaz architektura ta wykazuje wyjatkowa umiejetno$é¢ dopasowywa-
nia sie do danych [3I]. Co wiecej, [132] pokazuje jak mozna uzyé sieci
DNN w celu zbudowania funkcjonalnego ekwiwalentu klasyfikatoréw opar-
tych o algorytm Naive Bayes i SVM. W dodatku, w [I04] mozna znalezé
opis jak przy pomocy DNN wykraéé¢ klasyfikator juz wdrozony warunkach
rzeczywistych poprzez wysylanie zapytan na API, korzystajac z darmowej
licencji i zbioru danych zebranych w sieci. Celem ataku typu exploratory
jest budowa lokalnej wersji klasyfikatora [21].

Ekstrakcja modelu (model extraction) to po prostu kradziez, ktéra
za nic ma sobie poufnoé¢ konkretnego modelu ML, pozwalajac atakujacemu
na stworzenie surogatu atakowanego algorytmu[93].

Ataki white-box moga by¢ przeprowadzone na caly szereg sposobéw. Ar-
chitektura algorytmoéow moze mie¢ wiele réznych postaci w zaleznosci od do-
branych hiperparametréw. Wiedza o konkretnych wartoéciach tych para-
metréw moze zosta¢ uzyta do znalezienia konkretnych czulych punktéw,
ktére atakujacy moze pdzniej wykorzystaé. Dobrze poinformowany, wrogo
nastawiony uzytkownik moze wplynaé¢ na dane wejsciowe tak, by skierowac
algorytm w miejsce, w ktérym osiaga niezadowalajace rezultaty [84].

W scenariuszu white-box zaklada sie, ze atakujacy ma pelna wiedze
o rodzaju, sposobie dziatania i konkretnych ustawieniach algorytmu, ktory
atakuje, wlacznie z liczba ukrytych warstw, liczba neuronéw na tych war-
stwach, doborze hiperparametréw takich jak optymizator. Zaklada sie réw-
niez, ze zna parametry wdrozonego modelu. Ta wiedza jest przydatna
w znajdowaniu miejsc w ktorych algorytm jest podatny na atak. Wiedza
o wagach modelu moze by¢ zamieniona w druzgoczacy atak [21].

Podgrupy atakow typu extraction:

— Odwrécenie Modelu (ang. Model Inversion),
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— Atak Wnioskujacy Czlonkostwo (ang. Membership Inference attack),
— Ekstrakcja Modelu przez API (ang. Model Eztraction via APIs),
— Wnioskowanie Informacji (ang. Information Inference) [21].

5.4. Ataki typu evasion

Wykrywanie atakéw sieciowych jest krytycznym aspektem zapewniania
cyberbezpieczenstwa. Co jednak sie stanie, jedli system IDS sam stanie sie
celem ataku? Innymi stowy, co chroni system chronigcy? Ponizsza cze-
$ci niniejszej pracy dotyczy¢ bedzie problemu atakéw z grupy adversarial,
konkretnie typu evasion i sposobom na zabezpieczenie systemow wykrywa-
nia atakéw sieciowych i ich komponentéw opartych o ML. Zalozeniem jest
propozycja metody wykrywania atakéw typu evasion. Obecnie wykorzy-
stywane algorytmy uczenia maszynowego nie byly tworzone do dziatania
we wrogich srodowiskach w ktorych sa teraz implementowane.

7 tego powodu rozwiazania oparte o ML staly sie ostatnio celem sze-
regu atakow. Ponizsze dzialy rozwazaja mozliwosé obnizenia skutecznosci
dziatania dobrze zoptymalizowanego systemu wykrywania atakéw siecio-
wych w chwili testu, poprzez stworzenie atakéw z grupy adversarial, przy
pomocy czterech atakéow dopiero co zaproponowanych w spotecznoéci na-
ukowej, nastepnie opracowanie metody wykrywajacej te nowe ataki.

Wedlug najlepszej wiedzy autora wykrywanie atakéow z grupy adver-
sarial na sztuczne sieci neuronowe nie bylo jeszcze badane w kontekécie
systeméw wykrywania atakéw sieciowych (IDS).

Wykorzystanie metod ML w domenie cyberbezpieczenstwa cieszy sie
coraz wieksza popularnoscia, uczenie maszynowe przenika rowniez do wielu
innych dziedzin zycia. W tym dziale poruszono inny temat krytyczny
dla dziatania systeméw wykrywania atakéw sieciowych opartych o uczenie
maszynowe i dziatania ML jako takiego.

Poruszony tutaj problem zyskal na popularnosci w ostatnim czasie. In-
tensywne badania nad rozwigzaniami opartymi o ML i popularnoéé¢ gte-
bokiego uczenia sprawily, ze na powierzchnie wyptynal szereg wczesniej
nie omawianych probleméw. Jednym z najbardziej palacych wyzwan jest
zjawisko znane jako “adversarial attacks” W ciagu ostatnich kilku lat al-
gorytmy oparte o uczenie sie z danych, ktoére stanowia podstawe dziatania
calego wachlarza inteligentnych systemow, same staly sie celem atakow.

Przypadek atakow z grupy adversarial, wyciagniety na Swiatto dzienne
przez [126], w szybkim tempie staje sie powaznym zagrozeniem dla nowo-
czesnych rozwiazan opartych o sztuczna inteligencje, zwlaszcza w zwiazku
z popularnoscia tych technologii w krytycznych sferach zycia, jak samopro-
wadzace sie samochody, biometria czy cyberbezpieczenstwo [124].
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W nastepnych rozdzialach rozwazona zostanie mozliwosé zaatakowania
sztucznej sieci neuronowej wykorzystywanej do wykrywania atakéw siecio-
wych. Atak przeprowadzony zostanie przy pomocy technik okreslanych
jako “evasion attack”. Nastepnie przedstawiona zostanie innowacyjna pro-
pozycja rozwigzania ktore bedzie wykrywac ataki tego typu.

5.4.1. Generowanie atakéw typu adversarial zaadaptowanych
z metod rozpoznawania obrazéw na algorytmy uczenia
maszynowego wykorzystywane wykrywaniu atakéw
sieciowych

Na przestrzeni ostatnich kilku lat badania nad swoistymi cechami al-
gorytmoéow ML staly sie zdecydowanie bardziej popularne. Fakt, ze staran-
nie przygotowany wektor cech moze oszukaé¢ nawet te klasyfikatory, ktére
na poréwnawczym zbiorze danych osiagaja lepsze wyniki niz ludzie skupit
na sobie uwage spotecznosci naukowej zajmujacej sie sztuczna inteligencja.
Wraz ze wzrostem $wiadomosci problemu pojawilty si¢ badania odkrywa-
jace kolejne czule punkty algorytméw Al [21]. Ataki z grupy adversarial
to prébki, ktore dla ludzkiego oka wygladaja prawie identycznie do probek
ktore klasyfikuja sie poprawnie. Niemniej jednak, malta, $wiadomie dobrana
zmiana, bedaca jednoczeénie jednym z najgorszych mozliwych przypadkdw
dla klasyfikatora, wprowadzona do probki podanej do nauczonego modelu
moze spowodowaé, ze caly szereg algorytméw ML, w tym, co najwazniej-
sze, sztuczne sieci neuronowe, zaklasyfikuja te probke niepoprawnie [110].
Ponizej przedstawiono cztery sposoby na stworzenie takiego wektora cech.

Atak typu “Szybkie Oznaczanie Gradientu” (ang. Fast Gradient
Sign Method)

Autorzy [36] znalezli metode na tworzenie dzialajacych atakéw z grupy
adversarial, ktore potrafia wywotaé¢ defekt klasyfikacji w szeregu algoryt-
méw ML. Metode poczatkowo zademonstrowano na zbiorach ImageNet,
MNIST [61] i CIFAR-10 [55], bedacych znanymi, poréwnawczymi zbiorami
obrazéw.

Podejscie polega na znalezieniu malego wektora szumu. Zsumowanie
tego wektora koresponduje ze znakiem elementéw gradientu funkcji kosztu
badanej prébki. Metode Fast Gradient Sign mozna zdefiniowaé jako line-
aryzacje funkcji kosztu wokot obecnej wartosci ©, otrzymujac optymalne
zaburzenie ograniczone w sposéb max-norm z ponizszego réwnania:

n = esign(V,J(0,z,y)) (9)
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Gdzie © to parametry modelu, x dane wejSciowe podawane do mo-
delu, y to cele odpowiednich z i J(©, x,y) jest funkcja kosztu wykorzysty-
wana do nauczenia sieci [36]. W literaturze do tej metody odnosi si¢ jako
do “Fast Gradient Sign Method” (FGSM), “Fast Gradient Method” (FGM)
lub po prostu Fast Method.

Atak typu “Podstawowa Metoda Iteracyjna” (ang. Basic
Iterative Method)

Autorzy [58] oferuja rozszerzenie metody FGM polegajace na stosowaniu
jej wielokrotnie przy malej wartosci kazdego kroku, obcinajac wartosci
po kazdym kroku, uzywajac o = 1, co oznacza zmienianie wartoéci kazdego
elementu (np. piksela) o 1. W swojej pracy autorzy okreslali liczbe iteracji
heurystycznie, tak, by siegna¢ granicy max-norm e. Formula wyglada w ten
sposéb:

Xz%dﬁl = ClipX75{X]‘{,d” + asign(Vg;J(X]‘{,d”, Ytrue)) } (10)

Atak typu Carlini and Wagner

W [19] autorzy proponuja rozwiazanie kwestii tworzenia atakéw poprzez
sformulowanie problemu optymalizacji w taki sposéb, ze moze by¢ rozwia-
zany przez algorytmy optymalizacyjne znane w dniu dzisiejszym. Problem
optymalizacyjny jest formalnie zdefiniowany jako:

zminimalizuj  D(x,z + 9)
takby C(x+9) =t (11)
z+4del0,1]"

Gdzie x sie nie zmienia, wiec szukane jest ¢ ktére minimalizuje D(x, 2+
). Innymi stowy - szukane jest § ktére zmieni wynik klasyfikacji. D jest
miara odleglosci; w swoim artykule autorzy rozpatruja trzy z nich - Lg, Lo
and L.,. Na potrzeby tej pracy wybrano Ls.

W celu przebudowania formuly tak, by mogla zostaé rozwigzana , au-
torzy przedefiniowuja funkcje celu f tak, ze C(x +d) =t gdy f(x +9) <0
i proponuja szereg sposobdéw rozwiazania réwnania f. W niniejszej pracy
sposérod atakéw zdefiniowanych w [19] wybrano Ls.
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Atak typu “Projekcja Gradientu Prostego” (ang. Projected
Gradient Descent)

W [67] autorzy proponuja metode nazwana Projected Gradient Descent,
jako najsilniejszy atak z grupy adversarial i uniwersalne zagrozenie najwyz-
szego stopnia. Jak autorzy to ujmuja, jest to ostateczna metoda wyko-
nujaca ograniczona optymalizacje na duza skale (constrained large-scale
optimization). Pokrétce, wspomniany weze$niej FGM jest metoda tworze-
nia atakéw opierajaca sie na jednym kroku. W teorii bardziej niebezpieczna
opcja bytaby procedura polegajaca na wielu krokach, ktéra autorzy okre-
$laja jako “w sumie to projected gradient descent”. Atak okresla réwnanie

(12).
Xt+1 = H$+S([Et +Oésgn(VxL(@a$7y))) (12)

Generowanie atakéw - podsumowanie

Idac w §lad za podsumowaniem umieszczonym w [67], model ataku
mozna ostatecznie sformutowaé jako dwupoziomowy problem optymaliza-
cyjny, wyrazony przez réwnanie ([13)):

min p(0),

‘ (13)
gdzie p(©) = E(zy)~plmax L(O, + 4, y)]

Gdzie S jest zbiorem dopuszczalnych wzburzen (ang. perturbations),
D oznacza dystrybucje, L jest funkcja kosztu, a E(, ,).p jest zmieniong
probka podawang klasyfikatorowi. Takie sformulowanie pozwala na roz-
wazenie probleméw wewnetrznej maksymalizacji oraz zewnetrznej
manimalizacji. W istocie powyzej opisane cztery ataki sa réznymi po-
dejsciami rozwigzania tak okreslonego problemu.

5.4.2. Poziom wiedzy atakujgcego o atakowanym systemie

Poziom zagrozenia, ktéry stanowi atakujacy ograniczony jest zakresem
informacji, ktére atakujacy jest w stanie zebraé¢ o sposobie dzialania ata-
kowanego algorytmu. Wiedza ta wplywa z kolei na wachlarz atakow, kto-
rych moze sie podja¢. W literaturze ten poziom zaznajomienia okresla sie
mianem Adversarial Capabilities, co mozna by luzno przettumaczy¢ jako
“wrogie zdolnosci”. Kategoryzuje sie je na black-box i white box [84] 21].

W najprostszych mozliwych stowach - atakujacy z kategorii black-box
nie maja zadnej wiedzy o algorytmie, ktéry jest ich celem, w odréznieniu
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od kategorii white-box, gdzie atakujacy maja pelna wiedze o algorytmie,
stanowiac najsilniejszy mozliwy przyklad atakujacego [84].

W tej pracy przyjeto model atakujacego zakladajacy jego pelna wiedze
o algorytmie.

W rzeczywistej sytuacji do pozyskania odpowiedniej wiedzy na temat
algorytmu mozna skorzystaé z innego rodzaju ataku, okreslanego jako eks-
trakcja modelu (model extraction). Procedura ta polega na wykradnieciu
wiedzy zgromadzonej w dzialajacym modelu, ktéra mozna wykorzystac¢ do
stworzenia lokalnej kopii modelu o poréwnywalnych wiasciwoéciach, co wy-
starczy do wyprodukowania atakéw typu evasion [53]. Kwestia ta jest do-
ktadnie przeanalizowana w innym dziale tej pracy.

5.4.3. Przeciwdzialanie atakom z grupy adversarial

Zaproponowano szereg mozliwych mechanizméw obronnych przed ata-
kami z grupy adversarial. Jednym z takich mechanizméw jest “adversarial
retraining”, polegajacy na prébie poprawnego sklasyfikowania tych atakéw
poprzez dolaczenie prébek atakéw do zbioru przeznaczonego do uczenia kla-
syfikatora jako poczatkowa klasa lub poprzez stworzenie oddzielnej klasy
dla takich atakéw [110] 6] 64 [38].

Taka metoda ma swoje zalety, ale nie jest jednak efektywna przeciwko
nowym rodzajom atakow i czestokro¢ powoduje pogorszenie wynikow two-
rzonego modelu.

Innym sposobem radzenia sobie z problemem atakéw z grupy adversarial
jest metoda Defensive Distillation. Zaproponowana w [85], metoda ta po-
czatkowo stuzyla do stworzenia glebokiej sieci neuronowej przy pomocy
wiedzy uzyskanej z innej DNN, transferujac wiedze¢ do mniejszej architek-
tury [43]. Metoda ta pozyskuje pomocnicze obserwacje o prébkach uzytych
do uczenia pod postacia prawdopodobienistw wystapienia klas, ktére sa wy-
korzystywane jako dodatkowe cechy w trakcie uczenia. Metoda pozwala
na stworzenie gtadszych modeli klasyfikacyjnych, redukujac ich podatnosé
na ataki z grupy adversarial [85]. Ataki metoda Carlini and Wagner po-
zwalaja jednak pokonaé ta procedure [19].

Istnieje grupa badaczy proponujaca stworzenie osobnego klasyfikatora
w celu wykrywania atakéw z grupy adversarial [35]. Badacze Ci twierdza,
ze metoda ta jest odporna na ataki stworzone przy pomocy FGM i Jacobian
Sailency Map Attack [83]. Podejscie to wykorzystuje te sama dystrybucje
danych, ktéra zostala uzyta do nauczenia klasyfikatora, przez co mozna
na nim wykonaé¢ atak typu evasion przez przeformutowanie ataku w sposob
uwzgledniajacy drugi klasyfikator, tak jak ukazuje to [18].
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W odréznieniu od metod odnalezionych w literaturze podejscie z niniej-
szej pracy w celu wykrycia atakow zbiera wszystkie aktywacje neurondéw
ze wszystkich warstw architektury - schemat podejscia umieszczono na rys.
221 Jest to mozliwe, poniewaz budowa sieci wykorzystywanej od wykry-
wania atakéw sieciowych moze wykorzystywaé stosunkowo niewielka liczbe
warstw, osiagajac zadowalajace wyniki. Wedlug najlepszej wiedzy autora
takie podejscie do wykrywania atakow typu evasion celujacych w systemy
wykrywania atakéw sieciowych nie zostalo jeszcze odnotowane w literatu-
rZe.

5.4.4. Wnioski

Wedlug literatury [21], [103] 110] nie wypracowano jeszcze w pelni bez-
piecznych rozwiazan, ani nie przetestowano ich w jeszcze “w terenie” [66].
Metody wypracowane do chwili obecnej maja zastosowanie do konkretnych
rodzajéw atakéw. Niektére z tych metod prowadza do pogorszenia wynikdw
zastosowanych metod ML [21].

Dziedzina wykrywania i ochrony przed atakami z grupy adversarial jest
wiec w pilnej potrzebie badan. Wiekszos¢ istniejacych metod skupia sie
na systemach rozpoznawania obrazu [19} 211, 136, 38, 58, (64. [66), 67, 68, [72], [85),
103}, 110, [132], ataki z grupy adversarial sa jednak skuteczne we wszystkich
domenach w ktérych stosuje sie algorytmy uczenia maszynowego - w tym
w systemach wykrywania atakéw sieciowych [44]. Logiczna kontynuacja
takiego rozumowania bytaby adaptacja znanych z dziedziny rozpoznawania
obrazu technik obronnych do domeny wykrywania atakéw sieciowych, jak
i opracowanie nowych sposobow wykrywania tych atakéw dla tej dziedziny,
co bedzie dalsza czescia niniejszej pracy.
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6. Propozycja wlasnego detektora atakow
typu evasion

6.1. Atak typu exploratory poprzez ekstrakcje modelu -
metoda

Celem tego dzialu jest propozycja metody wykradzenia klasyfikatora
w kontekscie cyberbezpieczenstwa - poprzez podawanie do wdrozonego al-
gorytmu uczenia maszynowego pakietu danych i nauczenie gltebokiej sieci
neuronowej przy pomocy tych danych i zaobserwowanych odpowiedzi z mo-
delu. Taki atak jest pierwszym krokiem do wykonywania bardziej zaawan-
sowanych atakéw, jak ataki typu poisoning lub, jak w wypadku niniejszej
pracy, typu evasion.

Posiadanie skopiowanej (lokalnej) wersji klasyfikatora jest w takim ra-
zie cenng wlasnoscia dla wrogiego uzytkownika. W ramach niniejszej pracy
ukazany zostanie proces wykradania modelu w warunkach laboratoryjnych.
Model stworzony zostal przy pomocy sztucznej sieci neuronowej i jednego
z wzorcowych zbioréw danych w cyberbezpieczenstwie. Szczegdlowe usta-
wienia tego algorytmu oméwione sa w pézniejszej sekcji. Niemniej jednak,
by maksymalnie przyblizy¢ warunki eksperymentu do warunkéw rzeczywi-
stych przyjeto zestaw zalozen.

W rzeczywistej sytuacji zwiazanej z cyberbezpieczenstwem jedyna moz-
liwa do zaobserwowania odpowiedzig byloby odmoéwienie potaczenia uzyt-
kownikowi wykazujacemu pewien zestaw zachowan. Jest to w pewnym
sensie podobne do ataku znanego jako “oracle attack” w dziedzinie kryp-
tografii [I5]. W zwiazku z tym wyekstrahowany model bedzie w stanie
wykonywaé jedynie binarng klasyfikacje.

Celem poréwania stworzonego modelu z pierwotnym modelem, ten drugi
tez bedzie binarnym klasyfikatorem, rozrézniajacym pomiedzy ruchem nor-
malnym i wykazujacym znamiona anomalii.

Dla eksperymentu wykorzystano znany, wzorcowy zbiér danych.
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6.1.1. Klasyfikator uzyty w systemie wykrywania atakéw
sieciowych

Klasyfikatorem wykorzystanym w eksperymencie jest wielowarstwowa
sztuczna sie¢ neuronowa nauczona przy pomocy wzorcowego zestawu da-
nych NSL-KDD [112].

Zwyczajem w budowaniu architektury sztucznych sieci neuronowych,
ktory podyktowany jest sposobem dziatania ANN, jest zalozenie liczby
neurondéw na pierwszej ukrytej warstwie; mniejszej, niz liczba cech z danych
wejsciowych [3, BI]. Jest to jednak istotna wskazéwka dla atakujacego.
Rzeczywista liczba ukrytych warstw i neuronéw na nich podyktowana jest
jednak osiagami uzyskanego modelu [31].

Uzycie takiej liczby neuronéw w warstwach ukrytych, ktéra jest mniej-
sza niz liczba neuronéw w warstwie wejsciowej owocuje pewnym uogolnie-
niem w reprezentacji, co moze poprawi¢ wyniki modelu po jego wdrozeniu
[3].

Wykorzystana sie¢ zlozona byta z dwoch warstw ukrytych po 25 neuro-
néw kazda, ReLU w roli funkcji aktywacji i ADAM jako optymizator.

6.1.2. Ekstrakcja modelu

Architektura glebokiej sieci neuronowej uzytej do ekstrakcji
modelu

Jak podaje [3], plytka sztuczna sie¢ neuronowa zbudowana z jednej
warstwy, ale z odpowiednio duzg liczba neuronéw bytaby, w teorii, w stanie
znalez¢ kazda funkcje wyznaczong z danych. To samo zrodlo sugeruje tez,
ze poglebienie sieci o wieksza liczbe warstw jest oplacalng alternatywa (choé
nie bez swoich wlasnych probleméw).

Jako architekture wykorzystana do ekstrakcji modelu uzyto wielowar-
stwowa sztuczna sie¢ neuronowa zbudowana z 4 ukrytych warstw po 512
neuronéw kazda, oraz ReLLU w roli funkcji aktywacji. Wybodr taki zmo-
tywowany byt faktem, ze klasyfikator oparty o glebokie uczenie osiagnat
najlepsze wyniki w ekstrakcji modelu z systeméw opartych o SVM oraz
Naive Bayes w [132].

Architektura zostata dobrana tak, by byé¢ bardziej ztozona niz pierwotny
klasyfikator, biorac pod uwage typowa liczbe cech zawarta w zbiorach
danych w dziedzinie cyberbezpieczenstwa.

Tak, jak zilustrowano w [132], algorytm ekstrakcji modelu mozna pod-
sumowaé¢ w niniejszy sposéb:
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Algorytm ekstrakcji modelu:

1. wysylanie zapytan do klasyfikatora, podajac mu dane wejéciowe

2. obserwacja zwracanych przez klasyfikator etykiet

3. wykorzystanie par danych z wejécia/wyjscia w celu nauczenia glebokiej
sieci neuronowej i optymalizacji jej hiperparametrow.

Proces jest réwniez ukazany na rys. [6.1.3

6.1.3. Opis przeprowadzonych eksperymentéw

W celu nalezytego sprawdzenia sprawnosci modelu nauczonego przy po-
mocy etykiet pozyskanych z innego algorytmu, eksperyment przygotowano
w nastepujacy sposob:

Po pierwsze, zbiér danych zostal przeksztalcony na klasyfikacje binarng.
By to osiagnaé, wszystkie klasy zawarte w zbiorze zostaly odpowiednio
przeksztatcone na “attack” lub “benign”. Szczegdty tej konwersji podane
sa w tab.

Po przeksztalceniu zbiér zawiera 58628 probek z kategorii “attack”
167342 prébki z kategorii “benign”. Stanowi to okolo 46,5% prébek “attack”
oraz 53,5% prébek “benign”.

Po drugie, zbinaryzowany zbior NSL-KDD zostatl podzielony na trzy
czesci:

— 7Zbiér A - uzyty do nauczenia pierwotnego modelu

— Zbiér B - uzyty do podawania zapytan do pierwotnego modelu w celu
uzyskania etykiet klasyfikacji, nastepnie do nauczenia sieci DNN

— Zbiér C - wykorzystany do weryfikacji sieci DNN i poréwnania wynikow
z pierwotnym modelem (tab[29] oraz tab[30)

Po trzecie, do pierwotnego modelu wysylane sa zapytania z prébek
pobranych ze zbioru B, odpowiedzi z modelu sa zapisywane, parowane
z odpowiednimi prébkami i formowane w nowy zbiér danych. Ten nowy
zbioér jest nastepnie wykorzystany do nauczenia algorytmu sieci DNN.

Ostatecznie zbiér C wykorzystany jest do weryfikacji uzyskanego mo-
delu opartego o sie¢ DNN, prébki ze zbioru C sa réwniez podawane do
pierwotnego modelu w celu poréwnania wynikéw z nowouzyskanym mode-
lem.

6.2. Efekt ekstrakcji modelu i znaczenie eksperymentu

W tab. 29| umieszczone zostaly wyniki klasyfikacji pierwotnego modelu.
Klasa “benign” oznacza probki nie zawierajace znamion ataku, “attack”
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Rysunek 18. Proces Ekstrakcji Modelu

odnosi sie do prébek zawierajacych znamiona ataku. Jak wida¢ w tablicy
pomytek, pierwotny klasyfikator popetnit 76 btedow z kategorii false posi-
tive 1 78 bledow z kategorii false negative na cate 37791 klasyfikacji. Wynika
z tego skuteczno$é na poziomie 99,59%

W tab. znajduja si¢ wyniki wyekstrahowanego modelu. Mozna
zauwazy¢, ze popelnit zaledwie 120 bledéw typu false positive i 95 bltedéw
typu false negative we wszystkich 37791 klasyfikacjach. Daje to skuteczno$é
réwna 99,43%, wynik poréwnywalny z pierwotnym modelem.

Wyzej oméwione wyniki wskazuja na to, ze w warunkach laboratoryj-
nych mozliwe jest osiagnaé podobne rezultaty co atakowany model poprzez

Tablica 28. Mapowanie klas z NSL-KDD do attack i benign

Klasy w NSL-KDD Klasy
w eksperymencie

“ipsweep”, “multihop”, “rootkit”, “warezclient”, attack

“guess_ passwd”, “phf”, “nmap”, attack

“teardrop”, “neptune”, “loadmodule”, “imap”, “portsweep” attack
, “pod”, “ftp_ write”, “warezmaster”, attack

“back”, “land”, ’smurf’, ’satan’, 'buffer_ overflow’ attack

“normal” benign
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Tablica 29. Macierz konfuzji pierwotnego modelu na zbiorze C

benign attack
benign 20125 78
attack 76 17512

Tablica 30. Macierz konfuzji ekstrahowanego modelu na zbiorze C

benign attack
benign 20108 95
attack 120 17468

wysylanie zapytan do wdrozonego modelu i uzywajac uzyskanych etykiet
jako podstawy do nauczenia glebokiej sieci.

Powyzej opisana i przetestowana procedura jest pierwszym krokiem
na drodze do wytworzenia bardziej dotkliwych atakéw z grupy adversa-
rial. W nadchodzacych dziatach ukazany zostanie sposéb wykonania ataku
typu “Evasion”, nastepnie przedstawiona zostanie nowatorska propozycja
metody wykrywania takich atakéw.

6.3. Proponowana metoda wykrywania atakéw typu evasion
w sztucznych sieciach neuronowych

W niniejszej sekcji zaprezentowane zostanie ogdélne podejscie do kwestii
wykrywania atakéw typu evasion na sztuczne sieci neuronowe. W pierwszej
kolejnosci opisany zostanie proces wstepnej obrobki danych w przebiegu
uczenia systemu IDS. Nastepnie wykonywane i testowane sa ataki na sys-
tem IDS. Zbierane sa aktywacje neuronéw powstajace przy podawaniu tych
atakéw do systemu IDS, jak i aktywacje neuronéw powstajace przy podawa-
niu niezainfekowanych danych. Tak stworzony zbior zostanie wykorzystany
do nauczenia metody wykrywania atakéw typu evasion w oparciu o akty-
wacje neuronéw.

6.3.1. Wykrywanie atakéw sieciowych oparte o sztuczng sieé
neuronowg

W tej sekcji przedstawiony zostanie proces uczenia IDS przy wykorzy-
staniu zbioru danych CICIDS2017 [102].

Zbidér zostal podzielony na cztery czesci wykorzystujac stratyfikacje,
by wszystkie ataki wykrywane przez IDS znalazty si¢ w kazdym podzbiorze.
Wynikiem tej procedury sa nastepujace podzbiory:
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Rysunek 19. Wykorzystanie i podzial CICIDS2017 na uczenie i weryfikacje IDS
ANN oraz Detektora Atakéw typu Evasion

— Dataset A - wykorzystany do nauczenia klasyfikatora IDS

— Dataset B - wykorzystany do weryfikacji skutecznoéci klasyfikatora IDS
oraz do stworzenia atakow typu evasion, nastepnie do pozyskania war-
tosci aktywacji neuronéw klasyfikatora IDS przy wprowadzaniu danych
z klasy “benign”, “attack” i “adversarial”, ktére zostang wykorzystane
do nauczenia detektora atakéw typu evasion.

— Dataset C i D - wykorzystane do stworzenia atakéw typu evasion i po-
zyskania aktywacji neuronéw systemu IDS potrzebnych do weryfikacji
detektora.

Wszystkie podzbiory przystosowano do zadania klasyfikacji binarnej
pozostawiajac etykiete “BENIGN” dla klasy nie zawierajacej atakéw, za-
mieniajac jednak wszystkie etykiety konkretnych podklas atakéw na jedna
zbiorcza etykiete “ATTACK”. Wykorzystanie i podzial CICIDS2017 jest
zilustrowane na rys[I9

Architektura systemu IDS ANN wyglada nastepujaco: skompilowana
zostala sztuczna sie¢ neuronowa o trzech ukrytych warstwach, 40 neuro-
néw na pierwszej warstwie, 40 na drugiej i 20 na trzeciej. Jako funkcje
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Rysunek 20. Proces tworzenia IDS ANN

Tablica 31. “IDS ANN” uczony zbiorem A i testowany zbiorem B - wyniki testow

precision recall f1-score support

ATTACK 0.96 0.97 0.97 139675
BENIGN 0.99 0.99 0.99 405383
micro avg 0.98 0.98 0.98 545058
macro avg 0.97 0.98 0.98 545058
weighted avg 0.98 0.98 0.98 545058
samples avg 0.98 0.98 0.98 545058

aktywacji wykorzystano ReLU, uzyty optymizator to “ADAM”. Batch size
ustawiono na 100 a liczbe epoch na 10. Tak stworzona sie¢ uzyskata wy-
nik 0.9827 w skutecznosci po nauczeniu jej na Dataset A i weryfikacji na
Dataset B. Metryki precision, recall i f1 ukazane sa w tab. Proces
uczenia i weryfikacji IDS zilustrowany jest na rys. Jak widoczne na ilu-
stracji, zbinaryzowany zbiér podawany jest opisanej powyzej architekturze,
ta poprzez proces uczenia, buduje model zdolny do wydajnej klasyfikacji.

6.3.2. Przeprowadzenie atakéow typu evasion

Po weryfikacji nauczonego systemu IDS ANN (kwestie optymizacji
sztucznych sieci neuronowych poruszono wezesniej, jak i w [88]) przygoto-
wano cztery rézne rodzaje atakéw typu evasion w oparciu o probki z klasy
“ATTACK?” pobrane z Dataset B. Do przygotowania tych atakéw wykorzy-
stano ponizsze metody:

Ze zbioru B losowo wybrano 1397 prébek klasy “ATTACK?” i wykorzy-
stano jako baze do stworzenia atakéw typu evasion. W tedcie bez atakdw
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Rysunek 21. Tworzenie, na podstawie zbioru B, zbioru wykorzystanego do na-
uczenia detektora atakéw typu evasion

typu evasion IDS ANN sklasyfikowal 1353 z nich jako ataki i 44 jako nie-
grozne. Wykorzystujac powyzsze 4 metody udato sie oszuka¢ algorytm
i zmusi¢ go do sklasyfikowania 1296ciu probek z kategorii “attack” jako
probki niegrozne dla metod BIM i PGD, 1324 dla FGM i 59 dla CW.

Wymienione procedury wprowadzaja nieprzypadkowy, wrogi szum (ad-
versarial noise) do prébek. Ten szum w niektérych przypadkach owocowatl
ujemnymi wartoéciami w niektérych cechach. Te ujemne wartosci zamie-
niono na zera w celu utrzymania realistycznych warunkéw testu, to jednak
w pewnym stopniu wplyneto na efektywnosé atakéw. IDS ANN sklasyfiko-
watl 55 wiecej atakéw jako prébki niegrozne w wypadku metod BIM i PGD,
295 wiecej dla ataku CW i 21 mniej dla FGM.

Prébkom ze zbioru B niewykorzystanym przy tworzeniu atakéw typu
evasion nadano etykiete “nonadversarial”, wytworzonym atakom nadano
etykiete “adversarial”. Przy 5588 probkach “adversarial” pobrano lo-
sowo tyle samo probek “nonadversarial” w celu stworzenia zbalansowanego
zbioru dla nauczenia detektora atakéw typu evasion. Procedura ta jest
zilustrowana na rys[2I] Dataset D poddany zostal tej samej procedurze,
za wyjatkiem balansowania, w celu stworzenia zbioru do weryfikacji detek-
tora.

— Carlini and Wagner attack (CW) [19]
— Fast Gradient Sign Method (FGM) [36]
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— Basic Iterative Method (BIM) [58]
— Projected Gradient Descent (PGD) [67]

IDS ANN

wartos¢ funkciji

aktywaciji

klasyfikacja:
probka é ATTACK
testowa BENIGN

b wartosci funkcji aktywacji wszystkich
— neuronow dla probki testowej

= atak typu adversarial
tektor /

Atakow
Typu Evasion y
normalna prébka

Rysunek 22. Uzyskiwanie wartosci aktywacji neuronéw IDS ANN dla konkret-
nych prébek testowych

6.3.3. Metoda Detekcji

Oba zbiory z atakami typu evasion i prébkami nie noszacymi znamion
atakow zostaly podane do IDS ANN i zebrano aktywacje wszystkich 102
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neuronéw, dla kazdej z prébek, tak jak jest to zilustrowane na rys. Préb-
kom nadano odpowiednie etykiety - “adversarial” dla aktywacji pobranych
z probek atakéw i “nonadversarial” dla aktywacji uzyskanych z probek nie
bedacych atakami typu Evasion.

Aktywacje neuronéw pobrane z prébek nalezacych do zbilansowanego
zbioru wykorzystano do nauczenia detektora atakéw typu evasion.

Architektura detektora wyglada nastepujaco: sztuczna sie¢ neuronowa
o 3 ukrytych warstwach i ReLU jako funkcji aktywacji, 51 neurondéw
na pierwszej warstwie, 51 na drugiej i 25 na trzeciej. Optymalizator:
ADAM. Proces uczenia i weryfikacji ukazano na rys[23] Przy wykorzy-
staniu batch size: 100 i 10 epoch detektor uzyskal 0.8506 skutecznosci na
zbiorze testowym. Szczegbétowe wyniki zebrano w tab.
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7. Analiza wynikéw detektora atakow
typu evasion

Jak pokazano w tab. detektor uzyskuje wysokie wyniki skutecznosci
i recall dla klasy atakéw typu evasion. Takie wyniki oznaczaja, ze propo-
nowana metoda jest obiecujaca.

W trakcie budowy detektora atakéow typu evasion powstal zbiér danych
wartoéci aktywacji neuronéw ANN IDS. To pozwolilo na przetestowanie
podejécia przy wykorzystaniu innych niz ANN klasyfikatorow. W tab.
umieszczono wyniki wykrywania w oparciu o algorytm Random Forest
(RF). Jak sie okazalo, metoda ta uzyskala wyniki lepsze od ANN we wszyst-
kich 3 metrykach, zwtaszcza warta uwagi jest skutecznosé, ktora przekro-
czyla 91% (91.24).

Stosujac sie¢ do wyzej opisanego podejécia wyprébowano réwniez inna
metode nalezaca do kategorii ensemble. Algorytm ADABoost nie popra-
wil wynikéw osiagnietych przez Random Forest, osiagajac jedynie 87.66%
skutecznosci, wyniki te byly nadal lepsze od tych osiggnietych przez ANN.
Szczegdtowe zestawienie wynikéw ADABoost mozna znalezé w tab.

Nastepnie rozszerzono testy o klasyfikator SVM. Jak wynika z metryk
umieszczonych w tab. SVM nie udalto sie wyloni¢ wzoréw wskazujacych
na obecno$é¢ atakéw typu evasion w oparciu o zbiér aktywacji neurondéw
i osiagnal zaledwie 0,79 w metryce recall.

Tablica 32. Wpyniki dla detektora atakéw typu evasion opierajacego sie o sie¢
ANN przy wykorzystaniu zbioru testowego

precision recall fl-score support

adversarial 0.06 0.91 0.11 5588
non-adversarial 1.00 0.85 0.92 543661
micro avg 0.85 0.85 0.85 549249
macro avg 0.53 0.88 0.51 549249
weighted avg 0.99 0.85 0.91 549249
samples avg 0.85 0.85 0.85 549249

105



Tablica 33. Wyniki osiagane przez detektor atakéw typu evasion oparty o algo-
rytm Random Forest przy wykorzystaniu aktywacji neuronéw ze zbioru testowego

precision recall fl-score support

adversarial 0.11 0.99 0.20 5H88
non-adversarial 1.00 0.91 0.95 543661
micro avg 0.92 0.91 0.92 549249
macro avg 0.56 0.95 0.58 549249
weighted avg 0.99 0.91 0.95 549249
samples avg 0.91 0.91 0.91 549249

Tablica 34. Wyniki osiagane przez detektor atakow typu evasion oparty o algorytm
ADABoost przy wykorzystaniu aktywacji neuronéw ze zbioru testowego

precision recall f1-score support

adversarial 0.07 0.90 0.13 5H88
non-adversarial 1.00 0.88 0.93 543661
macro avg 0.53 0.89 0.53 549249
weighted avg 0.99 0.88 0.93 549249

Tablica 35. Wyniki osiagane przez detektor atakow typu evasion oparty o algorytm
SVM przy wykorzystaniu aktywacji neuronéw ze zbioru testowego

precision recall fl-score support

adversarial 0.11 0.79 0.19 5H88
non-adversarial 1.00 0.93 0.97 543661
macro avg 0.55 0.86 0.58 549249
weighted avg 0.99 0.93 0.96 549249
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Rysunek 23. Proces uczenia i testowania detektora atakéw typu evasion

Tablica 36. Wyniki osiagane przez detektor atakow typu evasion oparty o algorytm
Nearest Neighbour przy wykorzystaniu aktywacji neuronéw ze zbioru testowego

precision recall f1-score support

adversarial 0.11 0.99 0.20 5588
nonadv 1.00 0.91 0.95 543661
macro avg 0.56 0.95 0.58 549249
weighted avg 0.99 0.91 0.95 549249

W ostatnim kroku ten sam zbér aktywacji neuronéw wykorzystano
do nauczenia klasyfikatora k-NN. Metoda ta pozwolita osiggna¢ wyniki po-
dobne do wynikéw osiaganych przez klasyfikator Random Forest. Szczegdly

umieszczono w tab[36l
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8. Wnioski

Niniejsza rozprawa podzielona byla na dwie czesci, w ktérych zapro-
ponowano dwie innowacyjne metody wykrywania atakéw sieciowych przy
pomocy algorytméw opartych o techniki uczenia maszynowego. Pierw-
sza, bedaca modyfikacja metod uczenia maszynowego w zastosowaniu IDS
i druga, bedaca propozycja metody wykrywajacej ataki skierowane prze-
ciwko samym mechanizmom uczenia maszynowego bedacych trzonem sys-
teméw IDS.

W czesci pierwszej pracy ukazano jaki wplyw na algorytmy ML maja
metody balansowania danych, jak mozna podnies¢ wyniki tej samej archi-
tektury przez odpowiednie zestawienie hiperparametréw oraz zaaplikowano
nowa architekture Gated Recurrent Unit do wykrywania atakéw sieciowych.
Wszystkie te procedury odbyly sie na zapisie ruchu sieciowego zawieraja-
cego relewantne dla dnia dzisiejszego zapisy prawdziwych atakéw siecio-
wych.

Eksperymenty pokazaly innowacyjne metody przekraczajace 99% sku-
tecznosci wykrywania atakéw sieciowych dla wzorcowego zbioru danych
NSL-KDD i 97% dla zbioru CICIDS2017 przy pomocy metody opartej
o sztuczna sie¢ neuronowa. Nie udato sie poprawi¢ wynikéw skuteczno-
Sci wykrywania klas mniejszoSciowych przy pomocy réznych metod balan-
sowania danych dla algorytméw opartych o sieci neuronowe; zauwazono
natomiast, ze dla nowoczesnego zapisu ruchu sieciowego metoda random
subsampling daje poréwnywalne lub lepsze wyniki od bardziej zaawanso-
wanych podejs¢. Z sukcesem zaproponowano natomiast innowacyjne uzycie
sieci opartej o rekurencyjng sie¢ Gated Recurrent Unit i uzyskano satysfak-
cjonujace wyniki tak dla zbioru wzorcowego jak i dla zbioru zawierajacego
nowoczesne dane.

W czesci drugiej zaproponowano metode wykrywania atakéw z grupy
“adversarial”, typu “evasion”. Innowacyjna metoda polegajaca na badaniu
wartosci funkcji aktywacji neuronéw przy pomocy odpowiednio nauczonego
modelu opierajacego sie o sztuczna sie¢ neuronowa i inne metody uczenia
maszynowego pozwala wykryé 99% atakéw typu “evasion”, Badania jednak
pokazaly, ze jest to okupione duzym odsetkiem bledéw typu false positive.
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W czesci drugiej zademonstrowano réwniez sposéb przeprowadzenia
skutecznego ataku typu exploratory na wdrozony system IDS, co pozwala
atakujacemu na stworzenie jego kopii lokalne;j.

W oparciu o przeprowadzone badania, ich wyniki i analize mozna po-
wziaé wniosek, ze potwierdzita sie teza pracy.
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Zastosowanie Metod Uczenia Maszynowego do
Wykrywania Atakéw Sieciowych

Streszczenie

Kazdego dnia liczba urzadzen i uzytkownikéw korzystajacych z sieci
zwigksza sie. Wraz z wzrostem tej liczby, wzrasta tez liczba wrogo nasta-
wionych uczestnikéw cyberprzestrzeni. Wsrod tych urzadzen, poza kom-
puterami osobistymi i telefonami, znajduja si¢ tez rézne formy infrastruk-
tury krytycznej (Critical Infrastructure — CI), a wkrétce dolacza do nich
autonomiczne samochody. W takich okolicznosciach zagadnienie cyber-
bezpieczenstwa staje sie wazniejsze niz kiedykolwiek wczesniej. Trwajacy
cybernetyczny wyécig zbrojen powoduje ciggle powstawanie nowych ata-
kéw, ktére wymagaja bezustannej aktualizacji istniejacych metod wykry-
wania tych atakéw. Obecnie nawet same algorytmy uczenia maszynowego
wykorzystywane do wykrywania atakéw sieciowych staly sie celem nowych
wrogich dziatan. W zwiazku z wyzej opisanymi problemami niniejsza praca
ma dwa cele badawcze. Pierwszy — modyfikacje znanych metod uczenia ma-
szynowego dla lepszego wykrywania obecnych zagrozen. W tym celu zba-
dano szereg mozliwych ulepszen schematu nastepujacych po sobie proceséw
przetwarzania danych, lgcznie z implementacjami najnowszych zdobyczy
dziedziny uczenia maszynowego w domenie cyberbezpieczenstwa. Przeba-
dano wplyw metod balansowania danych na nowoczesny zapis ruchu siecio-
wego, wplyw odpowiedniego doboru hiperparametréw na algorytmy oparte
o sztuczne sieci neuronowe. Do dzialania w wykrywaniu atakéw sieciowych
przystosowano algorytm sieci Gated Recurrent Unit, oraz zaproponowano
metode opartg o ekstrakcje cech z uzyciem Gated Recurrent Unit i klasyfi-
kacje przy pomocy algorytmu Random Forest. Drugi — opracowanie metody
wykrywajacej ataki typu evasion na algorytmy uczenia maszynowego wy-
korzystywane w cyberbezpieczenstwie. W tym celu zaimplementowano 4
rézne ataki typu evasion, stworzono zbiér danych aktywacji neuronéw sieci
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wykorzystywanej do wykrywania atakow sieciowych, po czym przetesto-
wano szereg metod uczenia maszynowego w roli klasyfikatora w metodzie
wykrywania atakéw typu evasion.

Stowa kluczowe: Cyberbezpieczenstwo, uczenie maszynowe, sztuczna in-
teligencja
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The Application of Machine Learning Methods
for Network Intrusion Detection

Abstract

With every single day the number of network users and connected de-
vices increases. This expansion is followed by the inflating numbers of
malicious cyberspace elements. Among the connected devices, besides per-
sonal computers and phones, one can find Internet of Things (IoT) devices,
as well as various forms of Critical Infrastructure (CI), and autonomous
vehicles are on their way to join that list. The current circumstances make
cybersecurity an issue more pressing than ever before. The cybernetic arms
race causes constant invention of new attacks, which in turn demands con-
stant development of defensive and reactive measures. Currently, even the
machine learning algorithms used for intrusion detection are under attack.
Addressing that problem statement, the research objective of this work
is two-fold. The first one: the modification of known machine learning
methods for better intrusion detection in contemporary network traffic. To
meet the objective, a variety of possible improvements to the data proces-
sing pipeline have been researched, along with the implementations of the
newest achievements of machine learning in intrusion detection. The effect
of data balancing methods on the contemporary network traffic is looked
into, the influence of the correct selection of hyperparameters on the results
achieved by machine learning methods is evaluated. The Gated Recurrent
Unit algorithm is appropriated for intrusion detection, and a new method
relying on the Gated Recurrent Unit for feature extraction and Random
Forest for classification is proposed. The other objective — researching
a method to detect adversarial evasion attacks on machine learning in in-
trusion detection. To meet that objective, 4 different evasion attacks are
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implemented, a dataset of neural activations is collected, and a number of
machine learning algorithms are tested for detection of evasion attacks.

Keywords: Cybersecurity, Machine Learning, Artificial Intelligence
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