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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez autora?

Tematyka recenzowanej rozprawy doktorskiej koncentruje si¢ na wybranych aspektach
zapewniania bezpieczenstwa sieciowego. W szczegélnosci jej problematyka naukowa
poswigcona jest zagadnieniom wykrywania atakéw w sieciach teleinformatycznych
wykorzystujac do tego celu techniki uczenia maszynowego oraz zabezpieczaniu takich
rozwigzan przed manipulacja ze strony atakujacego. Tematyka podjeta w rozprawie jest
wazna i aktualna, gdyz na przestrzeni ostatnich lat mozna zaobserwowac¢ znaczgcy wzrost
roznego rodzaju atakéw sieciowych, co w rezultacie przeklada si¢ na straty finansowe i
wizerunkowe firm, instytucji, organizacji oraz zwyktych uzytkownikow sieci.

W zwigzku z powyzszym niezbedne jest prowadzenie badan naukowych w sposdb
dwutorowy. Z jednej strony konieczne jest wskazywanie nowych, potencjalnych sposobow
detekcji zagrozen sieciowych z wykorzystaniem technik uczenia maszynowego i ulepszenie
istniejacych rozwigzan. Natomiast z drugiej strony istotne jest takze opracowywanie
nowatorskich sposoboéw ograniczajacych lub wrecz uniemozliwiajacych atakujacemu
oddzialtywanie na systemy bezpieczenstwa, gdyz brak takich zabezpieczen moze prowadzi¢
do ich niskiej skutecznosci lub braku mozliwosci wykrycia aktywnych zagrozen.

Z tej perspektywy rozprawa doktorska mgr inz. Marka Pawlickiego wpisuje si¢ w biezacy
nurt prac badawczych bezpieczenstwa sieciowego, gdzie obecnie jednym z gléwnych
kierunkéw badawczych cyberbezpieczenstwa na $wiecie jest ocena mozliwosci
wykorzystania technik uczenia maszynowego do wykrywania cyberatakow.

We wstepie rozprawy zdefiniowano nastepujaca teze (podrozdziat 1.2):

. Mozliwe jest opracowanie zlozonych algorytmow uczenia maszynowego dla skutecznej
detekcji atakow na podstawie przeplywow sieciowych oraz opracowanie technik poprawy ich
wiarygodnosci i bezpieczenstwa (wykrywania atakow typu adversarial learning).”




W mojej ocenie teza rozprawy zostata postawiona prawidtowo i jest jasno sformutowana. W
celu jej udowodnienia Doktorant zaproponowat i przebadal szereg nowych podej$é oraz
usprawnien pozwalajacych zrozumie¢ zaleznosci pomiedzy poszczegdlnymi komponentami
tego typu rozwigzaf, a w konsekwencji zwigkszy¢ ich efektywnosé. Z drugiej strony
przeanalizowane zostaty takze szczegotowo ataki na metody detekcji wykorzystujace techniki
uczenia maszynowego i zaproponowano rozwiazania im przeciwdzialajace.

2. Jaka jest przydatnos$¢ rozprawy z punktu widzenia nauk technicznych, czy zalozenia
przyjete przez autora sg uzasadnione?

Praktyczna przydatno$¢ rozprawy dla nauk technicznych jest potencjalnie duza. Autor
proponuje szereg nowatorskich rozwiazan zardéwno w kontek$cie wykorzystania technik
uczenia maszynowego do detekcji atakow sieciowych jak i sposobéw wykrywania préb
manipulacji tych rozwigzan. Doktorant przedstawia takze wyniki badan eksperymentalnych
dla zroznicowanych zbioréw danych oraz systematycznie weryfikuje szereg zagadnien
zwigzanych z technikami uczenia maszynowego zwigzanymi np. z balansowaniem zbioréw,
czy wptywem doboru hiperparametréw na wyniki detekcji atakéw sieciowych. Nalezy takze
stwierdzi¢, ze zalozenia przyjete przez mgr Pawlickiego w rozprawie nalezy uznaé za
racjonalne oraz uzasadnione, gdyz pozwalaja one na dokonanie oceny proponowanych
rozwigzan w warunkach odpowiadajacych tym, ktére wystepuja obecnie w sieciach
teleinformatycznych.

3. Czy autor rozwigzal postawione zagadnienie i czy uzyl wlasciwej do tego metody?

W celu udowodnienia postawionej w pracy doktorskiej tezy Autor, zaproponowal nowe
sposoby detekeji atakéw sieciowych wykorzystujace metody uczenia maszynowego oraz
rozwigzanie pozwalajagce na wykrycie atakéw typu adversarial learning na tego typu
detektory.

Dla kazdego 2z wymienionych elementéw w sposéb szczegdtowy mgr Pawlicki
scharakteryzowatl przyjete zalozenia, sposob realizacji technik uczenia maszynowego oraz
zastosowane Srodowisko eksperymentalne jak i wykorzystang metodologie badawcza.
Nastepnie Doktorant przeprowadzil badania eksperymentalne, analogiczne dla kazdego z
zaproponowanych elementéw oraz przedstawil uzyskane wyniki zaréwno w postaci
wykresdw jak i formie tabelarycznej. Uzyskane wyniki eksperymentalne zostaty
przedstawione i oméwione sg w sposdb wystarczajaco jasny i zrozumiaty, a wyciggniete na
ich podstawie wnioski sg poprawne.

Podsumowujgc, nalezy uzna¢, ze rozwigzanie postawionego zadania badawczego zostalo
przeprowadzone w sposéb zasadniczo prawidlowy. Pewne kwestie dyskusyjne zostaly
natomiast zawarte w punkcie 6 niniejszej recenzji.

4. Jaki charakter ma rozprawa (teoretyczny, doswiadczalny, konstrukeyjny), jaka jest
jej pozycja w stosunku do stanu wiedzy czy poziomu techniki reprezentowanych przez
literature swiatowa?

Rozprawa zostata przygotowana w jezyku polskim i sktada si¢ z 8 rozdzialéw, tabel wynikow
bada, listy tabel i rysunkow, wykazu skrotéw oraz bibliografii. Calo$¢ pracy obejmuje 120
stron. Wyniki wlasne doktoranta przedstawione sa w rozdzialach 3-4 oraz 6-7. Stan



dotychczasowych badan w glownym zakresie tematycznym rozprawy przedstawiono w
rozdziale 2 dla wykorzystania technik uczenia maszynowego do detekcji atakow sieciowych
oraz w rozdziale 5, gdzie dokonano przegladu metod ataku typu adversarial learning.

Rozprawa doktorska mgr inz. Marka Pawlickiego ma charakter konstrukcyjno-
eksperymentalny, co w szczegdlnoSci potwierdza zawarto$¢ rozdziatow 3-4 oraz 6-7.
Doktorant opracowuje metodyki badawcze i1 przeprowadza szereg eksperymentow réznych
konfiguracji technik uczenia maszynowego w celu opracowania dogodnej metody detekcji
atakow sieciowych wykorzystujac do tego celu zbiory danych zawierajace starsze (NSL-
KDD) i nowe (CICIDS2017) zagrozenia spotykane w sieciach teleinformatycznych. Ponadto,
Autor proponuje takze nowatorski detektor pozwalajacy wykrywaé proby atakujacego majace
na celu wprowadzenie w blad rozwigzania detekcji atakoéw sieciowych poprzez celowa
manipulacje danych, ktére ono wykorzystuje (ataki typu adversarial learning) oraz
przeprowadza systematyczng analize skutecznosci zaproponowanego podejscia.

Nalezy takze podkresli¢, ze badania prowadzone przez Autora rozprawy wpisuja si¢ w
biezacy 1 wazny nurt badan naukowych, ktérego celem jest uzyskanie odpowiedzi na pytanie
na ile skuteczne i bezpieczne bedzie zastosowanie technik uczenia maszynowego w
cyberbezpieczenstwie. Z tej perspektywy nalezy uznac, ze rozprawa Doktoranta wpisuje sie
bardzo dobrze w stan wiedzy oraz poziom techniki reprezentowany obecnie przez literature
Swiatowa.

5. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora?

Oceniajac dorobek rozprawy stwierdzam, ze mgr Pawlicki wnidst oryginalny wkiad w
dziedzing bezpieczenstwa sieciowego. W ocenie recenzenta glowne cele pracy sformutowane
w jej wstepie zostaly osiggnigte. Autor na podstawie aktualnego stanu wiedzy zawartego w
literaturze oraz wlasnych do$wiadczen i przemyslen, w swojej rozprawie doktorskiej dokonat
systematycznej analizy wykorzystania technik uczenia maszynowego do detekcji atakow
sieciowych (wraz z przebadaniem wielu ,,zewnetrznych” i ,,wewnetrznych” elementoéw
majagcych wplyw na efektywnos¢ tych metod) oraz mozliwych zagrozen dla tego typu
rozwigzan. Nastepnie, na tej podstawie opracowal koncepcje nowych i ulepszonych metod
detekcji oraz przeprowadzil badania eksperymentalne.

Do najistotniejszych osiagnie¢ ocenianej rozprawy zaliczy¢ nalezy:
1) wykorzystanie sieci typu Gated Recurrent Unit (GRU) jako ekstraktora cech oraz ich
przebadanie w wielu wariantach,
2) systematyczne przebadanie wptywu doboru hiperparametréw sieci na uzyskane wyniki
detekceji,
3) zbadanie wpltywu roznych metod balansowania danych na wyniki osiagane przez
techniki uczenia maszynowego w tym zbiorze,

4) polaczenie wszystkich wczesniej przebadanych komponentéw (tj. balansowanie,
optymalizacja hiperparametréw oraz GRU) w jedno rozwigzanie detekcji atakow
sieciowych,

5) propozycja autorskiego rozwiazania wykrywania atakow typu adversarial learning z
grupy evasion oraz systematyczna analiza jego skutecznosci.

Ponadto, co warte podkreslenia, rezultaty zawarte w rozprawie zostaly przedstawione i
opublikowane przez Doktoranta w postaci wspoétautorskich artykuléw naukowych. Na
dorobek ten sklada sie¢ siedem publikacji o zasiggu miedzynarodowym (w tym w trzech




wystepuje on jako pierwszy autor, a w czterech jako drugi), w tym dwie prace opublikowano
w czasopismach z tzw. listy filadelfijskiej a jedna w materiatach konferencji z listy CORE B.
Sa to:

1. Rafal Kozik, Marek Pawlicki, Michal Choras, Witold Pedrycz: Practical Employment of Granular

Computing to Complex Application Layer Cyberattack Detection. Complexity 2019: 5826737:1-5826737:9
(2019) — (czasopismo o IF: 2.591)

2. Rafat Kozik, Marek Pawlicki, Michal Choras: Cost-Sensitive Distributed Machine Learning for NetFlow-
Based Botnet Activity Detection. Security and Communication Networks 2018: 8753870:1-8753870:8
(2018) — (czasopismo o IF: 1.376)

3. Marek Pawlicki, Michat Chora$, Rafal Kozik: Recent Granular Computing Implementations and its
Feasibility in Cybersecurity Domain. ARES 2018: 61:1-61:6 (konferencja CORE B)

4. Michat Chora$, Marek Pawlicki, Rafat Kozik: The Feasibility of Deep Learning Use for Adversarial Model
Extraction in the Cybersecurity Domain. IDEAL (2) 2019: 353-360

5. Marek Pawlicki, Rafal Kozik, Michal Chora$: Artificial Neural Network Hyperparameter Optimisation for
Network Intrusion Detection. ICIC (1) 2019: 749-760

6. Marek Pawlicki, Adam Marchewka, Michat Choras$, Rafal Kozik: Gated Recurrent Units for Intrusion
Detection. IP&C 2019: 142-148

7. Rafal Kozik, Marek Pawlicki, Michat Choras: Sparse Autoencoders for Unsupervised Netflow Data
Classification. IP&C 2018: 192-199

Dorobek ten jak na stopien rozwoju kariery mgr Pawlickiego uwazam za wazny i znaczacy.
Dodatkowo, co wartym podkreslenia recenzowana rozprawa powstata w trakcie realizacji
trwajacych, migdzynarodowych projektéw badawczych w ramach Programu Horyzont 2020:
Infrastress i Sparta, w ktorych Doktorant aktywnie uczestniczy.

6. Jakie sg slabe strony rozprawy i jej glowne wady?

Rozprawa jako calo$¢ nie ma istotnych wad, cho¢ od strony edytorskiej mogla by by¢
napisana lepiej, a jej struktura moglaby by¢ bardziej przejrzysta. Niemniej jednak w trakcie
jej czytania nasuwaja si¢ pewne uwagi o charakterze dyskusyjnym:

e Tematyka rozprawy dotyczy technik uczenia maszynowego i tematéw pokrewnych,
ale w pracy brak jest ogélnego wstgpu zwigzanego z ta tematyka zawierajacego
informacje wprowadzajace np. o ewolucji rozwigzan uczenia maszynowego, ich
klasyfikacje, przedstawienie podstaw metod uzytych dalej w rozprawie oraz terminow
(np. dropout, overfitting, itp.).

e Struktura pracy — Doktorant zdecydowat si¢ wydzieli¢ dwie glowne czgéci rozprawy —
jedna jest zwiazana z propozycja detekcji atakow sieciowych wykorzystujacych
techniki uczenia maszynowego, a w drugiej omawiane sa zagadnienia zwigzane z
atakami wplywajacymi na efektywnos¢ takich rozwiazan. Takie podejscie nalezy
uzna¢ za prawidlowe. Niemniej jednak dalszy podzial na rozdzialy i podrozdzialy
moglby by¢ lepszy. Przyktadowo, rozdzial dotyczacy propozycji nowego detektora
atakow typu evasion zawiera 10 stron 1 opisano w nim m.in. metodyke
przeprowadzonych badan, a na jego koncu Autor odnosi si¢ do wynikow badan oraz
umieszcza odwolania do tabeli, ktére znajdujg si¢ juz w kolejnym bardzo krotkim (3
stronicowym) rozdziale zawierajacym w zasadzie same tabele. W wyniku takiego
podejscia rozprawa traci na spdjnosci i czytelnosci. Innym przykladem jest rozdziat 3,
a w szczegoélnosci podrozdzial 3.1 Proponowana metoda wykorzystujgca sztuczne
sieci neuronowe, gdzie w zasadzie umieszczono gtownie informacje wprowadzajace
dotyczace sztucznych sieci neuronowych, a sama autorska metoda opisana jest dopiero
w kolejnych podrozdziatach. Ponadto, podrozdziat 3.3 Metody balansowania zbiorow



danych powinien by¢ podrozdziatem 3.2.1, gdyz jest tematycznie powigzany z
rozdzialem 3.2 (taka sama sytuacja jest w przypadku podrozdzialow 4.5 1 4.6).
Dodatkowo, ciggle w podrozdziale 3.3 nastepuja odwolania do tabel z wynikami,
ktoére zostaly umieszczone dopiero w rozdziale 4, co jak wspomniano powoduje brak
ciaglosci mysli 1 spojnoscei tej czescei rozprawy.

Zaburzona kolejno$¢ definiowania poje¢ 1 wprowadzania informacji w rozprawie.
Przykltadowo, na str. 37 Autor wprowadza zjawisko ,,znikajgcego gradientu”
wskazujac go jako wade funkcji Sigmoid, jednak sama definicja i istota tego problemu
zostaly opisane dopiero na str. 49. W innym miejscu, w rozdziale 3.3 przedstawione sg
wyniki zwigzane z balansowaniem zbiorow danych dla CICIDS2017, jednak
informacje wprowadzajace dotyczace tego zbioru zostaly umieszczone dopiero w
rozdziale 4. Takze w podrozdziale 6.3.2 (str. 102), Doktorant najpierw odwoluje sie
pod rysunkiem 21 do czterech metod atakow bez nazwania, o ktore metody chodzi a
wymienia je z nazwy dopiero ponizej na str. 102-103.

W podrozdziale 3.1.2 Hiperparamtery i poprawa wynikéw wybranych algorytmow
poprzez ich optymalizacje Doktorant pisze, ze sposrod szeregu dostgpnych funkcji
aktywacji wybiera do dalszych badan jedynie cztery (funkcje sigmoidalna i jej twarda
wersj¢, tangens hiberboliczny oraz obcieta funkcje liniowa). Nie jest jednak jasne
czemu akurat te cztery funkcje aktywacji zostalty wybrane — brak jest jakiejkolwiek
dyskusji na ten temat oraz uzasadnienia wyboru popartego analizg literatury.

W podrozdziale 4.5 Autor pisze: ,,Po szeregu eksperymentow okazato sie, ze zadna z
bardziej zlozonych metod z kategorii “undersampling” nie osigga wynikoéw lepszych
od tych pochodzacych z wykorzystania techniki “random subsampling”, w wypadku
zbioru CICIDS2017”, jednak analiza wynikéw umieszczonych w tabelach 5-9
pokazuje, ze nie jest to stwierdzenie prawdziwe. Przyktadowo, metoda Tomek-links
dla Random Forest 1 Naive Bayes osiaga wyzsze wartosci skutecznosci (accuracy).

Brak badz przedstawienie w ograniczonym zakresie uzasadnienia przyjetych
parametrow konfiguracyjnych:

o W podrozdziale 4.9 dotyczacym wykorzystania architektury GRU okreslono
parametry  konfiguracyjne eksperymentéw  nastepujaco: W  tescie
wykorzystano architekture GRU o dwdch warstwach po 40 neurondow kazda, z
warstwami dropout ustawionymi na 0.2 zaraz po nich dla zbioru NSL-KDD,
oraz podobna architektur¢ tylko z 78 neuronami na pierwsze]j ukrytej warstwie
i 38 na drugiej dla CICIDS2017”, jednak nie przedstawiono zadnego
uzasadnienia dla wyboru tych konkretnych wartosci.

o W rozdziale 6 Doktorant pisze: ,,Wykorzystana sie¢ ztozona byta z dwoch
warstw ukrytych po 25 neuronéw kazda, ReLU w roli funkcji aktywacji i
ADAM jako optymizator.” jednak zndéw nie przedstawiono argumentow za
wykorzystaniem takiej wlasnie konfiguracji. Taka sama sytuacja ma miejsce w
rozdziale 6.3.3 w przypadku opisu konfiguracji detektora.

o W podrozdziale 4.11 stwierdzono, ze ,,W celu przeprowadzenia eksperymentu
zbiér CICIDS2017 podzielono na 3 czeéci”, ale nie podano charakteru ani
szczegdlow tego podziatu.

o W podrozdziale 6.3.2 wskazano, ze ,,Ze zbioru B losowo wybrano 1397 probek
klasy “ATTACK™(...)” — rowniez w tym miejscu nie jest jasne czemu taka
liczba probek zostata wybrana.




o W rozdziale 5.4.1 podczas omawiania ataku typu Carlini and Wagner
Doktorant napisal, ze sposrod atakow zdefiniowanych w pozycji [19] wybrano
L>jednak nie przedstawil zadnego uzasadnienia tej decyzji.

Powierzchowna dyskusja uzyskanych rezultatow eksperymentow:

o W podrozdziale 4.5 dyskusja wynikéw eksperymentalnych przedstawiona w
tabelach 4-12 zajmuje jedynie 1,5 strony. W ocenie recenzenta omoOwienie
poszczegdlnych tabel powinno by¢ bardziej doglebne wraz z odniesieniem w
teksScie rozprawy do poszczegdlnych grup wynikow (w tym wynikéw
liczbowych) wraz z dokladng analiza porownawcza 1 dociekaniem przyczyn
takiej postaci rezultatdéw. Taki sam mankament wystepuje takze w przypadku
innych podrozdzialow rozdziatu 4.

o Natomiast w rozdziale 7 przy omawianiu uzyskanych wynikow pojawiajg si¢
wartosci liczbowe, jednak calos¢ dyskusji rezultatéw z tabel 32-36 to jedynie
okoto pot strony tekstu.

W podrozdziale 5.2, na stronie 82 wyrdzniono cztery mozliwosci znajomos$ci sposobu
dziatania atakowanego algorytmu uczenia maszynowego przez atakujgcego. Jeden z
tych sposobow to ,,wiedza niepelna”, ale w pierwszych dwdch grupach (wiedza o
zbiorze danych oraz wiedza reprezentacji cech) dopuszcza sie wiedze cze$ciows (wiec
takze niepelng). Jaka jest zatem r6znica miedzy tymi sposobami?

W rozdziale 6, gdzie przedstawiono procedurg ekstrakcji modelu do przeprowadzenia
badan eksperymentalnych uzyto jedynie zbior danych NSL-KDD, ktéry Doktorant we
wczesniejszej czgsci rozprawy (podrozdzial 6.1.1) sam ocenit jako przestarzaly. Skad
taki wybor?

W rozdziale 8 przedstawiono wnioski z rozprawy, jednak w ocenie recenzenta brakuje
tam wskazania dalszych mozliwych kierunkéw rozwoju prac badawczych w tej
dziedzinie, ktére Doktorat mogltby/planuje podjac.

W rozprawie mozna odnalez¢ takze niedociagnigcia edytorskie badz jezykowe. Przyktadowo:

Nieprecyzyjne tlumaczenie termindéw badz ich bledne uzycie: przyktadowo, skrot IDS
(Intrusion Detection System) w literaturze polskojezycznej ttumaczy si¢ zazwyczaj
jako System Wykrywania Wilaman lub System Wykrywania Intruzow, a nie jako
System Wykrywania Atakéw jak to uzyto w pracy. Ponadto, ataki skierowane
przeciwko konkretnej osobie (str. 10) okre$la si¢ terminem ,,spear phishing”, a nie
,.Spear fishing”.

Uzywanie wyrazen zargonowych lub tlumaczenia ,,na sile” z jezyka angielskiego,
przyktadowo: ,,Silnik korelacji to narzedzie analityczne ktore jako wktad pobiera...” a
powinno by¢ raczej: ,,Silnik korelacji to narzedzie analityczne ktére na wejsciu
pobiera...”. Inne przyklady: ,,brana pod uwage jest tylko garstka prostych atakow...”,
,Restartowanie analizy od zera...”, ,,Ewaluacja skutecznosci”, , lepsze osiagi...”, ,,w
celu mitygacji...”, ,,na powierzchnie wyplynal”, , relewantne”, itp.

Wystepujace bledy jezykowe — przyktadowo: jest ,,Przewaga podej$cia opartego o
sygnatury” zamiast ,,Przewaga podejScia opartego na sygnaturach”, ,,wyrazana jak
ukazano...” zamiast ,,wyrazana jak zawarto/przedstawiono...”, ,stale zyskuje na
wadze”, zamiast ,stale zyskuje na znaczeniu”, ,lub lepsza co inne” zamiast , lub
lepsza niz inne”.

Literowki, przykladowo, w tezie pracy jest ,,wiarydgodnosi”, a powinno by¢
»wiarygodnosci”, na stronie 32 ,zdecydowania wigkszos¢ badan” zamiast



»zdecydowana wigkszos¢ badan”, natomiast na stronie 85 umieszczono ,,Zadanie jest
uwazane z wykonane”, a powinno by¢ ,,Zadanie jest uwazane za wykonane”.

e Str. 26 — w trakcie omawiania artykutlu [79] Doktorant wprowadza oznaczenia
CNN_SEQ, CNN_IMG, czy CNN_ASM bez ich wczesniejszego wyjasnienia.

e Odwotania do nieistniejacych rysunkéw np. na str. 40 i 97 znajduje si¢ odwotanie do
rys. 6.1.3.

e Na str. 40 dwukrotnie w tym samym miejscu cytowana jest para cytowan: [79][82].
e W calej rozprawie Doktorant zamiast terminu ,, Tabela” uzywa stowa ,, Tablica”.

e Nie jest jasne czemu podpis rysunku 7 odnosi si¢ jedynie do klasy "BENIGN”,
przeciez inne klasy tez ulegly zmianie po przeprowadzeniu procedury ,,Random
Subsampling”.

e Czemu kolorystyka uzyta do oznaczenia klas ruchu sieciowego na rysunku 8 jest
zupetnie inna niz na rysunkach 5-7 zawierajgcych te same klasy? Analiza wynikow
bytaby tatwiejsza, gdyby na rysunkach 5-10 uzyto tych samych kolorow.

e Uzycie roznych separatorow dziesietnych w tekscie pracy — czegsto wykorzystywany
jest przecinek dziesietny, ale takze w wielu miejscach pojawia si¢ uzywana przede
wszystkim w krajach anglosaskich kropka.

e Na str. 57 podano, ze liczba klas w zbiorze danych CICIDS2017 wynosi 13, ale z
analizy rysunkéw 5-10 wynika, ze jest ich jednak 14. Skad wynika ta r6znica?

e Na str. 58 napisano ,,Z wynikdéw “recall” niezbalansowanego zbioru (tab. 3)”, jednak
wydaje sie, ze chodzi tu w rzeczywistosci o odwotanie do tabeli 4.

e Na str. 67 umieszczono informacj¢ o podzbiorze ,,Wtorek™ jednak wczesniej w pracy
nie opisano, co si¢ na niego sklada.

e Nie jest jasne czemu w tabeli 20 Doktorant zdecydowatl si¢ przyja¢ inna kolejnosé
kolumn niz w tabeli 15 — utrudnia poréwnanie znajdujacych si¢ tam danych.

e Cytowania do zbiorow MNIST oraz CIFAR-10 pojawiaja si¢ w rozprawie
wielokrotnie (a powinny pojawi€ si¢ jedynie podczas ich pierwszego wprowadzenia).

e Na str. 82 Autor pisze: ,,Obecne rozwigzania zaproponowane przez badania”, a
powinno by¢ ,,Obecne rozwigzania zaproponowane w dotychczas przeprowadzonych
pracach naukowych”.

e Na str. 87 stwierdzono ,,Ataki typu exploratory mozna podzieli¢ na nastepujace
podkategorie:” a powinno by¢ ,,Ataki typu exploratory black-box mozna podzieli¢ na
nastepujgce podkategorie:”.

e W rozdziale 5.3 wprowadza si¢ podgrupy atakow typu extraction, jednak catkowicie
pominieto ich istote 1 opis.

e Pozycja literatury [30] odwotujaca si¢ do zbioru danych KDD jest nieprawidlowa.

7. Czy rozprawa Swiadczy o dostatecznej wiedzy autora i znajomosSci wspolczesnej
literatury z zakresu dyscypliny naukowej, jakiej rozprawa dotyczy?

Tak. Jak juz wspomniano, szczegbtowa analiza wspélczesnej literatury w zakresie
wykorzystania metod uczenia maszynowego do detekcji atakow sieciowych zostata zawarta w
rozdziale 2, natomiast zagadnienia wykrywania atakow typu adversarial learning na tego
typu rozwiazania umieszczono w rozdziale 5. Doktorant wykazal si¢ wystarczajaca




znajomoscig stanu wiedzy w dziedzinie bedacej przedmiotem pracy oraz umiejetnoscig
analizy literatury i poprawnego formutowania wnioskéw na jej podstawie. Dowodzi to, Ze ma
duze rozeznanie w dotychczas przeprowadzonych badaniach dotyczacych zarowno detekcji
atakow sieciowych z wykorzystaniem technik uczenia maszynowego jak i atakow na tego
typu rozwigzania oraz sposobow im przeciwdziatania.

Rozprawa zawiera 137 pozycji bibliografii. Warto jednak zauwazy¢, ze 9 pozycji na liscie
cytowanej literatury znajduje si¢ tam dwukrotnie (np. [21] 1 [22], [40] i [41], [53] 1 [54], itp.).

Pewnym mankamentem tej czgSci rozprawy jest jednak brak jednoznacznego
scharakteryzowania unikalnych cech proponowanych przez Doktoranta rozwigzan na tle
dotychczas przeprowadzonych badan znanych z literatury. Przyktadowo, w podrozdziale 2.3
omowionych zostalo wiele prac naukowych z zakresu wykrywania atakow sieciowych z
wykorzystaniem technik uczenia maszynowego, ktére podsumowano w podrozdziale 2.4 i
wskazano ich ograniczenia, natomiast w zaden sposdb nie wskazano, ze to proponowane
przez Doktoranta w rozprawie rozwigzanie pozwala te niedostatki zniwelowagé.

Dobrym uzupelnieniem przedstawionego podsumowania obu przegladow literatury (z czesci
1 1 2) bylyby takze tabele, w ktorych pokazano by w przejrzysty sposob poszczegdlne
osiagniecia rozwiazan zaproponowanych dotychczas i na tym tle podkreslono nowatorskie
aspekty wprowadzonego przez autora rozprawy rozwiazania.

8. Czy autor wykazal umiej¢tno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwiezlo$é, jasno$é, poprawno$é¢ redakcyjna
rozprawy)?

Tak. Doktorant w rozprawie wykazal si¢ umieje¢tnoscia przedstawienia uzyskanych wynikow
badawczych oraz poprawnego wyciagania wnioskow z nich plynacych. Jak jednak
wspomniano juz w sekcji 6 niniejszej recenzji zasadniczo dyskusja uzyskanych rezultatow
moglaby by¢ bardziej poglebiona, a parametry konfiguracyjne wykorzystane w
prowadzonych eksperymentach lepiej umotywowane.

9. Czy i jaka jest przydatnos¢ rozprawy dla gospodarki narodowej?

Praktyczna przydatnosé rozprawy dla nauk technicznych jak takze dla gospodarki narodowej
jest potencjalnie duza. Detekcja atakow sieciowych ze wzgledu na dynamiczng ewolucje
zagrozen nie jest zagadnieniem trywialnym i tym bardziej wartosciowe sg rozwigzania, w tym
te zaproponowane w rozprawie, wykorzystujace techniki uczenia maszynowego
umozliwiajgce ich wykrywanie.

7 tej perspektywy proponowanie i analizowanie wilasnoéci nowych sposobow wykrywania
zagrozen sieciowych jest kluczowe dla zapewnienia odpowiedniego poziomu bezpieczenstwa
w sieciach firmowych, wojskowych, operatoréw telekomunikacyjnych, instytucji/organizacji
oraz zwyklych uzytkownikéw. Warto takze podkresli¢, ze to wlasnie rozwigzania oparte na
technikach uczenia maszynowego uznaje si¢ obecnie za rozwigzania przyszio$ciowe i z
najwiekszym potencjatem dla zapewnienia cyberbezpieczenstwa w nowoczesnych sieciach
teleinformatycznych. Z drugiej strony waznym jest takze zapewnienie, zeby tego typu
mechanizmy nie byty podatne na manipulacj¢ ze strony atakujacego. W obu wymienionych
powyzej zagadnienia rozprawa mgr Pawlickiego proponuje nowatorskie podejscia oraz
przedstawia wyniki badan potwierdzajace ich efektywnos¢, zatem w tym aspekcie
przedtozona rozprawe nalezy oceni¢ wysoko.



10. Czy rozprawa spelnia wymagania stawiane rozprawom doktorskim przez
obowiazujace przepisy?

Powyzej przedstawione uwagi merytoryczne oraz redakcyjne nie maja istotnego wplywu na
jakos$¢ oraz wage przedstawionych rozwigzafn i nie obnizaja znaczgco wartosci pracy.
Przedstawione przez Doktoranta zagadnienia badawcze zostaly ujete wystarczajaco
szczegdtowo, a uzyskane wyniki sg znaczace oraz potwierdzaja osiagniecie z powodzeniem
zatozonych w rozprawie celow.

Biorgc pod uwage zaprezentowany dorobek naukowy Doktoranta, a w szczegélnosci
jego dorobek publikacyjny, na ktérym bazuje rozprawa (7 publikacji o zasi¢gu
mi¢dzynarodowym, w tym dwie publikacje w czasopiSmie z tzw. listy filadelfijskiej i
jedna w materialach konferencji z listy CORE B) uwazam, Ze recenzowana praca
spelnia w stopniu bardzo dobrym wymagania stawiane rozprawom doktorskim przez
obowigzujgca ustawe o stopniach i tytule naukowym.
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