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Tytul rozprawy: Zastosowanie metod uczenia maszynowego do wykrywania atakow
sieciowych

Autor rozprawy:  mgr inz. Marek Pawlicki

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy
zostalo ono dostatecznie jasno sformulowane przez autora?

Zakres recenzowanej rozprawy dotyczy dynamicznie rozwijajgcej si¢ 1 aktualnej
tematyki cyberbezpieczenstwa. W dysertacji Doktorant koncentruje si¢ na dwoch
zagadnieniach zwigzanych z wykrywaniem atakow sieciowych. Pierwszy z watkéw dotyczy
problematyki zaburzenia poufnosci, integralnosci lub dostgpnosci systemu, drugi watek
wykrywania atakow na algorytmy uczenia maszynowego uzywane w systemie wykrywania
atakéw sieciowych. Autor wyraznie podzielil pracg na wspomniane powyzej dwa nurty, ktore
jednoznacznie wpisujg si¢ W zaproponowany tytut rozprawy. W rozdziale Wstgp zostal
zdefiniowany cel pracy, ktory zwigzany jest z autorskimi propozycjami metod wykrywania
atakow sieciowych w ramach dwoéch nurtéw pracy. W rozdziale tym zostala réwniez
postawiona teza pracy, ktéra zaklada, ze zaproponowane przez Autora metody pozwola na
skuteczna detekcje atakow sieciowych. Teza pracy postawiona jest prawidtowo, jednak
drobnym mankamentem jest fakt, iz odnosi si¢ ona do atakéw typu przeciwnego uczenia
maszynowego (adversarial machine learning). Zaproponowana przez Autora metoda opisana
w Rozdziale 6 dotyczy atakéw typu unikania (evasion), czyli tylko podtypu atakow

wspomnianych w tezie pracy.



2. Jaka jest przydatno$¢ rozprawy z punktu widzenia nauk technicznych, czy
zalozenia przyjete przez autora s3 uzasadnione?

Tematyka rozprawy miesci si¢ w dyscyplinie naukowej Informatyka Techniczna
i Telekomunikacja. W szczegélnosci, co wczesniej wspomniano, Autor koncentruje si¢ na
dwéch problemach wykrywania atakow sieciowych. Z punktu widzenia nauk technicznych
przydatnos¢ rozprawy dotyczy przede wszystkim sformutowania detektora atakéw typu
evasion oraz struktury szeregowej zlozonej z blokéw czynnosci wykorzystywanych
W uczeniu maszynowym, ktorego celem jest wykrywanie atakow sieciowych. Opracowane
przez Autora metody zostaly zweryfikowane na drodze eksperymentu komputerowego,
w ktérym uzyto referencyjnych baz danych o ugruntowanej pozycji w spotecznosci
zajmujacej si¢ uczeniem maszynowym i atakami sieciowymi. Zatozenia przyjete przez Autora
sa uzasadnione, dotyczy to w szczegdlnosci takich aspektow jak: niezbalansowanie danych
dotyczacych atakéw sieciowych, optymalizacja hiperparametréow w algorytmach uczenia
maszynowego czy tez wykrywanie atakéw na modele uczenia maszynowego wykorzystywane
w detekcji atakow sieciowych. Wymienione zatozenia dotyczg z jednej strony aktualnych
probleméw badawczych, a z drugiej znajduja odzwierciedlenie W problematyce
cyberbezpieczenstwa.

Tematyka rozprawy jest interesujaca, W peni uzasadniona i posiada potencjat
wykorzystania w rzeczywistych problemach dotyczacych cyberbezpieczenstwa. Nalezy
podkresli¢, ze zakres rozprawy uwzglednia aktywny udzial Autora w miedzynarodowych
projektach badawczych: H2020 Infrastress oraz H2020 Sparta.

3. Czy autor rozwiazal postawione zagadnienie i czy uzyl wlasciwej do tego metody?

Autor rozwigzal zagadnienie zdefiniowane w tezie pracy. W tym celu sformutowat
wlasne, autorskie koncepcje dotyczace struktury szeregowej blokoéw stuzacych do budowy
systemu sztucznej inteligencji w wykrywaniu atakéw sieciowych, badan eksperymentalnych
dotyczacych problemu niezbalansowania danych w wspomnianym typie atakow oraz
propozycji detektora atakéw na metody uczenia maszynowego. Zastosowana metodologia
sprowadza si¢ do nastepujacych sekwencji: zdefiniowanie problemu badawczego, propozycja
rozwiazania postawionego problemu, zdefiniowanie $rodowiska eksperymentowania
z wykorzystaniem adekwatnych do postawionego problemy baz danych, analiza otrzymanych
wynikéw z wykorzystaniem réznego rodzaju wskaznikéw jakosci klasyfikacji. Tego typu

postepowanie jest typowym podejsciem stosowanym przez spoteczno$¢ naukowa w analizie



zagadnien zwigzanych z uczeniem maszynowym, tak wigc zaprezentowane w dysertacji

podejscie jest prawidtowe i wiasciwe w kontekscie tematyki pracy.

4. Jaki charakter ma rozprawa (teoretyczny, doswiadczalny, konstrukcyjny), jaka

jest jej pozycja w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature Swiatowg?

Recenzowana praca ma charakter koncepcyjno-eksperymentalny. Autor zaproponowat
kilka rozwiazan problemu badawczego dotyczacego zwigkszenia skutecznosci metod uczenia
maszynowego wykrywania atakow sieciowych oraz wrogich atakow na wspomniane metody.
Uzyskane przez Autora rezultaty potwierdzajg postawiong na wstepnie pracy tezg badawcza,
ktora zostala udowodniona w sposob eksperymentalny. Dysertacja zawiera niezbedne
elementy eksperymentu komputerowego, ktore pozwalaja na oceng jakosci metod uczenia
maszynowego, a poruszana tematyka jest aktualna w stosunku do stanu wiedzy dotyczacego

wykorzystania metod sztucznej inteligencji w zagadnieniach cyberbezpieczenstwa.

5. Na czym polega oryginalno§¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora?

Wktad Autora w rozw6j metod zwigzanych z obrong przed cyberatakami polega na:

e opracowaniu struktury —szeregowej metody wykrywania atakow sieciowych
wykorzystujacej jedng z architektur rekurencyjnych sieci neuronowych (Gated
Recurrent Unif) oraz modutu balansowania danych,

e zbadaniu wplywu metod balansowania danych za skuteczno$¢ metod uczenia
maszynowego wykorzystywanych w analizie ruchu sieciowego,

e zbadaniu wptywu optymalizacji hiperparametrow sztucznych sieci neuronowych na
skutecznos¢ tych sieci w analizie ruchu sieciowego,

e opracowaniu metody przeciwnego uczenia maszynowego (adversarial machine
learning), a w szczegolnosci wykrywania atakow typu unikania (evasion)
wykorzystujacej jako klasyfikator sztuczng sie¢ neuronowa,

e ecksperymentalnej weryfikacji opracowanych metod z wykorzystaniem referencyjnych

zbioréw danych (CICIDS2017, NSL-KDD).

6. Jakie s3 slabe strony rozprawy i jej glowne wady?

W opisie eksperymentéw dotyczacych niezbalansowania zbioru danych Autor uzywa
wskaznika support. W pracy nie ma jednoznacznej definicji tego wskaznika, poza krotka

wzmianka na stronie 57. Wprowadzenie wskaznika niezbalansowania danych (np. stosunku



liczby obiektéow z klasy mniejszosciowej do liczby obiektow z klasy wigkszosciowej)
pozwolito by na analiz¢ niezalezng od liczby obiektow, ktora wyraza uzywany wskaznik
support. Dodatkowo nazwa support wystgpuje W problematyce dotyczacej regul
asocjacyjnych, co bez precyzyjnej definicji tego wskaznika moze budzi¢ pewne niejasnosci.

Autor dysertacji podczas analizy wynikow oraz w ich przedstawieniu w formie
tabelarycznej wykorzystuje trzy miary jakosci klasyfikacji: precision, recall oraz FI-score.
Miara FI-score jest $rednig harmoniczng dwoéch pozostatych, ktore z punku widzenia
macierzy pomylek nie uwzglgdniaja wyniku klasyfikacji prawdziwie negatywnej (frue
negative). Nie uwzglednienie wyniku klasyfikacji typu true negative powinno by¢ wyjasnione
przez Autora w tekscie pracy. Kontynuujac ten watek, w rozprawie nie uzyto innych miar
jakosci klasyfikacji, w szczegdlnosci dedykowanych do danych niezbalansowanych takich
jak: balanced accuracy lub G-mean.

Badania eksperymentalne dotyczace detektora atakéw typu unikania (evasion)
odnosza si¢ tylko do jednej architektury sztucznej sieci neuronowej wykorzystanej do uczenia
modelu oraz jednej architektury glebokiej sieci neuronowe; wykorzystanej do identyfikacji
modelu uzyskanego w trackie uczenia.

Analiza wynikéw zawarta w punkcie 6.2 wykonana jest w wykorzystaniem miary
jakosci klasyfikacji jaka jest doktadnos¢ (accuracy), w dalszych czeSciach rozdziatu
6 wykorzystywane sa miary precision, recall oraz F-score, co jest pewng niekonsekwencja.

Recenzowana rozprawa napisana jest poprawnie pod wzgledem jezykowym,
stylistycznym oraz redakcyjnym. Niemniej jednak w pracy mozna znalez¢é bigdy jezykowe
oraz redakcyjne, takie jak:

e str. 40 oraz 97 — bledne odwotanie do rysunkow,
e str.41 —,, ...problemu niezbalansowane danych liczba ...”,
e miary jakosci klasyfikacji wymienione s3 na stronie 46, powtdrnie wymienione

i zdefiniowane na stronie 56,

e str. 67 —,w trakcie ...”, powinno by¢ duza litera (podobnie na str. 71),

e uzycie kropki (.) jako separatora dziesigtnego zamiast przecinka (),

e oraz inne drobne bledy np. brak spacji przy odnosnikach (str. 45, 71, 97, 104, 107).
Nalezy podkresli¢, ze przytoczone powyzej biedy jezykowe oraz redakcyjne nie pomniej szaja

wartosci naukowej oraz oryginalnosci rozprawy.



7. Czy rozprawa $wiadczy o dostatecznej wiedzy autora i znajomosci wspélczesnej
literatury z zakresu dyscypliny naukowej, jakiej rozprawa dotyczy?

Rozdzialy nr 2 oraz 5 opisuja kolejno stan wiedzy dotyczacy wykrywania atakow
w ruchu sieciowym oraz problematyke ostabiania i dezinformowania algorytmow sztucznej
inteligencji wykorzystywanych w systemach wykrywania atakow sieciowych. Przedstawiona
w wymienionych rozdziatach tres¢ wskazuje, ze Autor rozprawy posiada wiedze teoretyczna,
ktéra dotyczy omawianej w pracy problematyki i miesci si¢ W aktualnym nurcie badan
zwiazanych z systemami wykrywania atakow sieciowych, w szczegblnosci z zagadnieniami
wykorzystania uczenia maszynowego przed cyberzagrozeniami. Tres¢ tych rozdziatéw odnosi
si¢ do aktualnych probleméw cyberbezpieczenstwa i odpowiednio wprowadza czytelnika do
zagadnien, ktére w dysertacji stanowig oryginalny wktad Autora.

Spis literatury liczy 137 pozycji, w tym dwie wspoétautorskie. Dodatkowych pig¢ prac
wspotautorskich Autora dysertacji wymienionych jest rozdziale Wsigp. Cytowane prace
dobrane sa prawidlowo, odnosza si¢ do omawianych w pracy probleméw oraz $wiadcza
o umiejetnosci korzystania z istniejacej literatury. Na podkreslenie zastuguje fakt, ze ponad

potowa pozycji pochodzi z lat 2015-2019.

8. Czy autor wskazal umiej¢tno$¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwiezlo§é, jasnosé, poprawnosé redakcyjna
rozprawy)?

Autor wykazal umiejetnosci poprawnego i przekonujacego przedstawienia autorskich
metod oraz ich eksperymentalnej weryfikacji z wykorzystaniem referencyjnych zbiorow
danych. Styl prezentacji jest zrozumiaty (wyniki przedstawione sa w formie tabel). Wyniki
badan eksperymentalnych zostaly réwniez odpowiednio skomentowane w treSci pracy.

Znalezione btedy redakcyjne zostaty wyszczegdlnione w punkcie 6 niniejszej recenzji.

9. Czy i jaka jest przydatno$¢ rozprawy dla gospodarki narodowej?

Przedstawione przez Autora dysertacji metody oraz wykonane badania
eksperymentalne majg istotny wptyw na rozwdj wiedzy dotyczacej wykorzystania
algorytméw sztucznej inteligencji w zagadnieniach obrony przed cyberzagrozeniami.
Przeciwdzialanie cyberatakom jest obecnie jednym z gtéwnych nurtéw narodowej gospodarki
cyfrowej, tak wigc recenzowana dysertacja posiada duzy potencjal wykorzystania oraz

przydatnosci w rzeczywistych systemach zabezpieczenia przed atakami sieciowymi.



10.Czy rozprawa spelnia wymagania stawiane rozprawom doktorskim przez
obowigzujace przepisy?

Reasumujac stwierdzam, iz mgr inz. Marek Pawlicki posiada ogblng wiedzg
teoretyczng z dyscypliny Informatyka Techniczna i Telekomunikacja. W szczegdlnosci
wiedza ta dotyczy zagadnien zwiazanych z cyberbezpieczefistwem oraz metodami uczenia
maszynowego. Recenzowana praca zawiera sformulowang teze pracy, ktora zostala
udowodniona na drodze badan eksperymentalnych. Lektura dysertacji pozwala stwierdzi¢, ze
Autor zaprezentowat na jej famach umiejetnos¢ samodzielnego prowadzenia pracy naukowe;.

Wobec powyzszego, recenzowana praca spetnia wymagania zdefiniowane przez
Ustawe z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach
itytule w zakresie sztuki (Dz. U. z 2017 r. poz. 1789 z pdzniejszymi zmianami).
Konkludujac, wnoszg o przyjecie rozprawy oraz dopuszczenie mgra inz. Marka Pawlickiego

do publicznej obrony.




