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1. Wprowadzenie

1.1. Wstep

Spoteczenstwo XXI wieku jest spoleczeristwem cyfrowym, ze statym doste-
pem do Internetu i wszystkich jego zasobdw. Postep cywilizacyjny, ktéry obecnie
pedzi z niespotykang wczesniej predkoscia, jest doskonale widoczny w kazdej
z dziedzin naszego zycia. W wigkszos$ci z nich od kilku lat obserwujemy rosnacy
udzial komputeréw, a w przysztosci ten udziat prawdopodobnie bedzie jeszcze
wigkszy. Co réwniez jest bardzo istotne, od lat obserwuje si¢ rosnaca liczbe ak-
tywnych urzadzen mobilnych: telefondw, komputeréw i tabletéw, ktore zaczynaja
towarzyszy¢ ludziom juz od najmtodszych lat. W tej chwili nie stuza one juz
wytacznie do dzwonienia, ale sg podstawowym sprzetem wykorzystywanym do
komunikacji, do rozrywki, a takze do pracy. Umozliwiaja wigc dostgp do wielu
zasobow, w tym do istotnych danych pojedynczego czlowieka, organizacji, a na-
wet wielkich firm.

It will not be a world of man versus machine, it will be a world of man
plus machine.

Virginia Rometty

Przytoczony wyzej cytat to stowa Virginii Rometty, pierwszej kobiety na sta-
nowisku prezesa informatycznego potentata, firmy IBM, ktére skierowata do ab-
solwentéw jednej z amerykafiskich uczelni wyzszych podczas ceremonii wrgcze-
nia dyploméw w 2017 roklﬂ Zgodnie z jej wypowiedzia oraz aktualnie obserwo-
wanymi trendami Swiat przysztodci, takze tej bardzo bliskiej przysziosci, bedzie
si¢ opieral na wspdtpracy cztowieka i maszyny. Wspétpraca ta nie jest niczym in-
nym, jak wsparciem cztowieka podczas podejmowania decyzji przez komputery.
Jej przyktadow mozna wymienia¢ bez korica: systemy eksperckie wspierajace
decyzje lekarskie, systemy analizy danych gietdowych i bankowych czy systemy
rozpoznawania znakéw instalowane w nowoczesnych samochodach. Wspétpraca
ta moze by¢ réwniez rozumiana jako kazdy udziat technologii w codziennym zy-
ciu cztowieka: w urzadzeniach nawigacji GPS, w technologii wspierajacej aktyw-
no$¢ sportowa czy w komunikacji na odlegto$¢ przez komunikatory internetowe.

! https://speakola.com/grad/virginia-rometty-ibm-northwestern-2017
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Tematem tej pracy doktorskiej jest biometria, ktéra wydaje si¢ kwintesencja
potaczenia cziowieka i inteligencji maszynowej. W biometrii bowiem wykorzy-
stujemy ludzka r6znorodnos¢ i odmiennos¢ elementéw ciata lub szczeg6lnego za-
chowania kazdego z nas oraz moce obliczeniowe komputerow, aby zapewni¢ jak
najwyzszy poziom zabezpieczen dla danych, zasobéw czy pomieszczen. W ten
wlasnie spos6b biometria stala si¢ jednym z bardziej istotnych probleméw infor-
matyki przetomu XX i XXI wieku, a od poczatku XXI wieku obserwowany jest
staly wzrost zainteresowania jej aplikacjami w codziennym zyciu.

1.2. Cel, zakres i teza pracy

Niniejsza rozprawa doktorska nie traktuje o biometrii w ogdélnym jej znacze-
niu, ale skupia si¢ wytacznie na analizie obrazéw wewnetrznych czesci dtoni i wy-
korzystaniu ich do rozpoznawania uzytkownika. Po przeanalizowaniu literatury
tematu postawiono nastgpujaca tezg pracy:

Wykorzystujac informacje zawarte w obrazie wewnetrznej czgsci dfoni, mozna
przeprowadzi¢ skuteczne rozpoznawanie oséb za pomoca urzadzenia mobil-
nego.

Celem tej dysertacji jest zaproponowanie nowych metod biometrycznego roz-
poznawania oséb na podstawie obrazu dioni oraz ich przebadanie na urzadzeniach
mobilnych. Najwazniejszym elementem badawczym pracy jest zaproponowanie
nowego algorytmu wydobycia rejonu zainteresowan oraz szesciu autorskich me-
tod analizy obrazu wewnetrznej czesci dtoni, ktérymi sa:

metoda oparta na histogramie gradientéw,
metoda hybrydowa Color-Texture,
metoda hybrydowa Geometric-Texture,
metoda 3-wartoSciowej maski,

metoda kodu binarnego,

metoda energii tekstury.

AN hE LD =

Metody te zostaty opracowane, a nastgpnie oceniono ich przydatno$¢ do zasto-
sowania na urzadzeniach mobilnych. Ponadto Autorka przebadala wptyw wy-
branych metod przetwarzania wstgpnego na skuteczno$¢ rozpoznawania oséb na
podstawie obrazéw dioni. Zaproponowano réwniez koncepcje bazy danych, ktéra
w przysztosci moze zosta¢ wykorzystana do tworzenia, testowania i rozwijania
mobilnych systeméw rozpoznawania os6b na podstawie analizy obrazéw dioni.
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1.3. Uklad pracy

Praca sktada si¢ z siedmiu rozdzialéw. W pierwszym okreSlono cel, zakres
oraz tezg rozprawy doktorskiej. Dokonano réwniez wprowadzenia do biometrycz-
nego rozpoznawania os6b na podstawie analizy obrazu dioni. W tym rozdziale
znajduje si¢ tez spis publikacji Autorki w tematyce rozprawy doktorskiej. Jest
to w sumie 12 prac o tematyce zwigzanej z biometria, ze szczegdlnym uwzgled-
nieniem prac traktujacych o biometrii obrazu dtoni. Prace byly publikowane na
konferencjach migdzynarodowych oraz w czasopismach wykazanych na listach
ministerialnych. Zostaly umieszczone w kolejnej sekcji tego rozdziatu.

Drugi rozdziat opisuje biometri¢ jako skuteczng technik¢ umozliwiajaca roz-
poznawanie oséb. Omoéwiono w nim biometri¢ klasyczna, mobilng, multimo-
dalna, a takze jej szerokie zastosowania w aplikacjach zycia codziennego. Roz-
dziat drugi koniczy si¢ krétka analiza prawng niektérych aspektéw biometrycz-
nych.

Rozdziat trzeci stanowi opis obrazu wewngtrznej czgsci dioni jako cechy bio-
metrycznej. Przytoczono w nim i scharakteryzowano wybrane metody dostgpne
w literaturze. Rozdzial konczy si¢ podsumowaniem, ktére jednoznacznie wska-
zuje i motywuje kierunki badan podejmowanych w tej pracy.

W kolejnym, czwartym rozdziale opisano wszystkie podejscia do biometrycz-
nego rozpoznawania oséb proponowane przez Autorke. Jest to sze$¢ autorskich
metod identyfikacji, jeden algorytm wyznaczania ROI oraz opis wybranych metod
przetwarzania wstepnego. Zakoniczenie tego rozdziatu zawiera tabelg, w ktdrej
zebrane zostaly wszystkie proponowane metody wraz z wyszczeg6lnieniem ich
najwazniejszych elementéw.

Piaty rozdziat zawiera opis stanowiska badawczego, urzadzen uzytych do ba-
dan oraz protokét ich prowadzenia. Opisano réwniez trzy klasyczne bazy danych,
ktore sa wykorzystywane do testowania systeméw biometrycznych opartych na
obrazach dtoni oraz do prowadzenia badan nad ta cecha biometryczna. Ten roz-
dziat zawiera tez opis koncepcji bazy danych, ktéra mogtaby w przysztosci stuzyé
jako baza do testowania i rozwoju mobilnych systeméw opartych o identyfikacje
na podstawie obrazu dtoni.

Sz6sty rozdzial przedstawia dalsza czes¢ wiasnego wktadu Autorki. Zostaly
W nim zamieszczone wyniki badai przeprowadzonych dla kazdej z proponowa-
nych i opisanych wcze$niej metod oraz przedstawiono ich implementacj¢ na urza-
dzeniach mobilnych.

Siédmy, a zarazem ostatni rozdzial zawiera podsumowanie catej pracy i wy-
ciagnigte wnioski. Zawiera tabele, w ktérej dokonano poréwnania proponowa-
nych metod oraz metod znanych z literatury pod katem skutecznosci dziatania
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oraz czasu wykonywania pojedynczej weryfikacji uzytkownika na urzadzeniu mo-
bilnym. W tym rozdziale opisano réwniez mozliwe dalsze kierunki prowadzo-
nych badan. Ostatnie elementy pracy to spis literatury, rysunkéw oraz tabel.

1.4. Publikacje Autorki

Czes$¢ wynikéw opisanych i wykorzystanych w tej pracy byla publikowana
w formie artykuléw. Ponadto Autorka prezentowata wyniki swoich badai na
konferencjach krajowych oraz migdzynarodowych (Wiochy, Francja, Irlandia),
ze szczeg6lnym uwzglednieniem konferencji z listy CORE. Czgé¢ badan zostata
przeprowadzona podczas 3-miesigcznego stazu zagranicznego, na ktéry Autorka
wyjechala w ramach programu Erasmus+ do Wtoch, do Universitd degli Studi di
Cagliari na Sardynii. Staz ten odbyl si¢ w grupie Pattern Recognition and Appli-
cations LAB, ktéra prowadzi badania nad biometrig oraz cyberbezpieczeristwem,
oraz zaowocowal wspdlng polsko-wloska publikacja. Dotychczas w dziedzinie
biometrii dloni ukazaty si¢ nastgpujace prace Autorki:

1. Gielczyk A. 2018. Bezpieczenistwo wybranych systemow biometrycznych.
Nauka niejedno ma imi¢ VI. Wydawnictwa Uczelniane UTP, ss. 37-44.

2. Gielczyk A., Marcialis G.L., Chora§ M. 2019. Binary Code for the Compact
Palmprint Representation Using Texture Features. [W:] International Con-
ference on Computer Analysis of Images and Patterns (CAIP), Springer, ss.
132-142 (CORE B).

3. Gielczyk A. 2017. Biometria mobilna. Perspektywy i wyzwania. Nauka
niejedno ma imi¢ V. Wydawnictwa Uczelniane UTP, ss. 21-28.

4. Gielczyk A., Choras M., Kozik R. 2018. Biometria obrazu dtoni jako czg¢s¢
systemu wielopoziomowego uwierzytelniania uzytkownika. Przeglad Teleko-
munikacyjny i Wiadomosci Telekomunikacyjne 8-9, ss. 593-596.

5. Gielezyk A., Chora§ M., Kozik R. 2018. Hybrid Feature Extraction for
Palmprint-Based User Authentication. [W:] International Conference on High
Performance Computing & Simulation (HPCS), IEEE, ss. 629-633 (CORE
B).

6. Gielczyk A., Choras M., Kozik R. 2019. Lightweight Verification Schema
for Image-Based Palmprint Biometric Systems. Mobile Information Systems,
Hindawi (IF=1,635).

7. Gielezyk A., Choras§ M., Kozik R. 2019. The mobile palmprint-based ver-
fication based on three-value masks. [W:] International Conference on High
Performance Computing & Simulation (HPCS), IEEE, ss. 909-914 (CORE
B).



10.

11.

12.

Gielczyk A., Dembinska K., Chora§ M., Kozik R. 2019. Towards Mobile
Palmprint Biometric System with the New Palmprint Database. [W:] Interna-
tional Conference on Image Processing and Communications (IP&C), Sprin-
ger, ss. 149-157.

. Wojciechowska A., Choras M., Kozik R. 2018. Evaluation of the

pre-processing methods in image-based palmprint biometrics. [W:] Internatio-
nal Conference on Image Processing and Communications (IP&C), Springer,
ss. 43-48.

Wojciechowska A., Choras M., Kozik R. 2017. The method and an exem-
plary biometric system to verify users. Journal of Machine Construction and
Maintenance. Problemy Eksploatacji 106(3), ss. 97-101.

Waojciechowska A., Choras M., Kozik R. 2017. The overview of trends
and challenges in mobile biometrics. Journal of Applied Mathematics and
Computational Mechanics 16(2), ss. 173-185.

Wojciechowska A., Choras M., Kozik R. 2018. Recent Advances in Image
Pre-processing Methods for Palmprint Biometrics. [W:] International Confe-
rence on Computer Recognition Systems (CORES), Springer, ss. 268-275.



2. Biometria

W nowoczesnym spoleczenistwie XXI wieku cztowiek jest zmuszony do pa-
migtania niezliczonych loginéw, haset czy numeréw PIN, ktére sa wykorzysty-
wane niemal na kazdym kroku naszego codziennego zycia. Ws$réd przyktadow
mozna wymienié: otwieranie domofonu na kod, logowanie si¢ do konta poczty
elektronicznej, sprawdzanie karty i hasta przy bankomacie, czy nawet wejscie na
teren niektérych klubéw sportowych. Zawsze musimy podac konkretne, najlepiej
w kazdym przypadku inne dane. Wiasnie z powodu nattoku informacji dotycza-
cych logowania zaczgto stosowaé biometrig, ktéra pozwala na zmniejszenie ilosci
niezbednych do zapamigtania haset przez zastosowanie techniki weryfikacji uzyt-
kownikéw ,.kim jestesmy?” w zamian za technike ,,co pamigtamy?” (tutaj mozna
wymieni¢ hasta i numery PIN) lub ,,co posiadamy?” (klucze, tokeny, karty do-
stepu). Techniki te w sposéb schematyczny zostaty przedstawione na rysunku [T
Wsrdd zalet biometrii mozemy wymienic [[72]]:

— latwos¢ uzycia — fatwiej jest zetkna¢ opuszek palca z czytnikiem linii papilar-
nych niz wpisywaé dtugie hasto;

— szybkos$¢ dziatania — obecnie stosowane rozwigzania pozwalaja na uzyskanie
dostgpu do chronionych zasobéw praktycznie w czasie rzeczywistym, czyli
bez zauwazalnego dla osoby weryfikowanej opdZnienia;

— nowoczesnoS$¢ — jest to technika znacznie nowsza niz uzywanie kluczy, ktédek
czy hasel i ostatnio staje si¢ coraz bardziej powszechna.

Mimo istnienia wielu zalet stosowania biometrii, nalezy pamigtaé, ze cech tych
praktycznie nie mozna zmieni¢. To oznacza, ze utracenie wzoru jednej z nich
moze grozi¢ powaznymi konsekwencjami. Biometria w ogélnym ujgciu jest na-
uka o mierzeniu organizméw. Najczgsciej jednak jest wykorzystywana do two-
rzenia automatycznych systeméw identyfikacji i weryfikacji oséb, w ktérych wy-
korzystuje jedna badz kilka z cech. W przypadku, kiedy wykorzystuje si¢ wigcej
niz jedng cechg, mozna powiedzie¢ o biometrii multimodalnej [61]]. Cechy, na
ktorych opiera si¢ weryfikacja, musza spetniaé nastgpujace wymagania [39, 35]]:

uniwersalno$¢ — kazda osoba identyfikowana posiada dang cechg;

— odmiennos$¢é — cecha jest rézna dla kazdej z osob;

trwato$¢ — cecha jest niezmienna w czasie;

tatwos$¢ pozyskania — ceche tatwo pobrac od identyfikowanej osoby.
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co posiadamy? co pamietamy?

kim jestesmy?

Rysunek 1. Diagram weryfikacji uzytkownikéw [9]

7
i

i

W systemach implementowanych w zyciu codziennym, nie tylko w celach badaw-
czych, do podstawowych wymagan dodaje si¢ kolejne, ktérymi sa [39]]:

— wydajno$¢ — system musi dawaé odpowiedZ w akceptowanym czasie, czas ten
jest jednak r6zny dla ré6znych systeméw biometrycznych;

— mozliwo$¢ przyjecia przez uzytkownikéw — system nie moze ingerowaé nadto
w prywatno$¢ osoby identyfikowanej, a podczas wyboru cechy nalezy kiero-
wac si¢ réwniez réznicami kulturowymi;

— trudno$¢ ominigcia — system musi by¢ maksymalnie trudny do oszukania
przez osoby, ktére chciatyby uzyskaé dostgp do chronionych zasobdéw, a nie
sa do tego upowaznione.

Systemy biometryczne w zakresie ich przeznaczenia mozna podzieli¢ na sys-
temy identyfikacji oraz weryfikacji, ktére r6znig si¢ przede wszystkim otrzymy-
wanym wynikiem. W systemie identyfikacji otrzymuje si¢ konkretna informacje
0 osobie, jesli szukana probka zostata odnaleziona w bazie lub informacje, ze
zadna podobna prébka nie istnieje w bazie. OczywiScie sg takze systemy, ktére
typuja kilka najbardziej podobnych do szukanej oséb z bazy [[10]]. Z kolei w sys-
temach weryfikacji wynik jest znacznie prostszy. Zawsze otrzymujemy bowiem
wynik ,,prawda” dla uzytkownika, ktéry powinien uzyskaé dostep do chronionych
zasobow lub , fatsz” dla uzytkownika, ktéry go uzyskac nie powinien. Systemy
te czesto roznig sig¢ metodami wykorzystywanymi w kolejnych etapach dziata-
nia, wielko$cig bazy danych, a takze iloScia zasobéw obliczeniowych komputera,
ktéry podejmuje decyzje.
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Cecha biometryczna jest zazwyczaj dostarczana do systemu weryfikacji badz
identyfikacji w postaci obrazu albo nagrania (m.in. glosowego lub audiowizu-
alnego), ktére sa nazywane prébkami. Rysunek [2] przedstawia ogélny schemat
dziatania systemu biometrycznego. Kazdy z etapéw dziatania tego systemu jest
bardzo istotny. Pobranie prébki nastgpuje za pomoca dedykowanego urzadzenia
(np. skaner tgczéwki oka, skaner linii papilarnych) lub urzadzenia uniwersalnego,
mogacego stuzy¢ do wielu czynnosci (np. zyroskop, aparat fotograficzny). Probki
moga zostaé¢ znieksztatlcone przez: niedoskonatos$ci urzadzenia pobierajacego,
zmiany w fizycznej strukturze prébki (rany lub blizny na opuszku palca), zmienne
warunki Srodowiska zewnetrznego (wilgotnos¢, temperatura) czy tez inng interak-
cje z urzadzeniem pobierajacym (inne potozenie palca na czytniku) [39]]. Dlatego
prébka zostaje poddana metodom wstgpnego przetwarzania. Ten etap ma dwoja-
kie znaczenie. Przede wszystkim jest to poprawa jakosSci probki, czyli usunigcie
powstatych szuméw. Dla prébek w postaci obrazéw wykonuje si¢ tez ograni-
czenie wielko$ci probki poprzez wyznaczenie rejonu zainteresowan (ang. Region
Of Interest), zwanego réwniez ROI. Zmniejszona wielko$¢ analizowanego ob-
razu wplywa pozytywnie na ztozonos$¢ obliczeniowa catego systemu. Kolejnym
etapem jest wydobycie cech, czyli zmiana prébki na wektor cech - najczgsciej
liczb. Nastgpnie utworzony wektor jest poréwnywany z innymi wektorami, ktére
sq przechowywane w bazie. Literatura tematu wskazuje, ze w tym etapie stosuje
si¢ réznorodne metody uczenia maszynowego np. SVM (ang. Support Vector Ma-
chine) i sieci neuronowe albo miary odlegtosci (odlegtos¢ Euklidesa, Hamminga
czy Minkowskiego). Metody stosowane w tej czgsci systemu wymagaja wczesniej
dostarczonych prébek wzorcowych, ktérym nalezy wczesniej nadac etykiety: po-
zytywna lub negatywna. Proces nadawania etykiet i wprowadzania do systemowe;j
bazy danych mozna nazwaé procesem uczenia.

Biometria zostata wigczona réwniez do systeméw wielopoziomowego uwie-
rzytelniania uzytkownika (ang. Multifactor Authentication System - MFA). Uwaza
si¢ go za jeden z najbardziej bezpiecznych sposobéw autoryzacji uzytkownikéw
[19]. Zasadniczo wymaga on wigcej niz jednego sposobu weryfikacji tozsamosci,
czyli np. karty, hasta lub numeru PIN oraz cechy biometrycznej. Brak implemen-
tacji MFA w duzym przedsigbiorstwie moze utatwi¢ atak na jego system informa-
tyczny, a w konsekwencji narazi¢ firme na utrat¢ danych o procesie technologicz-
nym, danych klientéw, a takze spowodowaé utratg dobrego imienia. Wszystkie
te konsekwencje zas§ w prostej linii doprowadza do utraty pienigdzy. Przyktady
udanych atakéw na systemy informatyczne mozna dlugo wymieniaé. Do naj-
bardziej glosnych tego typu spraw z pewnosScia mozna zaliczy¢ wyciek danych
nalezacych do 76 mln gospodarstw domowych i 7 mln matych przedsigbiorstw
w Stanach Zjednoczonych, klientéw banku JPMorgan Chaseﬂ Okazato sig, ze

! www.nytimes.com/2014/10/04/your-money/jpmorgan-chase-hack-ways-to-protect-

yourself.html
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Rysunek 2. Schemat dzialania systemu biometrycznego opartego na biometrii dloni
[opracowanie wtasne]

wyciek danych rozpoczat si¢ w czerwcu 2014 roku, jednak jego istnienie odkryto
dopiero w polowie sierpnia. Dostgp do systemu banku umozliwita kradziez da-
nych logowania od jednego z pracownikéw. Innym glo$nym atakiem, ktéremu
moglo zapobiec zastosowanie MFA, bylo wlamanie si¢ na serwery firmy Uber.
Zastosowano tam atak sitowy na platforme¢ GitHub, dzigki czemu uzyskano do-
step do kodu oprogramowania, a nastgpnie do danych logowania do serweréw
kopii zapasowych. Hakerzy, ktérym udato si¢ uzyskaé nieautoryzowany dostep,
mieli dostep do danych 57 mln pasazeréw Uberﬂ Dane jednak nie wyciekty do
publicznej wiadomoSci, gdyz firma zgodzita si¢ zaptaci¢ olbrzymi okup. Innym
przyktadem moze by¢ wyciek danych amerykariskiej korporacji konsultingowej,
Deloitteﬂ W tym przypadku hakerzy uzyskali dane logowania administratora,
a nastgpnie mogli przejrzec i wykras¢ dane wielu klientow.

2.1. Biometria tradycyjna

Pierwsza naukowa wzmianka o istnieniu odciskéw palcéw pochodzi z cza-
sopisma Nature, w ktéorym w 1880 roku Henry Faulds opublikowal sw¢j artykut
[40]. Nastepnie znalazlty one swoje zastosowanie jako dowdd w Sledztwach pro-
wadzonych przez argentyriska policje (1893 r.), brytyjski Scotland Yard (1901 r.)

2 www.norton.com/internetsecurity-emerging-threats-uber-breach-57-million.html
3 www.theguardian.com/business/2017/sep/25/deloitte-hit-by-cyber-attack-revealing-clients-
secret-emails
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Rysunek 3. Warto$¢ rynku sensoréw umozliwiajacych analiz¢ odciskow palcow

czy FBI (1924 r.). Pierwsza naukowa publikacja na temat automatycznej iden-
tyfikacji biometrycznej zostala opublikowana przez Mitchella Trauringa w cza-
sopiSmie Nature w 1963 roku. Jako cechg¢ biometryczna wykorzystywal odci-
ski palcow i to wtasnie one staty si¢ jedna z czgSciej wykorzystywanych cech.
Stato si¢ tak przede wszystkim ze wzgledu na tatwos$¢ dostgpu do tej czeSci
ciata — nie naleza ani do stref intymnych, ani zastrzezonych przez wielkie reli-
gie Swiata. Na poczatku prébki odciskéw palcéw byly pobierane przy pomocy
papieru i tuszu, jednak w latach 90 XX w. zaczetly si¢ pojawiaé pierwsze cyfrowe
czytniki odciskéw palcow. Po latach zostaly one zminiaturyzowane. Obecnie,
od 28 sierpnia 2006 roku odciski palcéw sa jedna z dwdch cech rejestrowanych
w trakcie wydawania paszportu w Polsce. Sposéb przechowywania danych bio-
metrycznych w paszportach zostal zdefiniowany w normie ICAO9303 wydanej
przez Organizacj¢ Migdzynarodowego Lotnictwa Cywilnego [34]]. Odciski pal-
cOw sg réwniez elementem zapisanym w nowych dowodach osobistych, ktére
obowiazuja od marca 2019 roku. Popularno$¢ tej cechy biometrycznej pokazuja
réwniez prognozy dotyczace zyskéw, jakie wygeneruje rynek sensoréw umozli-
wiajacych pobieranie odciskow palcéw. Jedng z takich prognoz przedstawiono
na rysunku m Rysunek ten przedstawia warto$¢ (rok 2019) oraz prognozowang
warto$¢ (lata 2020-2024) rynku urzadzen pobierajacych odciski palcéw na catym
Swiecie. Okazuje sig, ze w 2024 roku zysk ten ma wynie$¢ ponad 7 miliardéw
dolaréw amerykanskich.

* https://www.marketsandmarkets.com/Market-Reports/fingerprint-sensors-market-
169519533 .html
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Rozwdj kolejnej cechy biometrycznej, twarzy, byt zupetnie inny. Mimo iz lu-
dzie rozpoznaja si¢ nawzajem wtasnie przez spojrzenie na twarz, na automatyczny
system rozpoznawania 0os6b na podstawie tej czesci ciata trzeba bylo czekaé az
do 1973 roku. System ten zostal zaproponowany przez Takeo Kanade w jego
pracy doktorskiej. Jednym z krokéw milowych w rozwoju rozpoznawania twa-
rzy byta metoda opracowana i opisana w [78]] przez duet badaczy Viola i Jones.
Ich algorytm wykrywania twarzy jest nadal bardzo skuteczny w operacjach czasu
rzeczywistego, jednak wciaz trwaja prace nad poprawa jego dziatania w przy-
padku, gdy twarz na obrazie jest ustawiona nieco bokiem lub niektére jej czesci
sa niewidoczne. Na rozwdj tej cechy biometrycznej wptynat réwniez postep tech-
nologiczny, ktéry pozwolil na tworzenie coraz to lepszych kamer stuzacych do re-
jestrowania obrazu twarzy. Obecnie spotykane kamery cyfrowe sg poréwnywalne
nawet do ludzkiego oka w zakresie ilosci klatek, jakosci i rozdzielczosci widze-
nia. Wizerunek twarzy rowniez jest zbierany w procesie wyrabiania paszportu na
terenie Polski. W czerwcu 2019 roku na najwigkszym polskim lotnisku, Lotnisku
im. Fryderyka Chopina w Warszawie zostaly zainstalowane bramki automatyczne
(ABC - ang. Automated Border Control), ktére umozliwiaja samodzielne przej-
Scie kontroli paszportowej dla pasazeréw odlatujacych i przybywajacych z krajow
spoza strefy Schengen.

Inna cecha biometryczng jest teczdwka oka. Chociaz jest to organ bardzo
niewielki, moze zosta¢ wykorzystany do rozréznienia oséb. Teczéwka posiada
bowiem strukturg skomplikowana, losowa 1 r6zng dla kazdej osoby. Pierwszy pa-
tent na uzycie tej cechy biometrycznej do rozpoznawania oséb zostat przyznany
w 1985 roku. Jedna z przeszkéd w rozwoju tej cechy byt brak odpowiednich
urzadzen do pobierania probek. Pierwsze kamery opracowane w latach 90 XX
w. byty mato porgczne, drogie i wymagaty wspétpracy osoby, od ktérej pobierato
si¢ probke. Jednak raz z rozwojem techniki zwigkszata si¢ popularnos$é rozpo-
znawania oséb na podstawie wzoru tgczéwki. Jedna z kluczowych implementacji
takiego systemu biometrycznego jest ten stosowany w Zjednoczonych Emiratach
Arabskich od 2001 roku, w ktérym sprawdzane sa wszystkie osoby przekracza-
jace granice kraju.

W kolejnych latach zaczgto tworzy¢ kolejne automatyczne systemy biome-
tryczne bazujace na glosie, twarzy, wlasnorgcznym podpisie, geometrii dtoni czy
Zrenicy oka. Szeroka lista aktualnie stosowanych cech biometrycznych zostata
przedstawiona na rysunku[d] Oczywiscie istnieje réwniez wiele cech biometrycz-
nych, ktére nie zostaly ujete na tym wykazie. Wsréd nich mozna wymieni¢ profil
twarzy, ktérego wykorzystanie opisano w [49]. Z widocznych na rysunku cech
najwigksza popularno$¢ zyskaty opisane wczesniej: odciski palcéw, twarz oraz
teczowka oka. Zdecydowana przewaga odciskéw palcow i twarzy jako cechy
biometrycznej jest réwniez dostgpnos¢ wielu baz danych (m.in. bazy danych kie-
rowcéw czy imigrantéw tworzone przez organizacje rzadowe wielu krajéw na
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Rysunek 4. Podziat cech biometrycznych [[72]

Swiecie), na ktérych mozna realizowaé badania, a takze rozwijaé istniejace juz
systemy.

2.2. Biometria mobilna

W XXI wieku w krajach rozwinigtych liczba aktywnych telefonéw komérko-
wych przekroczyta juz liczbe mieszkancéw [59]]. Dzieje si¢ tak, poniewaz spora
czg$¢ spoleczenistwa posiada wigcej niz jeden telefon komérkowy. Dynamiczny
rozwdj technologii i wzrost popularnosci urzadzen przeno$nych spowodowat mi-
gracje wielu systeméw, w tym biometrii, do scenariusza mobilnego. Mimo ze
obecnie wykorzystywane telefony posiadaja moce obliczeniowe przekraczajace
mozliwosci dawnych komputer6w osobistych, nadal nie sa w stanie przeprowa-
dzi¢ identyfikacji uzytkownika na podstawie olbrzymich baz danych (szeroko
wykorzystywanej w dochodzeniach kryminalnych). Sa jednak w stanie przepro-
wadzi¢ weryfikacje uzytkownika za pomoca jego cech biometrycznych i wtasnie
takie systemy sg najczesciej implementowane przy uzyciu urzadzef przeno$nych.

Cechy, ktérych uzywaja systemy mobilne, sa znacznie bardziej ograniczone.
Obecnie komercyjnie korzysta si¢ jedynie z rozpoznawania odciskow palcow,
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Procentowy udziat telefonéw korzystajacych z biometrii
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Rysunek 5. Procentowy udziat telefonéw korzystajacych z biometrii sposréd wszystkich
dostgpnych modeli

twarzy oraz teczéwki oka. Rozpoznawanie twarzy zostalo po raz pierwszy za-
implementowane w systemie Android 4.0, ktéry ujrzal §wiatto dzienne w paz-
dzierniku 2011 roku. Niestety ten sposéb odblokowania telefonu byt dosé niedo-
pracowany. Wystarczylo bowiem przed aparatem telefonu umiescic zdjgcie uzyt-
kownika i system udzielat dostgpu do chronionych danych. Kolejng cecha komer-
cyjnie zastosowang w telefonach komérkowych sa odciski palcéw. Do ich wpro-
wadzenia niezbgdne byto umieszczenie miniaturowego skanera linii papilarnych,
ktéry znalazt sobie miejsce z przodu, z boku lub z tytu telefonu komérkowego.
Rozwiazanie to zostalo wprowadzone w 2011 roku w modelu Motorola Atrix,
a p6zniej w iPhone 5. Najnowsze systemy (np. iPhone X) wykorzystuja weryfi-
kacj¢ na podstawie tgczOwki oka poprzez analiz¢ obrazu widocznego w §wietle
podczerwonym. Niestety jak podaja liczne Zrdédla internetowe, wszystkie systemy
analizujace odciski palcéw, jak i analizujace wzor teczOwki oka zostaty oszukane
i ztamane przez hakeréw w okolo pét roku od daty premiery. Najczgsciej atak
polega na podaniu do sensora lub kamery sztucznie wyprodukowanej prébki, na
podstawie ktérej system podejmuje decyzje o pozytywnej autoryzacji.

Biometria mobilna z roku na rok staje si¢ coraz bardziej popularna. Wykres
przedstawiony na rysunku m przedstawia, jaki procent ogdlnej liczby telefonéw
stanowily te, ktére umozliwiaja biometryczng autoryzacje. Wida¢ na nim tenden-
cje wzrostowa. W roku 2016 68% telefonéw korzystato z biometrii, a w 2019 roku
byto to juz 77%.

> www.zdnet.com/pictures/2019s-tech-security-and-authentication-trends/12/?fbclid=
IwAR3PTVGTJxnswLxmMOI130pizfyLDeZRiuFUXIgqbxjeZbbFUGr35ngFyaMQ
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Rysunek 6. Rézne sposoby taczenia modalnosci biometrycznych [61]]

2.3. Biometria multimodalna

Chociaz, jak pokazano we wcze$niejszych rozdziatach, biometria zyskuje co-
raz wigksza popularnosé, nie jest pozbawiona wad. Dla systeméw korzystajacych
z tylko jednej cechy wymienia si¢ nastgpujace [61} 167]:

— szum pojawiajacy si¢ w pobranych prébkach — szumem takim w systemach
rozpoznajacych osoby na podstawie odciskow palcéw moze by¢ blizna w wy-
korzystywanym rejonie, a w systemie rozpoznajacym twarze szum moze po-
wodowaé niewystarczajace o§wietlenie;

— wariacje wewnatrz klas — spowodowane gtéwnie przez nieodpowiednia inte-
rakcje z czytnikiem prébki;

— podobienstwa migdzy klasami — w przypadku duzej iloSci probek w bazie
réznice pomiedzy identyfikowanymi osobami moga by¢ bardzo niewielkie;

— brak uniwersalno$ci — wykorzystywana cecha moze nie by¢ mozliwa do po-
brania od jakiego$§ podzbioru oséb;

— ataki wykorzystujace falszywa probke — mozliwe jest stworzenie sztucznej
prébki (np. gumowego palca), ktéry pozytywnie przejdzie proces identyfika-
cji.

Wady te doprowadzily do stworzenia systeméw biometrii multimodalnej. Ta
jednak jest bardzo rozbudowana, gdyz jak zostato to przedstawione na rysunku [6]
mozna duplikowaé rézne elementy systemu (np. cech¢ biometryczna czy ilo$¢
pobieranych prébek). Podziat biometrycznych systeméw multimodalnych pre-
zentuje si¢ nastgpujaco:
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Rysunek 7. Sposoby oceny systemu biometrycznego [23]]

1. Multimodalno$¢ polegajaca na zwielokrotnieniu liczby wykorzystywanych
urzadzefi do pobrania probek — przyktadem moze by¢ uzycie optycznych
i pojemnosciowych skaneréw linii papilarnych;

2. Multimodalno$¢ polegajaca na uzyciu réznych $ladéw biometrycznych —
moga to by¢ systemy wykorzystujace jednoczesnie twarz i odcisk palca, a na-
wet system wykorzystujace jednocze$nie trzy §lady;

3. Multimodalno$¢ polegajaca na uzyciu réznych jednostek reprezentujacych
jeden §lad biometryczny — sa to systemy korzystajace jednoczesnie z odciskéw
dwéch palcow lub z obrazéw wewnetrznych czesci obu dioni;

4. Multimodalno$¢ polegajaca na zwielokrotnieniu liczby prébek pobieranych
od identyfikowanej osoby — uzycie wielu probek pozwala na stworzenie bar-
dziej doktadnego obrazu probki;

5. Multimodalno$¢ polegajaca na taczeniu wielu cech — moga to by¢ systemy
korzystajace jednoczesnie z cech charakterystycznych bazujacych na tekstu-
rze i kolorze.

2.4. Ocena systeméw biometrycznych

Aby system biometryczny dziatat jak najlepiej, dokonuje si¢ oceny jego pa-
rametréw. Parametry, ktére powinny podlegaé ocenie, zostaty przedstawione na
rysunku [7] [23].
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Pierwszym z nich jest jako$¢ zebranych danych. Dane o dobrej jakosci po-
zytywnie wptywaja na proces podejmowania decyzji. Z kolei dane z duzym do-
datkiem szuméw moga, mimo zastosowania odpowiednich metod przetwarzania
wstepnego, negatywnie wplywaé na dziatanie systemu. Przyktadowa ocena ze-
branych prébek zostala przedstawiona w [69], natomiast w [85]] zaprezentowano
wptyw ostrosci probek na dzialanie calego systemu biometrycznego.

Innym, réwnie waznym elementem podlegajacym ocenie, jest uzytecznos¢.
Moze ona zosta¢ okreslona m.in. przez uzytkownikoéw, ktérzy decyduja, jak do-
brze, badZ jak Zle korzysta si¢ z danego systemu. Z pewnoS$cia beda zwracac
uwage na jako$¢ zastosowanego czytnika, na szybkos¢ jego dziatania oraz na fakt
ewentualnej koniecznos$ci ponownego pobrania probki. Przyktadowa ocena zaim-
plementowanego w rzeczywistos$ci systemu biometrycznego przez jego uzytkow-
nikéw zostata przedstawiona w [20].

Jako ze ocena uzytkownikéw jest dos¢ trudna do zebrania (konieczno$¢ two-
rzenia ankiety oraz zebrania reprezentatywnej grupy respondentéw), wprowa-
dzono miary liczbowe, ktére odpowiadaja na pytanie, jak dobrze dziata system
biometryczny. Do oceny systemow weryfikacji wykorzystywane sa m.in. miary
FAR i FRR. FAR (ang. False Acceptance Rate) to prawdopodobienistwo z jakim
system udzieli nieupowaznionemu uzytkownikowi dostgpu do chronionych za-
sobdw 1 jest okreSlone réwnaniem (I} FRR (ang. False Rejection Rate) za$ jest
prawdopodobienistwem z jakim system odméwi dostgpu uzytkownikowi, ktory
jest uprawniony od uzyskania dostgpu do chronionych zasobéw i wyraza si¢ réw-

naniem 21 PN

FAR = ———
a FN+TN

ey

gdzie:

F'N - (ang. False Negatives) liczba prébek, ktére powinny by¢é zakwalifiko-
wane negatywnie, ale zostaty zakwalifikowane pozytywnie, czyli otrzymaty
dostgp do chronionych zasobéw, mimo iz nie posiadaty ku temu uprawniefi;
TN - (ang. True Negatives) liczba prébek, ktére powinny by¢ zakwalifiko-
wane negatywnie i tak zostaty zakwalifikowane, czyli nie posiadaty uprawnien
i poprawnie nie otrzymaty dostepu do zasobéw.

FP

F ==
RE FP+TP

(@)
gdzie:
TP - (ang. True Positives) liczba probek, ktére powinny zostaé zakwalifi-
kowane pozytywnie i tak zostaly zakwalifikowane, czyli poprawnie uzyskaty

dostep;
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F'P - (ang. False Positives) liczba prébek, ktére powinny by¢ zakwalifikowane
pozytywnie, ale zostaly zakwalifikowane negatywnie, czyli nie otrzymaty do-
stepu mimo posiadania uprawnien.

W pracach naukowych dotyczacych biometrii zwykle miary te daza do jedne;j
wartosci, a w przypadku gdy miary te sa sobie rowne, méwi¢ mozna o EER
(ang. Equal Error Rate), ktéra wyraza réwna wielko$¢ biedu i wynosi tyle, ile
btedy FAR i FRR. W systemach rzeczywistych minimalizuje si¢ jeden z btgdéw,
w zaleznoSci od typu systemu i miejsca jego implementacji. Inng stosowana
miarg jest doktadnos$¢ (ang. accuracy), ktéra moze zosta¢ wyrazona réwnaniem 3]
Wskazuje ona na procentowy udzial poprawnych odpowiedzi wsréd wszystkich
przeprowadzonych weryfikacji.

B TP +TN
 TP+TN+FP+FN

Acc -100% 3)
Oprécz doktadnosci stosuje sig rowniez miary swoistosci (ang. selectivity, TNR)
i czutosci (ang. sensitivity, TPR), ktére zostaty okreslone odpowiednio wzorami[3]
oraz 4] Wraz z miarg czutosci (zwana réwniez recall) zazwyczaj prezentuje si¢
miarg precyzji (ang. precision), ktéra mozna wyrazi¢ rownaniem [6]

TN
TNR= -~ 4
R TN+ FP @
TP
recall = TPR = m (5)
sion = L0 ©)
precision = TP+ FP

Precyzje¢ i czulo$é systemu mozna tez przedstawié¢ za pomoca miary F/ .y, KO-
rzystajac z zaleznosci przedstawionej rownaniem|[7} Im wyzsza warto$¢ tej miary,
tym lepsze dzialanie systemu (dla optymalnego systemu F'lg.ore = 1).

precision - recall

Flscore =2 (7)

‘ precision + recall
W przypadku niezbalansowanego zestawu testowego (przewazajaca ilos¢ probek
pozytywnych lub negatywnych) mozna zastosowaé dokladnos$é zbalansowana,
ktora wyraza si¢ rownaniem 3]

TNR+TNR

Accpg = R E— (8)
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Aby w spos6b wizualny ocenié dziatanie systemu biometrycznego stosuje si¢
m.in. wykres ROC (ang. Receiver Operating Characteristic), ktory jest zalezno-
$cig pomigdzy miarg TPR i wynikiem odejmowania 1 —T'N R. Jest on szczegdlnie
przydatny w przypadku testowania danego rozwiazania z réznymi parametrami -
im blizej osi OX i OY znajdzie si¢ wykres, tym wyzsza gwarantuje skutecznosc.

W literaturze podczas analizy dzialania systemu biometrycznego spotyka sig¢
réwniez wykresy histograméw Autentyczny/Fatszywy, ktore nosza angielska na-
zwe Genuine/Impostor Histogram. Przedstawiaja one prawdopodobieristwo (0§
0Y) z jakim prébka zostanie zakwalifikowana jako autentyczna lub falszywa
w zaleznoS$ci od wyniku (np. warto$ci progu na osi OX).

Natomiast w systemach identyfikacji ocenia si¢ parametr CCR (ang. Correct
Classification Rate), ktory okresla stopiefi poprawnej identyfikacji. Innym istot-
nym parametrem moze by¢ czas potrzebny na wykonanie wszystkich obliczen
w systemie biometrycznym. System identyfikacji oséb wspétpracujacy z duza
baza danych z pewnos$cig bedzie dawat odpowiedZ w znacznie dluzszym czasie.
Z drugiej strony jednak w systemach weryfikacji uzytkownicy beda wymagali jak
najkrétszego czasu dziatania, najlepiej w czasie rzeczywistym.

2.5. Wybrane zastosowania systemow biometrycznych

Biometria ma obecnie wiele zastosowan. Z pewnosScia dalszy jej rozwdj
sprawi, ze lista ta zostanie jeszcze wydtuzona:

— Dochodzenia kryminalne — pierwsze i najbardziej podstawowe wykorzystanie
biometrii; przestepca, ktéry zostawia pewne §lady na miejscu zbrodni, moze
zosta¢ odnaleziony przez ich odpowiednia klasyfikacje.

— Kontrola paszportowa — paszporty biometryczne, o ktérych juz wspomniano
wczesniej, sa wprowadzane do coraz wigkszej ilodci parstw, dzigki czemu
mamy dostgp do informacji kto, kiedy i gdzie przekracza granice bez zmud-
nego przepisywania danych, a takze do informacji o tym, czy paszport jest
oryginalny i czy na pewno nie zostat skradziony.

— Dostep do chronionych zasobéw — jedno z nowszych zastosowar, ktére po-
jawito si¢ wraz z rozwojem techniki i miniaturyzacja urzadzen pobierajacych
probki; chronionym zasobem moze by¢ na przyktad sitownia, na teren ktérej
poprzez weryfikacje cechy biometrycznej moga wejsS¢ jedynie zarejestrowani
wczesniej uzytkownicy. W roku 2019 potudniowokoreanski koncern samo-
chodowy Hyundai zaproponowat réwniez odblokowanie i uruchomienie po-
jazdu za pomoca odcisku palca.

— Rozwiazania mobilne — zastosowanie ktére pojawito si¢ wraz z rozwojem
urzadzef przenosnych takich jak telefony czy tablety; cecha biometryczna
pozwala na zalogowanie si¢ do catego urzadzenia lub do wybranej aplikacji.
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— Bankowo$¢ — biometria w bankowosci pozwala na zabezpieczenie Srodkéw
zgromadzonych na koncie przed dostgpem os6b niepowotanych; przyktadami
moga by¢ mobilne aplikacje bankowe, ale rowniez centra komunikacji z klien-
tem, ktore oprécz standardowych metod weryfikacji stosujg rozpoznawanie
glosu, na §wiecie sa réwniez dostgpne bankomaty, ktére weryfikuja uzytkow-
nika na podstawie réznych cech biometrycznych. Do biometrycznej banko-
woSsci mozna zaliczy€ tez karty przechowujace wzorzec odcisku palca, ktére
od 2018 roku sa testowane przez Mastercard i Visg.

— Ochrona zdrowia — dane biometryczne takie jak zapis EKG moze zostaé wy-
korzystany do identyfikacji oséb, ale rowniez do postawienia odpowiedniej
diagnozy i wprowadzenia wilasciwego leczenia, mozna tu réwniez wymie-
ni¢ systemu stalego monitorowania niektérych parametréw, ktére w przy-
padku otrzymania nieoczekiwanych wynikéw natychmiast informuja odpo-
wiedni oSrodek zdrowia.

— Rejestracja czasu i obecnosci — biometria moze by¢é wykorzystana réwniez
w systemach dziatajacych w duzych firmach czy fabrykach; zamiast tradycyj-
nego podpisania karty obecnosci lub wczytania identyfikatora mozna zweryfi-
kowac tozsamos$¢ na podstawie cech biometrycznych; systemy takie z powo-
dzeniem sa stosowane m.in. w Kenii.

— Systemy wielozadaniowe — wSrdd zastosowan biometrii nie mozna pominaé
indyjskiego systemu Aadhaar. Jest to system, ktéry pojawit si¢ juz w 2009
roku i cho¢ do tej pory budzi pewne watpliwosci, szczegdlnie w zakresie bez-
pieczenistwa danych oraz praw cztowieka, korzysta z niego juz prawie 1,3 mld
0s6b. Aadhaar zbiera dane biometryczne oraz demograficzne rezydentéw In-
dii - nie potwierdza wigc obywatelstwa. Jest wykorzystywany do spraw urze-
dowych, w bankowosci, do podpisu elektronicznego, a nawet podczas wybo-
réw. Zebrane na potrzeby tego systemu dane (odciski 10 palcéw, skany obu
teczowek oraz zdjecie twarzy) tworza najwigksza bazg danych biometrycz-
nych na $wiecie.

2.6. Prawne aspekty biometrii

W maju 2018 roku zostalo wprowadzenie rozporzadzenie Parlamentu Euro-
pejskiego, ktére znane jest szerzej pod nazwa RODO - Ogdlne rozporzadzenie
o ochronie danych [71]]. Przyjecie tego dokumentu miato niebagatelny wptyw na
nowe systemy biometryczne oraz proces ich tworzenia, poniewaz dane biome-
tryczne zostaly uznane za ,,specjalng kategori¢ danych osobowych”. W opraco-
waniu [62] podkreslono nastgpujace wymagania:

— Osoba moze zdecydowad, ktéra czg$¢ swoich danych udostgpni (ktéra ceche
biometryczna).
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— Osoba powinna zadeklarowa¢ §wiadoma zgode na przetwarzanie danych.

— Osoba musi by¢ poinformowana, kto zbiera dane, kto jest ich administratorem,
jaki jest cel zbierania danych oraz do jakiego procesu zostang uzyte. Powinno
sig rowniez okresli¢ czas przechowywania danych oraz ewentualne sposoby
ich udostgpniania podmiotom trzecim.

— Osoba moze odmoéwi¢ podania danych osobowych, a takze wycofa¢ zgodg na
ich przetwarzanie w dowolnym momencie.

Waznym elementem jest rowniez anonimizacja zebranych danych biometrycz-
nych. Oznacza to, ze zebrane dane nie moga zostaé powiazane z zadng konkretna
osoba, np. jej imieniem czy nazwiskiem. Dlatego podczas tworzenia baz danych
biometrycznych, uzytkownicy otrzymuja numery. Dodatkowo podczas udostgp-
niania takiej bazy innym osrodkom badawczym, mozna pokusié si¢ 0 zmiany nu-
meréw przydzielonych uzytkownikom.

Zanim wprowadzono RODO, opublikowano dokument ISO/IEC FCD
19792 [58]], ktéry prezentuje liste potencjalnych zagrozen dla systeméw biome-
trycznych. Standard ten odnosi si¢ réwniez do spraw zwiazanych z prywatno$cia
danych biometrycznych. Jednym z najbardziej istotnych zagrozen dla systemu
biometrycznego jest utrata probki, ktéra moze powodowac dla ofiary straty finan-
sowe i spoteczne. Jest to atak na jej prywatnos¢. Dlatego w dzisiejszym cyfrowym
Swiecie ochrona prébki biometrycznej jest tak wazna, szczeg6lnie jesli weZmie si¢
pod uwage ograniczona liczbg znanych, skutecznych i stosowanych cech biome-
trycznych. Warto tez wspomnie¢ o normie PN:ISO 19092 [57]], w ktérej skupiono
si¢ na wykorzystaniu réznych modalnosci biometrycznych w celu zapewnienia
bezpieczenstwa systeméw bankowych.
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3. Przeglad literatury

Historia badani nad systemami wykorzystujacymi obrazy wewnetrznych czesci
dtoni jako cech¢ biometryczng nie jest tak dluga, jak historia uzycia odciskéw
palcéw czy wizerunku twarzy. Pierwsze doniesienia pochodzace z bazy Web of
Science pochodza z ostatniej dekady XX wieku, a rosnaca popularno$¢ odciskéw
wewnetrznych czesci dloni przedstawiono na rysunku [§] Wida¢ na nim, ze do
korica roku 2019 opublikowano nieco ponad 1400 artykutéw. Dla poréwnania
mozna dodaé, ze w tym samym okresie czasu opublikowano ponad 20 tysigcy
artykuléw traktujacych o odciskach palcéw (stan na luty 2020). Mozna jednak
przyjaé, ze intensywne badania nad wykorzystaniem obrazu dioni do identyfikacji
0s6b sa prowadzone od blisko 20 lat.

W tym rozdziale przedstawiono przeglad literatury dotyczacej obrazéw dtoni
jako cechy biometrycznej, sktadajacy si¢ na aktualny stan wiedzy. W pierwszej
czgdci rozdziatu przedstawiono obraz wewngtrznej czesci dtoni jako cechg biome-
tryczng wraz z jej anatomicznym opisem. Nastepnie dokonano krytycznej analizy
dotychczasowych osiagnig¢ naukowych dotyczacych obrazu dtoni jako cechy bio-
metrycznej. Biorac pod uwage liczbe artykutéw, zdecydowano si¢ podzieli¢ ten
rozdziat na mniejsze sekcje dotyczace kolejnych krokéw przetwarzania: akwi-
zycji obrazu, przetwarzania wstgpnego, wydobycia cech i klasyfikacji. Rozdziat
koniczy si¢ podsumowaniem, w ktérym Autorka podkresla najbardziej obiecujace
kierunki rozwoju obrazu dtoni jako cechy biometryczne;.

3.1. Obraz dloni jako cecha biometryczna

Wybér odpowiedniej cechy biometrycznej zalezy od réznych czynnikéw. Ich
poréwnanie w zakresie podstawowych wymagan stawianych systemom biome-
trycznym, zostalo przedstawione w tabeli [I} Obserwujac zaprezentowane dane,
mozna stwierdzié, nie istnieje jedna idealna cecha biometryczna, ktéra okazataby
si¢ ztotym Srodkiem dla kazdego z projektowanych systemdéw. Wyboér tej cechy
zawsze zalezy od jego specyfiki i konkretnej implementacji. Obrazy wewnetrz-
nych czgéci dloni dobrze wypadaja w zaprezentowanym poréwnaniu. Wsrdd ich
niewatpliwych zalet zwykle wymienia si¢ nastgpujace:
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Liczba artykutéw w bazie Web of Science
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Rysunek 8. Tlos¢ artykutéw z podziatem na lata publikacji w bazie Web of Science, ktére
zawieraja w tytule hasto ,,palmprint” [opracowanie wtasne z lutego 2020]

— sa unikatowe — sg formowane migdzy 3 a 5 miesiacem ciazy i sa rézne nawet
w przypadku bliZniat [21]];

— maja bogata struktur¢ — umozliwia ona znalezienie wielu punktéw kluczo-
wych, mogacych poméc w poprawnej identyfikacji [18] [37]], wielko$¢ we-
wnetrznej czgsci dioni oraz ilo$¢ szczeg6téw pozwalaja na zastosowanie w sy-
tuacjach, kiedy dlon jest czgsciowo brudna lub powierzchnia skéry jest znisz-
czona (u 0séb starszych lub pracownikéw fizycznych) [28]];

— s3 niezmienne — podczas rozwoju cztowieka wzér widoczny na wewngtrznej
czgéci dloni pozostaje bez zmian (za wyjatkiem zmiany wielkosSci dtoni) [36]];

— mozna je tatwo pobra¢ — dlonie nie sa zakrywane w wigkszosci kultur i re-
ligii Swiata (jako wyjatek mozna wymieni¢ grupe Muzutmanek, ktére nosza
tzw. pelna burke, zastaniajaca cale ciato od stép do gtéw), ponadto nie jest
konieczne dotykanie zadnych skaneréw;

— charakteryzuje je niewielkie znieksztatcenie w przypadku zamykania i otwie-
rania dloni [42]];

— sa latwe w pozycjonowaniu poprzez wyszukanie nasady kciuka oraz innych
palcow.

Najwazniejszymi elementami w strukturze obrazéw wewnegtrznych czesci
dtoni sa bruzdy i fatdy. Rysunek [9] przedstawia gtéwne linie, ktére sa widoczne
w tej cesze biometrycznej. Fachowa literatura medyczna udostgpnia bardziej
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Tabela 1. Charakterystyka wybranych cech biometrycznych 38 63]]

UNIWERSAL- ODMIEN- EATWOSC &6
CECHA NOSC NOSC AKWIZYCJI TRWALOSC
DNA wysoka wysoka niska wysoka
obraz ucha Srednia Srednia Srednia wysoka
obraz twarzy wysoka niska wysoka Srednia
termiczny obraz wysoka wysoka wysoka niska
twarzy
wzor zyt dioni Srednia wysoka wysoka Srednia
odciski palcow Srednia wysoka wysoka Srednia
chod niska niska wysoka niska
geometria dtoni Srednia Srednia wysoka Srednia
teczowka oka wysoka wysoka Srednia wysoka
obraz
wewnetrznej Srednia wysoka Srednia wysoka
czeSci dloni
siatkéwka oka wysoka wysoka niska Srednia
podpis odrgczny Srednia niska wysoka niska
glos Srednia niska Srednia niska

anatomiczny opis tej czesci ciata [8]. W poréwnaniu do grzbietu dtoni, jej we-
wnetrzna strona charakteryzuje si¢ stosunkowo gruba skoéra, nieprzesuwalna i sil-
nie ztaczona z podtozem. Podczas zgigcia tworza si¢ faldy ograniczone bruzdami,
ktére podczas prostowania dioni, wygtadzaja si¢. Bruzdy na dtoni to tzw. linie chi-
romantéw, ktérzy korzystajac ze zmiennego ich przebiegu, staraja si¢ przewidzie¢
ludzkie losy. Trzema najwazniejszymi bruzdami sa:

1. bruzda dalsza zgigcia (tac. linea flexoria distalis, linia serca) - zaczyna sig¢
migdzy palcem wskazujacym a palcem Srodkowym, biegnie nieco powyzej
stawow Srédreczno-paliczkowych trzech ostatnich palcéw do brzegu tokcio-
wego reki;

2. bruzda blizsza zgigcia (fac. linea flexoria proximalis, linia glowy) - rozpo-
czyna si¢ powyzej opuszki dotykowej nasady palca wskazujacego i biegnie
sko$nie ku gorze i kigbowi palca matego. Czasami te dwie bruzdy zlewaja sig
w jedna, tworzac tzw. bruzde matpia;

3. bruzda przeciwstawna kciuka (tac. linea opponens pollicis, linia zycia) -
obejmuje kiab kciuka.

3.2. Akwizycja obrazu dloni

Pobranie obrazu do systemu jest pierwszym krokiem przetwarzania. Zwykle
w badaniach korzysta si¢ z popularnych i ogdlnie dostgpnych baz obrazéw. Ich
uzycie sprawia, ze prezentowane wyniki sa bardziej miarodajne i fatwiejsze do
poréwnania z innymi badaniami, ktére takze korzystaty z wybranej bazy danych.
Bazom poswigcono oddzielny podrozdziat (5.2)), a w dalszej czesci tej sekcji
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[S¥]

Rysunek 9. Gitéwne linie obrazu wewnetrznej strony dioni: 1 — linia serca, 2 — linia
glowy, 3 — linia zycia [65]]

przedstawiono artykuty, w ktérych z réznych wzgledéw autorzy zdecydowali si¢
samodzielnie pobiera¢ prébki do systemu.

Akwizycja wydaje si¢ szczegdlnie istotna w przypadku scenariusza mobil-
nego. Kim w swoim artykule [43]] jako jedna z zalet korzystania z odciskéw we-
wnetrznych czegsci dioni, wymienia mozliwos$¢ korzystania z wbudowanego czyt-
nika, jakim w telefonie komérkowym jest kamera cyfrowa. Ocenia réwniez liczne
implementacje systemdéw korzystajacych z tej cechy biometrycznej jako bardzo
dobrze dzialajace i osiagajace obiecujace rezultaty, jednak funkcjonujace w spe-
cyficznym, bardzo mocno nadzorowanym Srodowisku. Jako przyktad takiego
nadzoru wymienia konieczno$§¢ konkretnego ustawienia dioni podczas pobiera-
nia probki. Natomiast za najwigksze wyzwania stojace przed biometrig obrazéow
dtoni w ujeciu mobilnym uznaje brak kontroli nad pozycja dioni, jej oSwietleniem
oraz réznorodne tto. Na szczegdlna uwage zastuguje sposéb zaprojektowania gra-
ficznego interfejsu uzytkownika. Widac na nim ksztatt, do ktérego powinna zostaé
dopasowana dlofi. Wazniejsze linie (migdzy palcami) sa reprezentowane liniami
ciaglymi, a mniej istotne (dookota dioni) liniami kropkowanymi. Wzigto réw-
niez pod uwage komfort uzytkownika przez obrét catego ksztattu o 45°. Podczas
pobierania prébki zastosowano réwniez algorytm sprawdzania koloru dioni. Wy-
korzystuje on przestrzen barw Y C'bC'r i na podstawie prostych obliczen matema-
tycznych (m.in. odlegtosci Euklidesa) decyduje, czy w zaznaczonym fragmencie
znajduje si¢ dion, czy nie.

Inny przyktad graficznego asystenta pomagajacego uzytkownikowi w odpo-
wiednim umiejscowieniu dtoni przedstawiono w [S1]]. W prezentowanej tam me-
todzie wykorzystuje si¢ dwie linie oraz jeden punkt, do ktérych uzytkownik musi
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Rysunek 10. Przyktady graficznych asystentéw A: Leng et al. [51]], B: Kim et al. [43]
oraz C: Tiwari et al. [[70]

dopasowaé potozenie swojej dloni na podgladzie widocznym na ekranie urza-
dzenia mobilnego. Nastegpnie zaproponowano etap walidacji, czyli sprawdzenia
czy dlon zostata poprawnie umiejscowiona. W tym celu analizowane sg dlugo-
Sci przerw migdzy palcami oraz ich odlegto$¢ od siebie. Dopiero kiedy prébka
przejdzie pozytywnie walidacje, nastepuja kolejne kroki przetwarzania.

Kolejny przyktad graficznego asystenta dla uzytkownika mozna poznal
w [Z0]. Tu z kolei zaproponowano wykorzystanie dwéch okregéw. Wewnetrzny
zawiera ROI, za$ zewnetrzny powinien otacza¢ dton i przecina¢ dolne punkty
przestrzeni migdzy palcami. W prezentowanym podejSciu uzytkownik zostat
zwolniony nawet z koniecznosSci zrobienia zdjgcia. Algorytm wykonuje seri¢
ujeé, a nastgpnie na podstawie kilku parametréw ocenia ich przydatnos¢ dla we-
ryfikacji i wlasnie najlepsza probke przekazuje do kolejnych krokéw metody. Na
rysunku [I0] przedstawiono opisane wczesniej systemy wspomagajace poprawne
utozenie dioni.

3.3. Przetwarzanie wstepne obrazu

Krok przetwarzania wstgpnego moze wydawac si¢ mniej istotnym niz wydo-
bycie cech czy klasyfikacja, ktéra sprawia, ze na koficu dziatania algorytmu otrzy-
mujemy decyzj¢ o pozytywnej lub negatywnej autoryzacji uzytkownika. Nalezy
jednak pamigtaé, ze podczas przetwarzania wstgpnego zmniejszany jest analizo-
wany obszar (wyznaczenie ROI) oraz nastgpuje poprawa jakosci obrazu. Krok
ten i pewne usprawnienia wprowadzone do metod autoryzacji na tym etapie moga
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znaczaco wplynaé na skutecznos$é podejmowania decyzji. Moze si¢ rowniez oka-
zac, ze wybor zbyt skomplikowanej i ztozonej obliczeniowo metody przetwarza-
nia wstepnego bardzo zwolni dzialanie catego systemu.

Autorzy [41]] podkreslili etap normalizacji jako kluczowy dla skutecznej wery-
fikacji. Jak przekonuja, normalizacja zmniejsza wariancj¢ jasnosci pikseli w naj-
blizszym otoczeniu, co jest szczegdlnie istotne przy niejednorodnym oswietleniu
lub cieniach widocznych na obrazie ROI. Ponadto zastosowali tez filtr Gaussa,
aby pozby¢ sig¢ niechcianych detali.

Artykut [85] pokazuje wptyw ostroSci probki na skuteczno$¢ weryfikacji. Au-
torzy w swojej pracy zdecydowali si¢ sprawdzié, czy prawdziwym jest stwier-
dzenie, iz im ostrzejszy wzor linii na obrazie dioni, tym skuteczniej mozna zwe-
ryfikowaé tozsamo$é osoby. Z przedstawionych badai wynika, ze stwierdzenie
to jest nieprawdziwe, chociaz nadmierne rozmycie réwniez nie jest pozadanym
efektem. Dlatego wprowadzono miarg ostrosci krawedzi (ang. Edge Acutance
Value, EAV), na podstawie ktérej mozna wybraé taki stopieni rozmycia ROI, aby
skuteczno$¢ dziatania algorytmu byta jak najwigksza.

Z kolei w [4] przedstawiono dedykowany sposéb segmentacji dtoni od dal-
szego planu, co jest szczegoblnie istotne dla zastosowan w scenariuszu mobilnym.
W proponowanej metodzie wykorzystano przestrzen barw CIELab, ktéra uwa-
zana jest za przestrzen doskonale odzwierciedlajaca postrzeganie oka ludzkiego.

W [2] natomiast skorzystano z metody sztucznej inteligencji juz na etapie
przetwarzania wstepnego. W prezentowanym algorytmie CNN (ang. Convolu-
tional Neural Network) zostala wykorzystana do okreslenia, o jaki kat zostata
obrécona dlon i o jaki kat nalezy obréci¢ obraz, aby wydoby¢ odpowiedni obraz
ROL.

Artykut [52] opisuje, ze rozpoznawanie oséb na podstawie dtoni moze by¢
przydatne podczas Sledztw, w ktérych dowodami sa nagrania wideo. W takich
okolicznos$ciach bardzo czgsto widoczne sa dlonie sprawcy, jednak sa one znie-
ksztalcone - zgigte, przechylone. W celu ,,wyprostowania” dtoni zastosowano
sie¢ neuronowg o nazwie VGG-16, a dopiero po otrzymaniu wlasciwego ROI
przeprowadzono wydobycie cech i klasyfikacjg.

W [87] zaproponowano wlasny detektor, ktéry wykrywat przestrzenie migdzy
palcami. Na podstawie jego wskazan wyznaczano obszar zainteresowan. Proces
uczenia byt bardzo zmudny, bo polegatl na recznym przydzieleniu etykiet.

Nalezy jednak pamigtaé, ze zasadnicza rola przetwarzania wstgpnego jest
podkreslenie tych elementéw, ktére beda przydatne podczas kolejnych etapéw
weryfikacji. Dlatego tez w wielu pracach wykorzystuje si¢ rozmycie ukrywajace
niechciane szczegdty, czy operacje morfologiczne, jak przedstawiono w [26].
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3.4. Wydobycie cech

Jednym z pierwszych dostgpnych artykutéw traktujacych o rozpoznawaniu
0s6b na podstawie obrazu dtoni jest publikacja autorstwa Junichi Funady i in. [27]],
w ktérej autorzy stosuja dokladnie te same techniki, ktére sa uzywane podczas
analizy odciskéw palcéw. Autorzy przedstawili system S$cieniajacy obraz linii
papilarnych dtoni i wykrywajacy tzw. minucje. Sa to punkty charakterystyczne
linii papilarnych (np. poczatek, zakonczenie, oczko, haczyk) opisane doktadnie
w ksiazce [30]].

Bardzo wczesnie zaczgto réwniez stosowad filtr Gabora. Moze on by¢ im-
plementowany w systemach korzystajacych z réznych cech biometrycznych do
wydobycia cech tekstury [[66]], a takze do oceny zywotnoSci prébki [81]. Sposéb
jego dziatania mozna przedstawic¢ za pomocg réwnania [9]

G(z,y,0,u,0) =
1 —x? —y? - : (9)
= %eﬂ:p{ﬁ + W}exp{Zm(u:v cos O + uysin ©)}

gdzie:

x, y — wspotrzedne wzgledem osi OX i OY;
i=+—1;

u — czestotliwos¢ sinusoidy;

© — kierunek funkcji;

o — odchylenie standardowe.

Podejscie to zostato przeniesione do systemdéw korzystajacych z obrazéw
dtoni w 2002 roku [44]] i w latach kolejnych [84]. W obu tych artykutach podkre-
Slony zostat fakt popularnosci tego filtru i tatwosci jego wykorzystania. Wskazano
rOéwniez, ze to analiza tekstury powinna by¢ kierunkiem rozwoju obrazéw dtoni
jako cechy biometrycznej, a nie np. analiza samych linii gtéwnych. Te bowiem
moga by¢ bardzo podobne do siebie dla dwdch zupetnie innych oséb. Autorzy
w swoich pracach uzywaja réznych wartodci parametréw filtru, w pierwszym
przypadku sg to: v = 0,1833, © = 7/4, 0 = 2,8090, natomiast w drugim
u = 0,0916, ©® = 7w/4, 0 = 5,6179. W [88] réwniez uzyto filtru Gabora.
W tym przypadku jednak zdecydowano si¢ wydobywac cechy z wigkszego niz
standardowe (o wielkosSci 3 x 3) sasiedztwa. Takze w przypadku artykutu [25]]
wykorzystano filtr Gabora. W tej jednak pracy zdecydowano potaczy¢ go z lokal-
nym deskryptorem, jakim jest metoda Lokalnych Wzorcéw Binarnych (ang. Local
Binary Patterns, LBP). Natomiast w [77]] potaczono filtr Gabora z technika PCA
(ang. Principal Line Analysis).

Kolejna grupe artykutéw dotyczacych analizy tekstury sa te, ktére korzystaja
z transformat i przeksztatcer. W [32,|33]] zaprezentowano wykorzystanie dyskret-
nej transformaty falkowej (ang. Discrete Wavelet Transform, DWT) do wydobycia
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cech z obrazu dloni. Wymieniono réwniez zalety DWT w stosunku do innych
popularnych transformat: transformaty cosinusowej czy transformaty Fouriera.
Pokazano réwniez, ze probki dwdch oséb moga si¢ r6zni¢ na dwdch poziomach:
linii gtdwnych oraz linii pobocznych. Gdy analizuje si¢ caty obraz holistycznie,
nie mozna rozrézni¢ dwéch obrazéw dioni, na ktérych linie gtéwne maja podobny
ksztalt. W zwiazku z tym zaproponowano wykonanie DWT nie na catym obra-
zie, ale na blokach zawierajacych jego czgsci. W ten sposdb analizie poddaje sig¢
fragmenty linii gléwnych, ale przede wszystkim ulozenie linii pobocznych.

Inne podejscie zaproponowano w [60], gdzie do wydobycia cech uzyto trans-
formaty Hough. Jej cecha charakterystyczna sa szczyty (jasniejsze miejsca w ma-
cierzy wyjSciowej) w miejscach, gdzie w obrazie Zrédtowym znajduje si¢ najwig-
cej linii prostych. Do wektora cech wprowadzono w czasie eksperymentéw 1, 2
lub 3 najjasniejsze punkty z macierzy wyjSciowej. Eksperyment korzystajacy z 3
punktéw charakterystycznych jednocze$nie gwarantowat najbardziej skuteczng
identyfikacje.

W [[11]] przedstawiono wykorzystanie transformaty slimakowej do wydobycia
cech z obrazu dioni. Zaprezentowane w artykule obliczenia stanowia matema-
tyczny dowdd na to, Ze ta metoda jest odporna na zmiang jasnos$ci obrazu, a takze
na mogace si¢ pojawic na obrazie szumy.

Autorzy [80] wykorzystali miare energii tekstury. Gtéwnym elementem tego
podejscia byta operacja splotu macierzy - obraz wejsciowy ROI zostal spleciony
z maska. Odpowiednie maski podkreslaty istnienie linii pionowych, poziomych
oraz pochylonych o 45°1 135°. Co wazne operacja ta byla wykonywana global-
nie (dla catego obrazu) oraz lokalnie (dla 64 mniejszych, nieprzecinajacych sig¢
blokéw), a nastgpnie jej wyniki wiaczono do jednowymiarowego wektora cech.
System jednak zostat tak zoptymalizowany, ze najpierw wykorzystywano cechy
globalne i dopiero w przypadku gdy byly one wystarczajaco podobne, analizo-
wano cechy lokalne.

W [17] skupiono si¢ na cechach koloru wzbogaconych cechami tekstury. Za-
proponowano potaczenie dwéch metod: metode PCA (ang. Principal Component
Analysis), ktéra po pewnej modyfikacji wykonywala znacznie mniej operacji, co
z kolei zmniejszato czas dziatania, oraz metod¢ HOG (ang. Historgam of Orien-
ted Gradients). Do wykonania badan zostala uzyta baza zawierajaca 252 obrazy.
Okazato sig, ze proponowana fuzja pozwolita na osiagnigcie wyzszej skutecznosci
niz obie metody zastosowane oddzielnie.

Oprécz informacji zawartych w obrazie wewnetrznej strony dioni, czesto sto-
suje si¢ cechy geometryczne. Takie podejscie zaprezentowano w [14], w kto-
rym to podejsciu obliczano powierzchnie réznych czeéci dloni, np. poszczegdl-
nych palcéw czy powierzchni¢ migdzy charakterystycznymi punktami (koncéwka
palca, podstawa palca). W kolejnych artykutach [15} 45]] zaprezentowano fuzje
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cech geometrycznych i teksturowych. Nastgpnie wykrywano dwa obszary zain-
teresowan: jeden kwadratowy od wydobycia cech teksturowych i jeden w ksztat-
cie wielokata do wydobycia cech geometrycznych. Wierzchotkami tego wielo-
kata byly punkty charakterystyczne takie jak punkty migdzy poszczegbélnymi pal-
cami czy punkty w przestrzeniach migdzy palcami. Ksztalt dloni byt przechowy-
wany w postaci 15-elementowego wektora. Zawierat on siedem wspétrzednych
punktéw wzgledem osi X, siedem wspoétrzednych punktéw wzgledem osi Y oraz
wspotczynnik prostokatnosci dioni definiowany jako stosunek dtugosci Srodko-
wego palca do szerokoSci dioni.

W [65] zaproponowano system identyfikacji korzystajacy z geometrii linii
papilarnych dtoni. Jako cech wytypowanych do poréwnania autorzy uzywaja
linii zawartych w obrazach oraz punktéw znajdujacych si¢ na ich koficach. Dla
kazdej linii poréwnywane sa wspotrzedne poczatku, kornica, nachylenie migdzy
punktami, przecigcie linii z osia wspétrzednych oraz dtugos¢ linii obliczana przez
wykorzystanie odlegtosci Euklidesa.

Autorzy [73] oraz [76] uzyli algorytmu SIFT (ang. Scale-Invariant Feature
Transform) na etapie wyodrgbniania cech. Algorytm ten jest z powodzeniem
wykorzystywany w wielu zastosowaniach przetwarzania obrazéw. Jego gtéwna
ideq jest znalezienie punktéw kluczowych w obrazie, a nastgpnie poréwnanie tych
punktéw z zestawem punktéw kluczowych innego obrazu.

Inne podejscie zaprezentowano w [[12]], w ktérym to artykule wykorzystuje si¢
zmarszczki widoczne na obrazie dtoni w celu uzyskania informacji o tozsamosci
osoby. Zmarszczka zostata okreslona jako podtuzny, waski element obrazu, ktéry
charakteryzuje si¢ duzym odchyleniem standardowym w stosunku do obszar6w
tla i matym odchyleniem w stosunku do obszaréw nalezacych do zmarszczki.
System ten jednak nie korzystat z rzeczywistych prébek, ale z wydrukéw przed-
stawiajacych wewngtrzne czgsci dtoni.

W kolejnym artykule [47] zaprezentowano hybrydowe podejscie do wydoby-
wania cech, w ktérym analizowano jednoczesnie cechy ksztaltu i tekstury. Sku-
piono si¢ rowniez na etapie taczenia cech, gdzie poréwnano SVM, sieci neuro-
nowe i klasyfikatory bedace drzewami decyzyjnymi. Do wydobycia cech tekstu-
rowych wykorzystano popularna dyskretna transformacje cosinusowa (ang. Di-
screte Cosine Transform, DCT). Niewatpliwa jej zaleta jest to, ze spora czgs$¢
otrzymanych w jej wyniku wspélczynnikéw jest bliska zeru i moze zostaé po-
minigta w dalszym dziataniu. W tym podejsciu natomiast jako ceche catego ob-
razu przyjmuje si¢ odchylenie standardowe istotnych (réznych od zera) wspot-
czynnikéw otrzymanych w wyniku zastosowania DCT. Oprécz cechy teksturowej
w wektorze cech znajdujq si¢ tez te geometryczne opisane doktadniej w [24]:

— perimeter — obwod dtoni;
— solidity - stosunek pikseli wewnatrz obiektu do pikseli wewnatrz wielokata
opisanego na obiekcie;
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— extent - stosunek powierzchni obiektu do powierzchni opisanego prostokata;

— eccentricity - opisuje stopniefl rozciagnigcia dtoni (jesli obiekt jest rozcia-
gnigty, ma duzg warto$¢ tego parametru (linia ma eccentricity = 1), obiekt
okragly ma mata wartos¢ tego parametru (koto ma eccentricity = 0);

— odlegtosci x, y punktu Srodkowego dioni mierzone od granic obiektu;

— convex area - powierzchnia wielokata opisanego na dtoni;

— 4 dlugosci palcéw;

— 8 szerokosci palcow mierzonych na przegubach;

— szeroko$¢ dioni;

— dhugos¢ catej dioni;

— dlugosé dioni do wysokosci nasady palcow;

powierzchnia dioni.

Wszystkie te cechy sa przechowywane we wspdlnym, 24-elementowym wektorze
i wykorzystane do identyfikacji.

Ciekawym podejsciem do analizy obrazéw dioni jest uzycie operacji staty-
stycznych. W takich przypadkach ROI jest traktowana jako macierz liczb. W [1]]
wykorzystano entropi¢ Shannona obliczong odpowiednio dla kolejnych blokéw
obrazu o rozmiarach 3 x 3,5 x 5,7 x 7Toraz9 x 9.

Z kolei w [54, [55]] wykorzystano teori¢ fraktali. Autorzy zaproponowali ob-
liczanie wielkoSci fraktali dla poszczegdlnych czgéci obrazu ROI, co pozwala na
oceng stopnia réznorodno$ci i przerywania tekstury. Natomiast w [56] wyko-
rzystano macierz zbieznosci pozioméw szarosci (ang. Grey Level Cooccurrence
Matrix), ktéra wskazuje na prawdopodobiefistwo wystgpienia takiego samego po-
ziomu szarosci dla specyficznej pary pikseli.

Kolejny artykut [16] byt dedykowany rozwiazaniom mobilnym. Zapropo-
nowano w nim nowe podejsScie do wydobycia cech, ktére gwarantowato duza
szybkos$¢ i skuteczno$¢ dziatania przy wykorzystaniu niewielkiej iloSci zasobéw
obliczeniowych. W badaniu uzyto bazy danych skladajacej si¢ z 250 obrazéw.
Identyfikacja byta oparta na cechach analogicznych do falek Haar’a (algorytm
Viola-Jones stosowany do rozpoznawania twarzy), jednak w tym przypadku po-
szczegblnym fragmentom przypisano wartosci —1, 0 lub 1 tworzac tym samym
maske reprezentujaca obraz ROL. W [[18]] przedstawiono rozwinigcie tej metody,
a takze skuteczng fuzj¢ z inna cecha biometryczna, kostkami palcéw dtoni.

Artykut [[13] przedstawia podejsScie wykorzystujace algorytm SAX (ang. Sym-
bolic Aggregate approXimation) na etapie wyodrebniania cech, ktéry to pozwala
na kwantyzacj¢ wartosci jasnosci obrazu i przedstawienie ROI w postaci ciagu
liter. W tym przypadku nie przeprowadzano kwantyzacji na poziomie bitowym,
ale w wigkszych blokach. W kazdym z blokéw obliczona zostala Srednia i to ona
zostata poddana kwantyzacji na wybranej ilosci pozioméw (w tym przypadku 4).
Wykorzystanie algorytmu SAX powoduje wigc ,,przettumaczenie” obrazu na kod
znakow, co sprawia, ze zwigksza si¢ bezpieczenistwo przechowywanej prébki.
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3.5. Klasyfikacja cech

Najbardziej ogélnie mozna stwierdzi¢, ze metody klasyfikacji w systemach
rozpoznawania 0sOb na podstawie obrazéw dtoni mozna podzieli¢ na dwie grupy.
Pierwsza to miary odlegtosci, a druga stanowia metody uczenia maszynowego,
W tym sieci neuronowe.

Mogtoby si¢ wydawaé, ze proste miary odleglosci beda mato skuteczne
w przypadku rozpoznawania tak skomplikowanych i bogatych w cechy obrazéw,
jakimi sa obrazy wewnetrznej czgsci dioni. Jednak s3 one stosowane w wielu
znanych z literatury metodach. W [46] i [S3]] uzyto odlegtoSci Hamminga. Z ko-
lei w [43] do klasyfikacji wykorzystano odlegto$¢ chi-kwadrat. Duza popular-
noscig cieszy si¢ réwniez odleglo$s¢ Euklidesa, ktéra zastosowano na przykiad
w (79, 182]. Kolejne algorytmy do klasyfikacji uzywaja odlegtos$ci Manhattan [3]]
lub odlegtosci katowej [22]. Te mniej skomplikowane miary sa bardzo czgsto im-
plementowane w urzadzeniach o mniejszej mocy obliczeniowej, a wigc rowniez
w urzadzeniach mobilnych.

Druga grupe stanowa metody, ktére przed zastosowaniem nalezy nauczy¢ przy
pomocy zbioru prébek uczacych. Wsréd nich wymienia si¢ m.in. SVM (ang. Sup-
port Vector Machine) zastosowane w [[68, [86]], algorytm kNN (ang. k-Nearest Ne-
igbours) uzyty w [83l [75]] czy algorytm Random Forest wyKkorzystany w [50].
W tej grupie nalezy réwniez wymieni¢ wszystkie sieci neuronowe, ktére wraz
z rozwojem sztucznej inteligencji coraz czgsciej sa implementowane w wielu za-
stosowaniach. Wykorzystanie sieci RFN (ang. Rectified Factor Networks) po-
kazano w [50], w [29, 2] wykorzystano sie¢ CNN (ang. Convolutional Neural
Network), w [89] przedstawiono implementacj¢ oparta o DDCN (ang. Discrimi-
native Deep Convolutional Network), natomiast w [64] zaprezentowane zostato
dziatanie sieci DHN (ang. Deep Hashing Network).

3.6. Podsumowanie aktualnego stanu wiedzy

Podejscia opisane we wczesniejszych sekcjach przedstawiono czgsciowo réw-
niez w tabeli [2] dzielac publikacje w zaleznosci od scenariusza, jakiego dotycza.
Pierwsza czg$¢ tabeli dotyczy rozwiazan dedykowanych komputerom osobistym,
druga wylacznie rozwiazaniom mobilnym. W podsumowaniu aktualnego stanu
wiedzy zdecydowanie pomagaja artykuly przegladowe, ktére traktuja o biome-
trycznej weryfikacji oséb na podstawie obrazu dloni. Jednym z takich warto-
Sciowych artykutéw jest praca [90]], w ktérej autorzy pokusili si¢ o podsumo-
wanie dotychczasowych osiagnigé w tej dziedzinie ze szczegblnym uwzglednie-
niem ostatnich 10 lat. Autorzy potwierdzaja, ze wykorzystanie obrazu dioni jest
obiecujacym podejsciem do weryfikacji tozsamosci i powinno by¢ kontynuowane

35



podczas dalszych badai. Jest to rozwiazanie bezpieczne, stabilne, jednak na-
dal pozostawia wielkie pole do popisu dla naukowcédw. Czg$¢ badai prowadzi
si¢ w kierunku poprawy metod przetwarzania wstgpnego (wyznaczenie ROI, ale
tez problemy zwigzane z segmentacjg tta), inne w kierunku wyznaczenia nowych
cech z tekstury, koloru lub geometrii linii papilarnych dloni. Odrebna czes$¢ badan
stanowia te, ktére odnosza si¢ do etapu klasyfikacji, nierzadko z uzyciem metod
uczenia maszynowego. Podobne wnioski wysnuli autorzy [[74], ktérzy dodatkowo
podkreslili nowy i coraz bardziej potrzebny trend, jakim jest wykorzystanie urza-
dzeni o mniejszej mocy obliczeniowej do prowadzenia weryfikacji os6b. W ten
sposéb zaznaczyli, ze rozwéj systemOw mobilnych identyfikacji opartych o ob-
razy dloni jest jak najbardziej zasadne i wartoSciowe.

W tym rozdziale zostal przedstawiony przekrdj metod stosowanych w iden-
tyfikacji oséb na podstawie obrazéw dloni. Najbardziej popularne rozwigzania
to wykorzystanie cech tekstury, koloru i ksztattu. Bardzo czgsto stosuje si¢ réw-
niez rozwigzania hybrydowe, ktore tacza ze soba wyzej wymienione rodzaje cech.
System taki mozna juz zakwalifikowa¢ do biometrii multimodalnej - jest to mo-
dalno$¢ na poziomie analizowanych cech. Biometria multimodalna ma wiele za-
let, ktére zostaly juz wczesniej oméwione (rozdziat [2.3]) Coraz wigksza uwage
poswigca si¢ rowniez podejsciom kodujacym ROI obrazu dioni w postaci ciagu
znakoéw. Za wykorzystaniem kodu przemawia réwniez koniecznos$¢é zapewnienia
bezpieczenistwa prébki biometrycznej. Jesli zostanie ona przechowana w postaci
ciagu znakéw, nie bedzie mozna odtworzy¢ samego wzorca, ani nie bedzie trzeba
go przechowywac.

Dzigki przedstawionej w rozdziale analizie, podczas tworzenia wlasnych roz-
wiazan Autorka postanowita skupi¢ si¢ gtéwnie na wykorzystaniu cech teksturo-
wych. Zgodnie jednak z obecnymi trendami, cz¢$¢ proponowanych metod wyko-
rzystuje cechy hybrydowe, metody statystyczne oraz kodowanie.
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4. Wilasne propozycje metod rozpoznawania
0sob

W tym rozdziale przedstawiono proponowane przez Autorke algorytmy i me-
tody, ktére moga zosta¢ zaimplementowane w biometrycznym systemie rozpo-
znawania uzytkownikow przy pomocy obrazu wewnetrznej czesci dtoni na urza-
dzeniach mobilnych. Po opracowaniu poszczegélnych metod przeprowadzono
eksperymenty. Protokét ich prowadzenia zostal opisany w kolejnym rozdziale,
za$§ w nastgpnym przedstawiono otrzymane wyniki.

4.1. Propozycja algorytmu wyznaczania rejonu zainteresowan

Krok wstgpnego przetwarzania obrazu jest niezwykle wazny w catym syste-
mie rozpoznawania wzorcoOw. Jednym z gléwnych zadan tego kroku jest wydo-
bycie ROI (ang. Region of Interest). Wyznaczenie mniejszego obszaru poprawia
czas dziatania systemu (brak konieczno$ci analizy calego obrazu).

Poszczeg6lne kroki algorytmu zostaty przedstawione na rysunku [T} Rysu-
nek obrazuje wykorzystanie jednego algorytmu dla dwéch réznych baz obrazéw,
lewa czg$¢ dotyczy bazy IITD, prawa z kolei bazy PolyU. Dane wejsciowe sta-
nowi obraz wewngtrznej czg¢sci dloni. Pierwszym krokiem algorytmu jest ope-
racja progowania. Dzigki temu, ze tlo jest bardzo ciemne w prébkach obu baz,
wykorzystano binaryzacje z progiem réwnym 90. Dzigki temu wszystkie pik-
sele o jasnosci wigkszej niz 90 zostaly zaznaczone kolorem biatym. Biaty obszar
natomiast zostal uznany za pierwszy plan, czyli dton. Kolejnym etapem byta mor-
fologiczna operacja zamknigcia. W ten sposéb pozbyto si¢ niechcianych niecia-
glosci. Nastgpnie wyznaczono kontury na obrazie binarnym, a najdtuzszy kontur
zostat uznany za obrys dookota dtoni i zaznaczony zielonym kolorem na rysunku.
Na podstawie stworzonego konturu wyznaczone sa punkty w przestrzeniach mig-
dzy palcami wskazujacym i Srodkowym (punkt A) oraz serdecznym i matym
(punkt B). Punkty oznaczono kolorem niebieskim na rysunku. Nastgpnie zostala
poprowadzona linia prosta migdzy punktami A i B. Obraz zostal obrécony w taki
sposéb, aby stworzona linia byta pionowa (dla bazy PolyU) lub pozioma (baza
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IITD). Kolejnym krokiem jest wyznaczenie kwadratu o zadanym boku w usta-
lonej odlegtosci od linii (kolor czerwony na obrazku). Ostatnim krokiem algo-
rytmu byto wycigcie zaznaczonego obszaru jako ROI (E). Wielko$¢ tego obszaru
mozna modyfikowa¢, jednak w wigkszosci badan ROI stanowit obraz o rozmiarze
128 x 128.

4.2. Propozycja metody opartej na histogramie gradientéw

Po dokonaniu analizy biezacej literatury, Autorka postanowita sprawdzié, czy
i jak wplynie na biometryczna rozpoznawanie os6b zmiana jednego z etapéw
analizy obrazu. Jako krok do zmodyfikowania zostalo wybrane przetwarzanie
wstepne obrazéw dioni. Aby jednak przeprowadzi€ takie testy, nalezato stworzy¢
pierwszy system biometrycznego rozpoznawania os6b. System ten wydobycia
cech uzywat metody HOG (ang. Histogram of Oriented Gradients), a do klasy-
fikacji cech wykorzystywat odlegtos¢ Euklidesa wyrazang réwnaniem [I1] Me-
toda HOG to popularna metoda analizy obrazu oraz zapisu wideo. Wykorzystuje
ona podziat obrazu na bloki, a nastgpnie w kazdym bloku analizuje gradient ko-
loru. Obliczone zostaja wielko$¢ oraz kierunek gradientu i to wtasnie one zostaja
wiaczone do wektora cech. Poszczegdlne etapy dziatania tego algorytmu zostaty
przedstawione na rysunku[I2] Do poréwnania dziatania algorytméw przetwarza-
nia wstgpnego wytypowane zostaly cztery metody, ktére w przegladzie literatury
pojawialy si¢ bardzo czgsto:

— rozmycie Gaussa, ktérego dziatanie opisuje réwnanie [I0}

— filtr medianowy, ktéry przypisuje poszczegdlnym pikselom warto§¢ réwna
medianie z wybranego sasiedztwa;

— filtr bilateralny, ktérego cecha charakterystyczna jest bardzo dobre zachowy-
wanie krawedzi;

— wyostrzenie, ktére zostato zrealizowane przez odjgcie obrazu rozmytego fil-
trem Gaussa od obrazu Zrédtowego.

Przyktadowe wyniki dziatan wszystkich czterech metod zawiera rysunek [I3]

1 712+y2

e 202 (10)

gdzie:

x,y — wspétrzedne punktu wzgledem osi X1 Y;
o — odchylenie standardowe.

d(p, CI> = \/(pa: - QI>2 + (py - Qy)2 (11)

gdzie:
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Rysunek 11. Kolejne kroki algorytmu wydobycia ROI (bazy PolyU oraz IITD) [opraco-
wanie wlasne]
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Rysunek 12. Kolejne kroki przetwarzania [opracowanie wtasne]
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Rysunek 13. Obrazy z bazy PolyU wstepnie przetworzone poréwnywanymi metodami
(A: rozmycie Gaussa, B: filtr medianowy, C: filtr bilateralny, D: wyostrzenie) [opracowa-
nie wlasne]

p — punkt z wektora cech analizowanego obrazu (p, — wspétrzedna osi X, p,
— wspdirzedna osi Y);

q — punkt z wektora cech obrazu z bazy danych (g, — wspétrzedna osi X, ¢, —
wspoétrzedna osi Y);

4.3. Propozycja metody hybrydowej Color-Texture

W kolejnej metodzie, ktéra zostata nazwana metoda hybrydowa Color-Texture
(CT), wykorzystano fuzje cech, ktéra miata zapewni¢ podwyzszong skutecznosé
dzialania systemu oraz jego wigksza uniwersalno$¢. Do fuzji wybrano cechy
koloru oraz tekstury. Schemat przetwarzania w systemie zostal przedstawiony
na rysunku [I4] Proponowany system korzysta z wczesniej opisanego algorytmu
wyznaczania ROI. Wykorzystano tu trzy rodzaje cech, do kazdego z nich wybrano
réwniez inne metody przetwarzania wstgpnego. Etap przetwarzania wstgpnego
na rysunkuT4] zostal zaznaczony kolorem fioletowym. Pierwsza grupa sa cechy
tekstury, w tym przypadku momenty (ang. raw moments). Przed ich obliczeniem
obraz zostal wygtadzony filtrem Gaussa, a nastgpnie zostal uzyty algorytm Canny
do wyznaczania krawedzi. Dopiero posiadajac zestaw krawedzi, mozna obliczy¢
momenty, korzystajac ze wzoru opisanego réwnaniem [12]

M => " I(z,y)a'y’ (12)
Ty
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Rysunek 14. Kolejne kroki przetwarzania w proponowanym algorytmie [opracowanie
wlasne]
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gdzie:

x, y — wspotrzedne punktu wzgledem osi X iY;
1, 7 —numery momentu;
I —jasno$¢ piksela.

W proponowanej metodzie wykorzystane sa trzy cechy oparte na momentach
i sg to: powierzchnia (Myg) oraz wspdirzgdne x i y punktu Srodka masy (7, ),
wyrazane odpowiednio przez réwnanie [13]| oraz réwnanie [14]

_ Mo
7 = 10 (13)

Moo

_ Mn
Sl (14)

Y Moo

Jednak wyniki przedstawionych réwnan nie sg bezposSrednio wtaczane do wektora
cech. Za pomocg tych samych réwnan oblicza si¢ momenty takze dla obrazu ba-
zowego (wprowadzonego do systemu w fazie uczenia, zweryfikowanego jako po-
zytywny). Natomiast do wektora cech trafiaja stosunki wartoSci momentéw obli-
czonych dla obrazu weryfikowanego oraz bazowego zgodnie z réwnaniami |15
Etap por6wnania momentéw moze juz zostac zaliczony do etapu wydobycia cech,
ktory zostat oznaczony na rysunku T4 kolorem niebieskim.

Al/Ag dla AQ > A1

Ay/Ay przeciwnie (15)

mi =

Mo — Xl/XQ dla X2 > X1 (16)
2 Xo/X, przeciwnie
Vi)Y, dlaYs>Y;

37 v, /Y1 przeciwnie a7

gdzie:

Ay, Ay — momenty Moy (powierzchnia) dla obrazu weryfikowanego oraz
bazowego;

X1, Xo —wartosci T (wspétrzedna x punktu Srodka masy) dla obrazu weryfi-
kowanego oraz bazowego;

Y1, Yo — wartosci iy (wspétrzedna y punktu srodka masy) dla obrazu weryfi-
kowanego oraz bazowego.

Kolejna cecha jest zalezna od koloru obrazu. Aby ja wyznaczy¢, zostaje ob-
liczony histogram. Zanim jednak do tego dojdzie, nalezy przeprowadzié norma-
lizacj¢ obrazu, dzigki ktérej obraz bgdzie wykorzystywat caly dostepny zakres
koloréw (dla obrazu w skali szaroSci bedzie to < 0,255 >). Dwa histogramy
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Rysunek 15. Przyktadowe obrazy powstate w wyniku dziatania DFT (cz¢$¢ rzeczywista:
A, czg$¢ urojona: B) oraz obliczony histogram (C) [opracowanie wiasne]

(pochodzacy z obrazu testowego i bazowego) zostaja nastgpnie poréwnane. Przy-
ktadowy obraz histogramu zostat przedstawiony w czesci C rysunku[I5]

Ostatnie cechy pochodza z produktéw Dyskretnej Transformaty Fouriera
(ang. Discrete Fourier Transform, DFT) i rdwniez sa cechami tekstury. W wyniku
DFT otrzymuje si¢ dwa obrazy: rzeczywisty (Re) i urojony (/m), ktérych przy-
ktady mozna zobaczy¢ na rysunku (15| w czg¢dciach A i B. Dla obu tych obrazéw
oraz dla niezmienionego ROI zostaje obliczona znormalizowana korelacja krzy-
zowa, ktéra wyraza réwnanie Jest ona czasem nazywana miara podobienstwa

obrazow. o o
>ij(Imga(i,j) - Imgp(i, 7))

CNoRrM = — — (18)
\/ZijImgA(Zvj) -2 Imyg (i, j)

gdzie:

— Imga, Imgp - obraz testowy i obraz bazowy;
— 14, J - wspotrzedne wzgledem osi X oraz Y.

Dla obrazéw o tej samej wielkoSci korelacja krzyzowa daje wynik bedacy liczba
zmiennoprzecinkowa. Liczba ta wynosi 1 dla obrazéw identycznych oraz zbliza
si¢ do 0 proporcjonalnie do zmniejszajacego si¢ podobiefistwa obrazow.

W ten spos6b otrzymany zostal wektor liczb, na podstawie ktérego nastgpuje
klasyfikacja. Zostat oznaczony na rysunku [I4] kolorem zielonym. Wektor ten
to [m1,m2,m3,Im, Re, CC,CH], gdzie m1,m2, m3 - wspdtczynniki podo-
biefistwa momentéw (powierzchnia oraz wspélrzedne x, y punktu srodka masy),
Im, Re,CC - wyniki korelacji krzyzowej dla czes$ci urojonych, rzeczywistych
oraz niezmienionego ROI oraz C'H - wspoétczynnik podobienstwa histograméw.
W ostatnim kroku wykonywana jest suma (kolor z6tty na rysunku [14)) wszystkich
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tych liczb i w zaleznoSci od ustalonego empirycznie progu podejmuje si¢ decyzje
(kolor czerwony na rysunku o pozytywnej badZ negatywnej weryfikacji.

4.4. Propozycja metody hybrydowej Geometric-Texture

Nastgpna proponowana metoda zyskata nazwe hybrydowej Geometric-Texture
(GT), poniewaz do niej wybrano zaréwno cechy teksturowe jak i cechy geome-
tryczne. Kolejne kroki przetwarzania wykorzystane w proponowanej metodzie
zostaty przedstawione na rysunku [16]

W tej metodzie rozbudowano krok przetwarzania wstgpnego. Przede wszyst-
kim zawiera on etap wydobycia ROI zgodny z wcze$niej przedstawionym algo-
rytmem. Obszar ROI jest wykorzystany w kolejnych krokach do analizy tekstury.
Jednak w metodzie GT na etapie wstgpnego przetwarzania po wyznaczeniu ob-
rysu dtoni (kolor niebieski na rysunku) nastgpuje przygotowanie do wydobycia
cech geometrycznych. W tym celu zostala wyznaczona tamana dookota obrysu
dtoni (kolor czerwony na rysunku). Nastgpnie obliczone zostaty punkty charakte-
rystyczne, ktére sg uzyte do stworzenia cech geometrycznych (zaznaczone kolo-
rem zielonym na rysunku). Zbiér punktéw charakterystycznych stanowia:

czubek matego palca;

przestrzen migdzy palcami matym i serdecznym;
czubek palca serdecznego;

przestrzen migdzy palcami serdecznym i Srodkowym;
czubek S§rodkowego palca;

przestrzen migdzy palcami Srodkowym i wskazujacym;
czubek palca wskazujacego;

srodek masy konturu;

Srodek masy tamanej opisanej na konturze.

S AR o e

Nalezy zwrdci¢ uwage na to, ze dtugosci poszczegdlnych odcinkéw moga si¢
zmienia¢ np. w przypadku zmiany odlegtosci od kamery. Dlatego zamiast diu-
gosci zaproponowano wykorzystanie stosunkéw dtugosci. Cechy geometryczne
wykorzystywane w systemie zostaly przedstawione rownaniem[19] Uzyta w tym
réwnaniu funkcja dis#(A,B) to nic innego jak odlegto$¢ Euklidesa migdzy punk-
tami A 1 B. Cechy geometryczne sg obliczane dla obrazu testowego oraz dla ob-
razu z bazy.

Gy dist(0,1)/dist(1,5)
Gs dist(2,3) /dist(1,5)
Gy | = | dist(4,5)/dist(1,5) (19)
G4 dist(5,6)/dist(1,5)
Gs dist(7,8) /dist(1,5)



cechy geometryczne

cechy teksturowe

&

-

baza prébek

Y
[Gll GZI G3I G4I GSI TEX]

i

wynik

Rysunek 16. Schemat przetwarzania probek w metodzie GT [opracowanie wlasne]
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W metodzie oprécz cech geometrycznych zostaty réwniez uzyte cechy tekstury.
W tym przypadku zdecydowano si¢ skorzystaé z korelacji: CCOEFF, CCORR
oraz SQDIFF, ktérych sposéb obliczania przedstawiaja réwnania[20] 23|and 24]
W ten sposéb otrzymano wektor 6 cech, z ktérych kazda miata warto$¢ nalezaca
do przedziatu < 0,1 >. Wszystkie cechy zostaly zsumowane, a nastgpnie na
podstawie eksperymentalnie ustalonej wartoSci progowej, zakwalifikowane jako
pozytywne lub negatywne.

Na dalszych etapach pracy nad metoda GT rozszerzony zostal wektor cech.
Do wektora witaczono bowiem jednocze$nie wyniki trzech korelacji lub zwielo-
krotniono wynik wybranej metody analizy tekstury. Celem takiego dziatania byto
lepsze zbalansowanie metody, gdyz w podstawowej wersji metoda zalezata gtéw-
nie od pigciu cech geometrycznych.

T ) I )
e Sy (Te) - Iay) o

Ve T y)? - Yy, I y)?

gdzie:
1
T'(w,y) = T(z,y) - — Z T(i, ) @1
I(my)—[;vy——ZIzg (22)

Sy (T(ay) - 1(x,y)
Vg T,y - T, 1, y)?
Sy (T(@,y) = I(,y))?
Ve T y)? - 2, I y)?

TMccorr = (23)

(24)

TMsoprrr =1 —

4.5. Propozycja metody 3-wartoSciowej maski

Zgodnie z wnioskami wyciagnigtymi z przegladu literatury, postanowiono
w kolejnej metodzie zastosowaé podzial calego ROI na mniejsze bloki. Taki jest
wlasnie gtowny zamyst metody 3-warto$ciowej maski, a schemat dziatania catego
systemu przedstawiono na rysunku [I7]

Po wyznaczeniu rejonu zainteresowarn, podzielono go na mniejsze, nienaklia-
dajace si¢ kwadratowe bloki. W metodzie 3-wartoSciowej maski zdecydowano si¢
uzy¢ 16 kwadratowych blokéw o réwnej dtugosci boku. Nastepnie dla kazdego
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Rysunek 17. Ogdlny schemat dziatania metody 3-wartoSciowej maski [opracowanie wta-
sne
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z nich obliczana jest §rednia arytmetyczna jasnoSci pikseli. Liczona jest réw-
niez Srednia arytmetyczna (Z) i odchylenie standardowe (§) dla catego obrazu,
korzystajac ze wzoréw [25]i[26] Wprowadzono réwniez dwie miary, ktére zostaty
wyrazone réwnaniami [28] oraz Nastepnie dla kazdego bloku przydziela sig¢
warto$¢ maski w zaleznoSci od $redniej wartoSci w danym bloku oraz $redniej
i odchylenia standardowego catego obrazu, w sposéb taki jak zostato to przedsta-

wione wzorem 29| N
Doim1 T
N

T =

gdzie:

x; — jasnos¢ i-tego piksela;
1 — numer kolejnego piksela;
N — catkowita liczba pikseli w obrazie.

I (@ - @)?
-

gdzie:

x; — jasnoS¢ i-tego piksela;

T — Srednia wartos¢ jasnosci;

¢ — numer kolejnego piksela;

N — catkowita liczba pikseli w obrazie.

) _ 0
min =7 — —
2
gdzie:
T — Srednia wartosS¢ jasnosci;

0 — odchylenie standardowe jasnoSci.
_ 0
mar = 7T + 5

gdzie:

T — Srednia warto$¢ jasnoSci;
0 — odchylenie standardowe jasnos$ci.

—1 dlaz, < min
veclal| = ¢ 0 dlamin < T, < max

1 dlaz, > max
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Rysunek 18. Przedstawienie ROI za pomoca obrazu, macierzy oraz wykresu [opracowa-
nie wlasne]

gdzie:

vec[a] — kolejny element wektora cech o numerze a;
T4 — Srednia w a-tym bloku;
min, max — opisane powyzej.

Otrzymane w ten sposéb wartoSci zostaja wiaczone do wektora cech. Wektor
ten ma zaledwie 16 elementdw, wigc stanowi zwarta reprezentacj¢ obrazu ROI
charakterystycznego dla kazdego z uzytkownikéw. Rysunek [T8|zawiera mozliwe
reprezentacje tego samej probki - ROI, macierz liczb oraz wykres.

W przypadku prezentowanego podejscia zdecydowano uzy¢ si¢ metod ucze-
nia maszynowego oraz sprawdziC, czy pozwola one na uzyskanie lepszych re-
zultatéw niz miary odlegtosci. Oprécz samej skutecznosci, istotny byl réwniez
czas uczenia oraz czas predykcji dla kazdej z wybranych metod. Do klasyfikacji
wytypowano dwie metody uczenia maszynowego: SVM (ang. Support Vector
Machine) oraz drzewo decyzyjne (decision tree, DT). SVM jest metoda bardzo
czgsto implementowana do rozpoznawania obrazéw. W przypadku wykorzystania
jedynie dwéch klas, klasyfikator na podstawie danych testowych tworzy hiper-
plaszczyzne, ktéra oddziela prébki z tych klas. W tym przypadku zastosowano
typ RBF Radial Basis Function. Drzewo decyzyjne natomiast jest przyktadem
drzewa binarnego, ktére minimalizuje sume odlegtosci pomigdzy wektorem te-
stowym a wczesniej dostarczonymi do drzewa danymi uczacymi. Jako metode
do poréwnania wybrano odlegto§¢ Manhattan (in. City Block Distance), ktora
oblicza si¢ korzystajac z rownania [30]

k=1
gdzie:
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x, y — porOwnywane wektory;
k — numer elementu w wektorach;
n —1lo$¢ elementéw w wektorach.

Jako ze metoda 3-warto$ciowej maski korzysta z uczenia maszynowego, na-
lezato przeprowadzi¢ proces uczenia. W tym celu wytypowano zestaw 12 probek
uczacych, z ktérych potowa byla pozytywna, a potowa negatywna. Prébki nega-
tywne pochodzity od innych, losowo wybranych uzytkownikéw i zostaly pdZniej
wykluczone z fazy testéw. Dla kazdej z probek uczacych zostat obliczony wektor
cech, ktére w przypadku metod uczenia maszynowego (SVM oraz DT) nastep-
nie zostaly dostarczone do klasyfikatora. W przypadku wykorzystania odlegtosci
Manhattan, zostat obliczony wektor §redni dla probek pozytywnych. W dalszych
krokach obliczono odlegto§¢ Manhattan kazdego wektora pozytywnego i nega-
tywnego oraz $rednia tych odlegtosci. Srednia ta stata si¢ progiem - w przypadku
gdy analizowany wektor znajdzie si¢ w odlegtosci blizszej niz ten prég, probka
mu odpowiadajaca zostanie zakwalifikowana jako autentyczna. W przeciwnym
wypadku zostania sklasyfikowana jako falszywa.

4.6. Propozycja metody kodu binarnego

Kolejnej proponowanej metodzie nadano nazwe metody kodu binarnego, po-
niewaz jej gléwnym zalozeniem jest przedstawienie ROI za pomoca wektora zer
i jedynek. W pracy Haralicka [31] zaprezentowano zestaw 14 cech teksturo-
wych. Byly to cechy opisujace statystycznie analizowana teksturg¢. Pierwot-
nie byty one wykorzystane do analizy obrazéw satelitarnych i do identyfikacji
obiektéw widocznych na zdjeciach wykonanych z powietrza. Cechy te korzystaja
z macierzy GLCM (ang. Grey Level Co-occurence Matrix). OkreSla ona relacje
pikseli o poszczegdlnych tonach jasnosci w analizowanym obrazie (tutaj: ROI).
Macierz ta jednak nie doczekata si¢ swojej jednoznacznej nazwy w jezyku pol-
skim. Bywa nazywana macierza zdarzen, przejs¢, koincydencji lub histogramem
drugiego rzedu. Dlatego w dalszej czgsci pracy bedzie nazywana po prostu ma-
cierza GLCM. Omawiana i wykorzystana w metodzie kodu binarnego macierz
jest macierza kwadratowa. Jej rozmiar okresla ilo$¢ pozioméw szarosci (tutaj:
256 x 256). Poszczegdlne elementy macierzy okreslaja, ile razy piksel o zadanej
jasnodci sasiaduje z pikselem o jasnoSci referencyjnej. Przyktadowo wigc rzad 10.
macierzy zawiera liczbe wystgpowania obok siebie pikseli o jasnosci 10 i kolejno
pikseli o jasnosciach: 0, 1, 2, ..., 255.

Z zestawu 14 cech proponowanych przez Haralicka do metody kodu binarnego
wybrane zostaly dwie cechy: Haralick Sum Average (HSAvg) oraz Haralick Sum
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Variance (HSVar). Miary te sa okreslone rownaniem [31| oraz[32] Obie miary zo-
staly obliczone dla catego ROI oraz kazdego z 16 blokéw, na ktére go podzielono.
Kazdy z blokéw byt kwadratem i nie naktadat si¢ na sasiednie bloki.

2N,
HSAvg = i+ ppyyl(i) (31)
1=2
2Ny
HSVar = (i — HSEnt) - pa (i) (32)
1=2

gdzie:

N4 —ilos¢ poziomoéw szarosci (przyjeto N g = 255);
p(i, j) — element macierzy GLCM;
: Ny <Ny . . P
Pty (i) = >2;2% 2232 p(i, j) - suma wartosci p(i, j);
HSEnt = Efi\%’ Pa+y (%) - 108 {Pz4y (i)} — miara entropii réwniez okreslona
w pracy [31].

Nastepnym elementem algorytmu jest stworzenie kodu binarnego w zalez-
nosci od obliczonych wartosci. Kazdy kolejny element wektora cech otrzymuje
warto$ci zgodnie z réwnaniem [33] dla bitéw nieparzystych i zgodnie z réwna-
niem[34]dla parzystych. Na etapie klasyfikacji wykorzystano odlegto§¢ Manhattan
(in. City Block Distance) i w zalezno$ci od empirycznie ustalonego progu prébka
byta kwalifikowana jako autentyczna lub fatszywa.

0 jeieli HSAUglocal < HSAUgglobal
vecla] = L (33)
1 jezeli HS Avgiocar > HSAvgGgiopai
gdzie:
H S Avgioeqr - Srednia warto$¢ obliczona dla bloku o numerze a;
H S Avggiopa - Srednia warto$¢ obliczona dla calego obrazu ROL
vec[a] _ 0 J:e%el? HSV@T[ocal < HSVaT’global (34)
1 jezeli HSV aripeq > HSV argiopar

gdzie:

HSVarpeq - warto$¢ wariancji obliczona dla bloku o numerze a;
HSVargiopar - warto$¢ wariancji obliczona dla catego obrazu ROL
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Rysunek 19. Ogdlny schemat przetwarzania [opracowanie wlasne]
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4.7. Propozycja metody energii tekstury

Kolejna metoda réwniez zawiera podziat obrazu ROI na mniejsze czeSci.
Schemat catej proponowanej metody przedstawiono na rysunku 21} Wykorzy-
stano w niej cechy tekstury zaproponowane w [48]]. We wspomnianej pracy au-
tor opisat pig¢ réoznych wektorow. Kiedy dwa z tych wektoréw zostana ze sobg
pomnozone, tworzy si¢ macierz, ktéra nastgpnie jest uzyta do przeprowadzenia
operacji splotu z obrazem bazowym, dzigki czemu mozna podkresli¢ specyficzne
cechy tekstury, np. kropki, grzbiety czy krawedzie. Do podkreslenia cech obrazu
dtoni wytypowano dwa wektory, ktére nosza nazwy L5 oraz S5. Wektory oraz wy-
niki ich mnozenia zostaty przedstawione réwnaniami (35| - Wyniki mnozenia,
co oczywiste z matematycznego punktu widzenia, sa ré6zne. Zdecydowano o uzy-
ciu obu wynikéw, a wigc macierzy LS i SL, w operacjach splotu z ROI wydo-
bytym z prébki. Nastepnie dodano macierze wynikowe operacji splotu do siebie.
Wyniki kolejnych krokéw przetwarzania obrazu przedstawiono na rysunku [20]

L5=[1,4,6,4,1] (35)
S5=1[-1,0,2,0,—1] (36)
-1, 0, 2, 0, —1
-4, 0, 8 0, —4
kernelpg = [—6, 0, 12, 0, —6 (37
-4, 0, 8 0, —4
-1, 0, 2, 0, —1
-1, —4, -6, —4, -1
o, o0 0 0 O
kernelgy, = | 2, 8, 12, 8§, 2 (38)
o, o0 0 0 O

—1, -4, -6, —4, -1

Wynikowy obraz poddano kolejnej operacji, mianowicie wyznaczono miarg
energii tekstury (ang. texture energy measure, TEM). Jest to miara, ktéra obli-
cza si¢ przez dodanie wartoSci bezwzglednych jasnosci piksela w najblizszym sa-
siedztwie, zgodnie z réwnaniem[39] W metodzie zastosowano sasiedztwo o wiel-
kosci 15 x 15. To z kolei oznacza, ze dla wielkosci ROI 120px x 120px miara
TEM jest obliczana 64 razy. Ponadto wprowadzono druga miarg - T'E Mg,
ktéra jest Srednig arytmetyczna wszystkich 64 wartoSci TEM z catego ob-
razu. Aby stworzy¢ wektor cech, poréwnano kolejne warto$ci T'E'M z wartoScia
T E Mg zgodnie ze wzorem 0l W ten sposéb zostat stworzony wektor cech.
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A B

Rysunek 20. Kolejne kroki przetwarzania: A: ROI, B: ROI po splocie z LS, C: ROI po
splocie z SL, D: suma powstatych obrazéw [opracowanie wlasne]

TEM =YY |C(i,])| (39)

i=1 j=1
gdzie:

C'(i,j) — jasnos¢ piksela;
1, j — wspotrzgdne wzgledem osi X 1Y;
m X n — wielko$¢ sasiedztwa.

(40)

a 0 jesli TEM{a] < TEMq,,
vecia| =
1 jesli TEM]a] > TEMq,

gdzie:

vec[a] — a-ty element wektora cech;
T E M [a] — energia tekstury w rejonie a;
T EM g4 — Srednia warto$¢ energii tekstury w obrazie.

W pierwszych testach tej metody okazato si¢ jednak, ze skuteczno$¢ systemu
nie jest wystarczajaca. Wobec tego szukano sposobu na zwigkszenie skuteczno-
$ci przy niewielkim skomplikowaniu metody. Wszak miato to by¢ rozwiazanie
mobilne. Do metody wytypowano wigc sze$¢ dodatkowych cech. Dtugosci prze-
biegéw (ang. runlength) pozwalaja uzyskac informacje o teksturze analizowanego
obrazu. Dlugie przebiegi Swiadcza o tym, ze tekstura jest gtadka. Z drugiej strony
liczne krétkie przebiegi moga sugerowad, ze obraz ma skomplikowana i niejed-
norodng teksture. Diugos$é przebiegu oblicza si¢ dla obrazéw binarnych i jest
to nic innego jak liczba kolejnych pikseli w jednym kolorze (biate lub czarne).
Do wektora cech wprowadzono sze$¢ cech pochodzacych z obliczania dlugosci
przebiegéw. Byly to, analizowane dwukrotnie bo horyzontalnie i wertykalnie,
nastgpujace liczby:

1. liczba przebiegdéw o dtugosci nieprzekraczajacej 3;
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Rysunek 21. Schemat przetwarzania zaproponowany w metodzie energii tekstury [opra-
cowanie wlasne]
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2. liczba przebiegéw o dtugosci wigkszej niz 60;
3. dhlugos¢ najdtuzszego przebiegu w obrazie.

W ten sposdb zostal wyznaczony wektor 70 liczb, ktéry stat si¢ podstawa do
rozpoznawania tozsamosci na podstawie obrazu dioni. Jako metode klasyfikacji
wybrano ponownie SVM. Wybér ten byt podyktowany bardzo dobrymi wynikami
tego sposobu klasyfikacji dla poprzednich metod.

4.8. Podsumowanie

W tym rozdziale przedstawiono zatozenia teoretyczne wszystkich metod opra-
cowanych przez autorke. Przedstawione systemy rdznig si¢ zardwno sposobami
wydobycia cech, jak i metodami klasyfikacji. R6znig si¢ rowniez dlugoscia wek-
tora cech. Zestawienie wszystkich metod zostato przedstawione w tabeli

Tabela 3. Podsumowanie opracowanych metod

PRZETW. WYDOBYCIE DL.
NAZWA WSTEPNE CECH WEKT. KLASYFIKACJA
filtr Gaussa
Metoda oparta filtr medianowy » .
na HOG filtr bilateralny HOG 2490 odlegtos¢ Euklidesa
wyostrzenie
filtr Gaussa
Metoda algorytm Canny momenty zwykle s .
hybrydowa CT | norm. histogramu | korelacja krzyzowa 8 odleglos¢ Euklidesa
DFT
Metoda . odlegtosci m%edzy » .
hybrydowa GT progowanie punktami, 6 odlegtos¢ Euklidesa
y korelacja krzyzowa
Metoda maski . Srednia jasno$¢ SVM, DT
3-warto$ciowej filtr Gaussa pikseli w blokach do 36 odlegtos¢ Manhattan
Metoda . Srednia HSAvg, »
kodu binarnego macierz GLCM ¢rednia HSVar 32 odlegto$¢ Manhattan
Metoda operacja splotu, dlugosé przebiegu,
.. . . 70 SVM
energii tekstury progowanie energia tekstury
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5. Opracowanie stanowiska i planu badawczego

5.1. Stanowisko badawcze

5.1.1. Urzadzenia testowe

Z uwagi na tematyke rozprawy doktorskiej przed przystapieniem do badan,
nalezato stworzy¢ stanowisko badawcze, do ktérego zakupiono urzadzenia prze-
nosne, na ktérych mozna by byto przeprowadzi¢ badania. Zakup czesci urzadzen
zostat sfinansowany ze §rodkéw MNiSW w ramach uczelnianych projektéow dla
miodych naukowcéw BSM 81/2017 1 BN 43/2019, ktérych kierownikiem byta
Autorka. Tabela [d] zawiera szczeg6ty specyfikacji wykorzystanych urzadzen. In-
nym elementem stanowiska badawczego, a takze urzadzeniem na ktérym reali-
zowano sporg cze$¢ badan byl komputer osobisty o nastgpujacych parametrach:
procesor Intel Core i5420U, 4 x 1, 7TGB, 4GB RAM. Jedna z metod przetestowano
rOéwniez na komputerze Raspberry Pi 2.

5.1.2. Protokot badan

Wigkszo$¢ eksperymentdéw przeprowadzono zgodnie ze schematem przedsta-
wionym na rysunku 22| Z racji ograniczonych zasobow dostgpnych na urzadze-
niach mobilnych pierwsza implementacja zawsze byta wykonana na komputerze
osobistym. Roéwniez proces uczenia w kazdym z przypadkéw byt przeprowa-
dzony na komputerze. Nastgpnie klasyfikator (w przypadku metod uczenia ma-
szynowego) lub warto$¢ progu (dla mniej skomplikowanych miar) byty przeka-
zywana do urzadzerh mobilnych — na rysunku zostato to przedstawione w postaci
pliku XML. W dalszej czgSci byly prowadzone eksperymenty z wykorzystaniem
urzadzen mobilnych, ktére prowadzity przetwarzanie wstgpne probki, wydobycie

Tabela 4. Specyfikacja urzadzeri mobilnych wykorzystanych w prezentowanych bada-

niach
Urzadzenie System operacyjny Procesor RAM
Samsung A5 2017 Android 8.0 Oreo 8 x 1.90GHz 3GB
Xiaomi Mi6 Android 8.0 Oreo 8 X 2.45GHz 4GB
Huawei P10 Lite Android 7.0 Nougat 8 x 2.10GHz 3GB
Samsung Galaxy S5 | Android 6.0 Marshmallow | 4 x 2.50GHz 2GB
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Rysunek 22. Schemat przeprowadzania eksperymentéw [opracowanie wlasne]

cech oraz klasyfikacje. Caty proces dla pojedynczej prébki koriczyt si¢ wynikiem:
autentyczny lub falszywy. Eksperymenty przeprowadzono z wykorzystaniem réz-
nych baz danych, ktérym pos§wigcono kolejny podrozdzial pracy. Podczas badan
zasadniczo obserwowano dwa parametry. Pierwszym byla skutecznos$¢ dziatania
rozumiana jako ilo§¢ poprawnie zweryfikowanych prébek. Drugim parametrem
byt czas przetwarzania jednej prébki przez konkretne urzadzenie mobilne.

Podczas badania skutecznoSci i czasu dzialania poszczeg6lnych podejsé, zwy-
kle korzystano z metody 3-krotnej walidacji. Polega ona na trzykrotnym réznym
podziale zestawu prébek na uczace i testowe, a nastgpnie uSrednieniu otrzyma-
nych wynikéw. Wykorzystanie 3-krotnej walidacji pozwala stwierdzié, ze otrzy-
mane rezultaty nie zaleza od danych uczacych.

5.2. Dostepne bazy obrazéw dioni

Jednym z czynnikéw, ktéry musi by¢ wziety pod uwage podczas wyboru ana-
lizowanej cechy biometrycznej, jest dostgpno$¢ baz danych, na ktérych mozna
przeprowadzi¢ badania, a takze przetestowac caly zaprojektowany system. Dla
kazdej z cech biometrycznych dostgpne sa rézne bazy danych. Mogg si¢ one 16z-
ni¢ sposobem pobierania prébek, iloscia prébek, a takze iloScia os6b od ktérych
pobrano prébki. Rdéznig sig¢ tez popularnoscia. Oczywistym wydaje sig¢ fakt, iz
przeprowadzanie badai na bardzo popularnej i wykorzystywanej na calym Swie-
cie bazie danych, bgdzie dawalo bardziej obiektywne wyniki niz wykonanie tych
samych badaf na malej i stworzonej prywatnie bazie danych, z ktérej nikt wcze-
S$niej nie korzystal. Istnieja réwniez bazy dedykowane biometrii multimodalne;j,
w ktérych mozna znaleZ¢ prébki przedstawiajace dwie cechy biometryczne dla
kazdej z oséb.
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Rysunek 23. Przyktady obrazéw z bazy CASIA [3]

Do badania systeméw weryfikacji i identyfikacji na podstawie obrazéw we-
wnetrznych czgsci dtoni wykorzystywane sa zazwyczaj trzy, popularne na catym
Swiecie bazy danych: CASIA, PolyU oraz IITD. Zostaly one opisane w dalszej
czgsci tego rozdziatu. Niestety zadna z opisanych baz danych nie jest dedyko-
wana dla scenariusza mobilnego. Dlatego podczas przygotowan do napisania tej
rozprawy doktorskiej, przygotowano koncepcje nowej, mobilnej bazy danych.

5.2.1. CASIA

Baza ta zostata stworzona i jest nadzorowana przez Chiriska Akademig¢ Nauk
[3]. Jest udostepniona dla 0s6b, ktére prowadza badania oraz dla celéw edukacyj-
nych. Zawiera 5502 obrazy przedstawiajace obrazy wewngtrznych czgsci dioni
312 oséb. Obrazy byly pobierane za pomoca urzadzenia zaprojektowanego przez
tworcéw bazy. Przedstawiaja one zaréwno prawa, jak i lewa rgke. Przyktadowe
obrazy z bazy CASIA zostaty przestawione na rysunku 23]

5.2.2. PolyU

Baza danych PolyU zostata stworzona przez naukowcow z Chin i Hong-Kongu
[7]. Obrazy réwniez do tej bazy byly pobierane za pomoca specjalnie do tego
zaprojektowanego urzadzenia, ktére zostato opisane w [84]. W bazie mozna zna-
lez¢ 7752 obrazy w formacie BMP, ktére sg probkami pobranymi od 389 oséb.
Dla kazdej z nich pobrano okoto 10 prébek w pierwszej sesji oraz 10 w kolejnej,
ktora nastapita 2 miesiace pdzZniej. Baza danych jest udostgpniona dla celéw na-
ukowych po wcze$niejszym zalogowaniu. Przyktady probek pobranych z tej bazy
zostaly przedstawione na rysunku [24]
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Rysunek 24. Przyktady obrazéw z bazy PolyU [7]]

5.2.3. IITD

Baza danych IIT Delhi zawiera obrazy wewngtrznych czeSci dtoni pobrane
od studentéw i personelu instytutu IIT Delhi w Indiach [6]. Zostata stworzona
na przetomie lat 2006 i 2007. Obrazy byty pobierane w dos$¢ specyficznych wa-
runkach — w zamknigtym pomieszczeniu z dobrym oswietleniem ustawionym do-
okota kamery. Aktualnie dostgpna baza danych zawiera probki pobrane od 235
uzytkownikéw w grupie wiekowej 12-57 lat, wszystkie obrazy zostaty zapisane
w formacie bitmap (*.bmp) i sg kolorowe. Dla kazdej os6b mozna znalez¢ po sie-
dem zdjgcé prawej i lewej reki w réznych pozycjach wzgledem kamery. Przyktady
prébek z bazy IITD zostaty przedstawione na rysunku [23]

5.3. Koncepcja bazy do eksperymentéw

W zwiazku z wykazanym w opisie aktualnego stanu wiedzy brakiem duzej,
powszechnie dostepnej i relewantnej bazy danych, Autorka przygotowata wstgpna
koncepcje biometrycznej bazy danych zawierajacej zdjecia obrazéw dtoni wyko-
nane za pomocg telefonéw komérkowych. Koncepcja zawiera kilka kluczowych
elementéw. Pierwszym z nich bylo urzadzenie, ktérym byta pobierana prébka —
w ten spos6b zgromadzone dane nie sa zalezne od specyficznego urzadzenia. Po-
zwala to tez zalozy¢, ze zaprojektowany system bedzie skutecznie funkcjonowat
réwniez z innymi urzadzeniami. Ponadto na zdjgciach maja zostaé przedstawione
obie dionie — uzytkownik powinien mie¢ wybdr, ktérej reki bedzie uzywat do
weryfikacji. Osobom leworgcznym jest znacznie latwiej zrobi¢ zdjecie swojej
prawej rece, w lewej trzymajac telefon komérkowy. Dodatkowo posiadanie zdjeé
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Rysunek 25. Przyktady obrazéw z bazy IITD [6]]

obu dioni pozwala na stworzenie systemu bimodalnego, w ktérym analizie zo-
stanie poddana zaréwno prawa jak i lewa rgka uzytkownika. Ostatnim z zalozen
jest tto. Réznorodne tto zbliza tworzony system do rzeczywistego oraz zwigksza
uzyteczno$¢ bazy danych. Cigzko bowiem wyobrazi¢ sobie koniecznos$¢ szukania
jednorodnego tta do zrobienia zdjgcia w procesie weryfikacji.

5.3.1. Aplikacja do zbierania probek

Aby umozliwi¢ zbieranie prébek biometrycznych (w tym przypadku zdjeé
dtoni), zdecydowano si¢ stworzy¢ autorska aplikacj¢ mobilna na system Android.
Celem aplikacji jest sprawienie, ze proces pobierania zdj¢¢ bedzie mozliwie jak
najbardziej komfortowy i intuicyjny dla uzytkownika. Rysunek [26] przedstawia
podstawowe funkcjonalnosci stworzonego oprogramowania. Tuz po uruchomie-
niu aplikacji mozna przejrzec liste uzytkownikéw, ktérzy zdecydowali sig prze-
kaza¢ dane biometryczne do bazy. Po wybraniu konkretnego uzytkownika mozna
przejrzec zdjecia jego dloni, zarzadza¢ nimi oraz dodawaé nowe zdjecia obu dtoni.
Umozliwia tez podglad wykonanego zdjecia. Przed pobraniem prébki nalezy
okresli¢ takie zmienne jak numer sesji oraz rodzaj tta (jasne, ciemne, ztozone).

Zmienne okre§lajace konkretng probke powinny zostac zapisane w niepowta-
rzalnej nazwie pliku korzystajac z formatu widocznego na rysunku[27] Nazwa ta
zawiera:

— niepowtarzalny identyfikator osoby (uzytkownika),
— numer pobranej prébki,
— identyfikator tta (D - ciemne, L - jasne and C - zlozone),
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Rysunek 26. Widok interfejsu uzytkownika stworzonej aplikacji: (od lewej) lista uzyt-
kownikéw, pobrane prébki dla jednego uzytkownika, podglad prébki [opracowanie wia-
sne]

identyfikator dton identyfikator
uzytkownika \ \ sesji

0532_04 R _D1_S2.bmp
/ N\

urzadzenie format pliku

numer probki

Rysunek 27. Proponowany szablon nazw plikéw w bazie [opracowanie wilasne]
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Rysunek 28. Widok graficznego asystenta uzytkownika [opracowanie wlasne]

— oznaczenie R lub L w zaleznoSci od tego, czy na zdjeciu jest przedstawiona
prawa czy lewa reka,

— identyfikator urzadzenia (D1 - Samsung AS, D2 - Huawei, D3 - Xiaomi, D4 -
Samsung S5, D5 - inne urzadzenie),

— numer sesji.

Oprogramowanie zostato przygotowane z mysla o telefonach komérkowych
wyposazonych w system operacyjny Android i zostato przetestowane na czterech
urzadzeniach: Samsung Galaxy AS 2017, Xiaomi Mi6, Huawei P10 Lite oraz
Samsung Galaxy S5.

Aby jednak ustali¢ jednolite potozenie dloni na zapisywanym obrazie, zde-
cydowano si¢ na wprowadzenie graficznego asystenta uzytkownika, ktéry przed-
stawia rysunek 28] Wida¢ na nim réwniez punkty charakterystyczne, ktére zo-
staty opisane réwnaniami[4T]dla zdje¢ lewej dtoni oraz réwnaniami@d2]dla prawe;.
Punkty zostaty wybrane w taki sposob, aby umozliwi¢ obstuge oprogramowania
tylko jedna reka. Wzigto réwniez pod uwage komfort uzytkownika i dlatego dton
na zdjeciu jest nachylona pod katem zblizonym do 30°.
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x, y — wspoétrzedne punktéw wzgledem osi OX i1 OY;
m, n — miary okreslone réwnaniami {43]i 44
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5.3.2. Drugi algorytm wydobycia ROI

Drugi algorytm zostat stworzony do proponowanej w rozprawie bazy danych.
Drugi algorytm trzeba bylo opracowaé gdyz pierwszy nie sprawdzat si¢ dla proé-
bek z ttem innym niz ciemne. Najwigcej probleméw sprawial etap wyznaczenia
konturu dookota dtoni, ktdry jest niezbedny do poprawnego wyznaczenia punk-
tow w przestrzeniach migdzy palcami, obrotu obrazu, a w efekcie wyznaczenia
ROL. Na rysunku [29] przedstawiono proby segmentacji dtoni od tta przeprowa-
dzone z wykorzystaniem obrazow z nowej bazy. Wida¢ na nim, ze segmentacja
jest szczegOlnie trudna w przypadku jasnego i zlozonego (zawierajacego rdézne
kolory) tta.

Poniewaz aplikacja mobilna do zbierania prébek do bazy danych zostata wy-
posazona w graficzny asystent polozenia dtoni, postanowiono skorzysta¢ z niego
podczas wydobycia ROI. Widok ekranu aplikacji zbierajacej probki przedsta-
wiono na rysunku[30] Wida¢ na nim, ze ROI znajduje si¢ wewnatrz figury o wierz-
chotkach oznaczonych literami A-D. Obszar zawierajacy najwigcej uzytecznych
informacji jest jednak obrécony, w tym celu nalezy dokonaé obrotu catego ob-
razu wzglgdem punktu C o 30°dla lewej reki przeciwnie do wskazéwek zegara,
a dla prawej zgodnie do wskazowek. Nastgpnie w zadanej odlegtosci od punktu
C wyznaczono rejon zainteresowan.

Algorytm jednak powinien by¢ przygotowany do pracy w warunkach niekon-
trolowanych przez operatora, stad wprowadzono dodatkowa walidacje. W tym
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Rysunek 29. Przyktady segmentacji dla probek pobranych za pomoca telefonéw komor-
kowych [opracowanie wtasne]

Rysunek 30. Zrzut ekranu aplikacji wraz z graficznym asystentem polozenia dtoni [opra-
cowanie wlasne]
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celu po wydobyciu ROI nastgpuje sprawdzenie, czy na pewno zawiera ono zdje-
cie skory. Weryfikacja ta jest pozytywna, kiedy co najmniej 95% pikseli spetnia
nieréwnosci

R >95,G > 40; B > 20
maz(R,G, B) — min(R,G,B) > 15 (45)
|IR—G|>15R>B;R>G

gdzie:

R — intensywno$¢ sktadowej czerwonej piksela;
G — intensywnos¢ sktadowej zielonej piksela;
B - intensywnos$¢ sktadowej niebieskiej piksela.
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6. Wyniki przeprowadzonych eksperymentow

6.1. Badanie metody opartej na histogramie gradientéow

6.1.1. Badanie metod przetwarzania wstepnego obrazéw

Jednym z pierwszych przeprowadzonych eksperymentéw bylo badanie me-
tod przetwarzania wstgpnego. Badania te potwierdzily przypuszczenie, ze zmiana
metody przetwarzania wstgpnego moze znacznie poprawic skutecznos$¢ rozpozna-
wania 0sob.

Pierwsza cze$¢ eksperymentéw poswigcono dostosowaniu parametrow me-
tody HOG. W tym celu na poczatku wybrano wielko$¢ okna. Przetestowano
cztery rozmiary okna: 64pr X 64pzx, 128px X 64px, 64pxr X 128px oraz
128px x 128px. Wyniki tych testéw przedstawiono na rysunku [3I] Na ry-
sunku widaé, ze wszystkie cztery konfiguracje gwarantowaty podobna skutecz-
no$¢. Kiedy jednak poréwnano czas dzialania, okazalo sig, ze uzycie okna o roz-
miarze 128pz x 128px pozwalalo osiagnaé najkrétszy czas. Testy przeprowa-
dzono réwniez, aby wybraé warto§¢ parametru nbins. Warto$¢ tego parametru
okresla, w ilu kierunkach jest obliczany gradient. Wyniki testow przedstawiono
na rysunku [32] Widac¢ na nim, ze skutecznos¢ rosnie wraz ze wzrostem wartosci
parametru nbins. Jednocze$nie jednak zaobserwowano wydluzenie czasu dziata-
nia rozpoznawania. Dostosowano réwniez wielko$¢ komoérki (ang. cellSize) oraz
wielko$¢ bloku (ang. blockSize). Ostatecznie zdecydowano si¢ wykorzystaé me-
todg HOG o nastgpujacych parametrach: winSize = 128 x 128, nbins = 16,
cellSize = 8 x 8 oraz blockSize = 8 x 8.

W przypadku biometrycznego systemu rozpoznawania oséb polegajacym na
wykorzystaniu metody HOG i odlegtosci Euklidesa przy braku metod przetwarza-
nia wstgpnego, ktére poprawiaja wyglad prébki, otrzymano skutecznos$¢ dziatania
na poziomie 94,0%. Z kolei przy uzyciu réznych metod przetwarzania wstgpnego,
osiagnigto skuteczno$¢ na poziomie od 93,3% do 97,1%, co dokladniej zapre-
zentowano w tabeli 5] Wyniki eksperymentéw przedstawiono réwniez w postaci
wykreséw btedéw FAR i FRR na rysunku [33] (prébki bez przetwarzania wstep-
nego) oraz rysunku [34] dla kazdej z przebadanych metod wstepnego przetwa-
rzania obrazu. Na tych wykresach wida¢ zalezno$¢ obu bledéw od ustalonego
progu. W miejscu przecigcia si¢ wykresow wyznaczony jest btad EER. Nieco
zaskakujacym moze okazaé si¢ pogorszenie skutecznosci dla wyostrzonej probki.
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71




Biad EER (surowe prébki)

H FAR
71 B8 FRR

FARFRR
005 010 015
|

T T T T T T
284 286 288 290 292 294

Prag

Rysunek 33. Wykres btedu EER dla surowych prébek [opracowanie wlasne]

Podczas implementacji na telefonach komérkowych poréwnano czasy dzialania
wymienionych metod wstgpnego przetwarzania. W tabeli [6] przedstawiono czasy
wykonywania analizy jednej prébki z wyszczegdlnieniem czasu przetwarzania dla
poszczegdlnych metod przetwarzania wstgpnego: filtru Gaussa o wielkosci 3 x 3
oraz 5 x 5, filtru medianowego o wielkosci 3 oraz 5, filtru bilateralnego i wy-
ostrzania.

Tabela 5. Wyniki skutecznos$ci dla réznych metod przetwarzania wstepnego

Metoda przetwarzania wstepnego | Skutecznos¢
surowe probki 94,0%
filtr Gaussa o wielkosci 3 X 3 95,1%
filtr Gaussa o wielkosci 5 X 5 96,1%
filtr medianowy o wielkosci 3 X 3 96,2%
filtr medianowy o wielkosci 5 X 5 95,8%
filtr bilateralny 97,1%
wyostrzenie 93,3%

6.1.2. Badanie metody opartej na HOG na urzadzeniu Raspberry Pi 2

Kolejnym eksperymentem byta implementacja i testowanie wczesniej spraw-
dzanego systemu na komputerze Raspberry Pi 2. Mozna do niego podtaczy¢ do-
wolng kamer¢ internetowa przez ztacze USB oraz korzysta¢ z wielu bibliotek,
w tym z biblioteki do przetwarzania obrazu, dZwigku i nagran wideo, jaka jest
biblioteka OpenCV. Stworzone urzadzenie stuzace do weryfikacji zostato przed-
stawione na rysunku [35] W obudowie wydrukowanej technika druku 3D zostato
ukryte urzadzenie Raspberry Pi 2, dwie podlaczone do niego kolorowe diody,
przycisk oraz kamera internetowa Logitech C130. Chociaz podczas badaii metod
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Rysunek 34. Wykresy bledu EER dla pozostatych testowanych metod przetwarzania
[opracowanie wtasne]

74



Rysunek 35. Urzadzenie do weryfikacji uzytkownikéw [opracowanie wilasne]

przetwarzania wstepnego najwyzsza skuteczno$¢ gwarantowat filtr bilateralny, do
tego systemu wybrano filtr medianowy o wielkosci 5. Wybdr ten byt podykto-
wany znacznie krétszym czasem dzialania przy tylko nieznacznie mniejszej sku-
tecznoSci. W ramach testéw wykonanych zostalo 30 eksperymentéw. Do urza-
dzenia wprowadzono zestawy uczace sktadajace si¢ z 3 pozytywnych prébek zro-
bionych kamerg internetowg Logitech C130 oraz 7 negatywnych pochodzacych
z bazy PolyU, do ktérych byty poréwnywane kolejne zdjgcia dtoni. Dla kazdego
z eksperymentéw wyliczono skuteczno$¢ rozpoznawania korzystajac ze wzoru 3]
Otrzymano wyniki w granicach od 85% do 94%.

6.2. Badania metody hybrydowej Color-Texture

Aby sprawdzi¢ skuteczno$¢ metody hybrydowej CT, przeprowadzono kilka
eksperymentow. Miaty one na celu zweryfikowanie, czy zaproponowana fuzja
jest skuteczna, a takze opracowanie parametrow, ktére gwarantuja najbardziej
obiecujace rezultaty. W pierwszej czeséci sprawdzono skuteczno$é rozpoznawania
za pomoca metody hybrydowej CT, jednak oddzielnie dla cech koloru i dla cech
tekstury. Do eksperymentéw wykorzystano bazg PolyU.

Tabela 7. Wyniki skutecznosci dla r6znych zestawéw cech

Rodzaj cech Skutecznos¢
6 cech tekstury 94,4%
1 cecha koloru 67,7%
6 cech tekstury oraz 1 cecha koloru 5 x 5 91,0%
6 cech tekstury oraz zwielokrotniona cecha koloru 92,0%

Otrzymane wyniki zaprezentowano w tabeli Ponadto przedstawiono je
w postaci wykreséw btedéw FAR i FRR na rysunku [36] Czes¢ 1 tego rysunku
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Rysunek 36. Wyniki FAR i FRR dla badania metody hybrydowej CT: 1) cechy tekstury,
2) cechy koloru, 3) 6 cech tekstury + 1 cecha koloru oraz 4) 6 cech tekstury + 1 cecha
koloru zwielokrotniona szesciokrotnie [opracowanie wlasne]

dotyczy wykorzystania tylko cech tekstury, czg¢$¢ 2 wytacznie cechy koloru. Czg-
Sci 314 przedstawiaja wykresy EER dla kolejno: fuzji opartej na szesciu cechach
tekstury i jednej koloru oraz fuzji opartej na szeSciu cechach tekstury i jednej
koloru zwielokrotnionej sze$¢ razy. Z badai wynika, ze zaprezentowany sposob
nie poprawit w spodziewany sposéb skuteczno$ci dziatania catego systemu. Dla
systemu wykorzystujacego jedynie cechy tekstury uzyskano najwyzsza skutecz-
no$¢. Natomiast dodanie do wektora cech wartoSci wyliczonych na podstawie
histogramu (cecha koloru) nieznacznie pogorszylo dziatanie calego systemu (z
94, 4% na odpowiednio 91,0% oraz 92,0%). Prawdopodobnie jednak system
oparty na dwdch rodzajach cech (analizowana tekstura oraz kolor obrazu) jest
bardziej uniwersalny.
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Tabela 8. Czas dziatania metody CT dla poszczegdlnych urzadzen mobilnych

Xiaomi Mi6

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 14,9 ms 22,4 ms 37,3 ms
Podzbior 2 16,3 ms 19,9 ms 36,2 ms
Podzbior 3 16,4 ms 19,1 ms 35,5 ms

Srednia 15,8 ms 20,5 ms 36,3 ms

Huawei P10 Lite

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 13,5 ms 22,1 ms 35,6 ms
Podzbior 2 13,6 ms 21,9 ms 35,5 ms
Podzbior 3 14,7 ms 23,4 ms 38,1 ms

Srednia 13,9 ms 22,5 ms 36,4 ms

Samsung Galaxy AS 2017

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 12,5 ms 26,4 ms 38,9 ms
Podzbior 2 12,5 ms 25,2 ms 37,7 ms
Podzbior 3 11,5 ms 25,2 ms 36,7 ms

Srednia 12,2 ms 25,6 ms 37,7 ms

Samsung Galaxy S5

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 14,7 ms 27,5 ms 42,2 ms
Podzbior 2 12,5 ms 28,7 ms 41,2 ms
Podzbior 3 13,2 ms 34,0 ms 47,2 ms

Srednia 13,5 ms 30,1 ms 43,5 ms

Do implementacji na telefonach komérkowych wybrano metode fuzji gwaran-
tujaca najwyzsza skutecznos$C - uzyto wigc szesciu cech tekstury i jednej cechy
koloru zwielokrotnionej szeSciokrotnie. Podczas wykonywania testow, obserwo-
wano czas dziatania algorytmu. W tabeli [§] przedstawiono czasy autoryzacji dla
pojedynczej probki. Eksperyment przeprowadzono dla trzech grup prébek. Po-
niewaz czas podejmowania decyzji (klasyfikacja) byt pomijalny, zostat wiaczony
do czasu wydobycia cech.

6.3. Badanie metody hybrydowej Geometric-Texture

Kolejna seria eksperymentéw dotyczyta metody hybrydowej GT, w ktorej
poza cechami geometrycznymi do systemu wytypowane zostaly tez cechy tek-
sturowe, czyli korelacje. Z racji tego, ze probki w bazie PolyU nie przedsta-
wiaja calej dtoni, zdecydowano si¢ uzy¢ innej bazy, mianowicie IITD. W pierw-
szym eksperymencie sprawdzono, ktéra z trzech metod (CCOEFF, CCORR oraz
SODIFF) daje najbardziej obiecujace rezultaty. Wyniki tego eksperymentu sa
przedstawione na rysunku Widaé na nim krzywe ROC, ktére dla najlepiej
dziatajacego systemu mocno zblizaja si¢ do lewego gérnego rogu wykresu. Na
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Rysunek 37. Krzywe ROC dla prezentowanego systemu [opracowanie wtasne]

wykresie najlepsza pozycj¢ zajmuja wigc wyniki oznaczone kolorem pomaran-
czowym, ktdre dotycza fuzji cech geometrycznych z korelacja CCOEFF. To po-
taczenie zatem uznano za najlepiej dziatajace. Poniewaz jednak do klasyfikacji
uzyto 5 cech geometrycznych i tylko jednej teksturowej, w kolejnym ekspery-
mencie zmodyfikowano ten stosunek. Wykorzystano wigc 5 cech geometrycz-
nych oraz 3 cechy teksturowe (po jednej obliczonej metodami CCOEFF, CCORR
oraz SQDIFF). Podejscie to nie przyniosto poprawy skutecznosci, ktéra wyniosta
83%. Z tego powodu zdecydowano przeprowadzi¢ kolejny eksperyment, w kt6-
rym oprécz 5 cech geometrycznych wykorzystano wynik najbardziej obiecujacej
metody analizy tekstury (czyli CCOEFF) pomnozony przez x przyjmujac war-
toSci z przedzialu < 2,4 >. Okazato si¢ jednak, ze nie przyniosto to poprawy
skutecznosci, ktéra utrzymata si¢ na poziomie 83%. Podsumowanie wynikéw
wszystkich eksperymentéw przeprowadzonych podczas tego badania przedsta-
wiono w tabeli[O] Z kolei rysunki [38| oraz 39| przedstawiaja wykresy btedu EER
dla wszystkich sprawdzonych fuzji testowanych w ramach tej metody. Czasy
dziatania wszystkich kombinacji cech metody GT na urzadzeniach mobilnych
przedstawiono w tabeli [I0] Zestawienie czasow pozwala stwierdzié, ze sa one
bardzo poréwnywalne dla wszystkich zestawéw cech wykorzystanych do rozpo-
znawania os6b. Zwraca uwagg jedynie niewielkie zwigkszenie czasu dziatania dla
polaczenia cech geometrycznych i trzech réznych cech tekstury.
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Rysunek 38. Wykresy btedu EER dla metody GT (1/2) [opracowanie wlasne]
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Metoda Skutecznos¢

Geometryczne 74%

Geometryczne + CCOEFF 83%
Geometryczne + CCORR 77%
Geometryczne + SQDIFF 78%
Geometryczne + CCOEFF + CCORR + SQDIFF 83%
Geometryczne + 2 - CCOEFF 83%
Geometryczne + 3 - CCOEFF 83%
Geometryczne + 4 - CCOEFF 83%

Tabela 9. Podsumowanie wynikéw metody hybrydowej GT

Blad EER (Geom.+CCOEFF x3) Blad EER (Geom.+CCOEFF x4)
-4 B FAR S - E FAR
< | = FRR B FRR
(=T |
i i'd
[id | 4
L 1L
fid I —
£ S 2
a | =]
e T T T T o T T T T T
5.0 29 6.0 6.5 70 2.9 6.0 6.5 70 75
Prég Prog

Rysunek 39. Wykresy btedu EER dla metody GT (2/2) [opracowanie wtasne]

6.4. Badanie metody 3-wartoSciowej maski

Wyniki eksperymentéw przeprowadzonych dla metody 3-wartoSciowej maski
zostaty przedstawione w postaci tabeli Testy te zostaly przeprowadzone na
probkach z bazy PolyU. Okazato sig, ze najlepsza skuteczno$¢ uzyskano przy
klasyfikacji metoda SVM.

Mimo, ze uzyskano wysoka skuteczno$é rozpoznawania (ponad 95,5%), wy-
niki btedéw FAR i FRR nie byly satysfakcjonujace - szczegélnie wysoki byt biad
FRR. Pojawia si¢ on w przypadku, gdy pozytywna prébka zostaje odrzucona,
gdyz w procesie podejmowania decyzji zostaje oceniona jako negatywna. Zdecy-
dowano si¢ wigc przeprowadzié kolejne testy. Dlatego tez wykonano ponowne
uczenie i predykcje dla najbardziej obiecujacego algorytmu uczenia maszyno-
wego (SVM), jednak dla kodu o wigkszej dlugosci. Aby uzyskac reprezentacje
obrazu ROI w postaci wektora o dtugosci 25 i 36 podzielono obraz ROI na wigk-
sza ilo$¢ blokéw. Pozostale elementy badania pozostalty niezmienione. Zauwa-
zono, ze uzycie dluzszego kodu wptywa pozytywnie na poprawe skutecznosci,
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Tabela 11. Wyniki klasyfikacji dla metody 3-warto§ciowej maski

Metoda Podzbiér 1 | Podzbiér 2 | Podzbiér 3 | Srednia
Odlegtos¢ Manhattan 93,0% 93,5% 92,2% 92,9%
SVM 95,7% 95,2% 95,6% 95,5%
Drzewo decyzyjne 85,5% 85,6% 85,5% 85,5%

Tabela 12. Wyniki klasyfikacji dla metody 3-krotnej walidacji dla kodéw réznej dtugosci

16 elementéw
Préba Skuteczno$é¢ | FAR FRR

Podzbiér 1 95,7% 48% | 16,1%
Podzbiér 2 95,2% 53% | 25,7%
Podzbiér 3 95,6% 45% | 11,0%

Srednia 95,5% 49% | 17,8%

25 elementow
Proba Skuteczno$é¢ | FAR FRR

Podzbiér 1 95,3% 53% | 1,1%
Podzbiér 2 95,4% 50% | 15,7%
Podzbiér 3 96,1% 52% | 7,0%

Srednia 95,6% 52% | 10,1%

36 elementow
Proba Skuteczno$é¢ | FAR FRR

Podzbiér 1 98,5% 22% | 8,3%
Podzbiér 2 98,5% 2,1% | 12,0%
Podzbiér 3 97,8% 3.0% | 5,0%

Srednia 98,3% 24% | 8,4%

a takze na minimalizacje bledéw FAR (z 4,9% do 2,4%) oraz FRR (z 17,8%
na 8,4%). Szczegétowe wyniki zostaty przedstawione w tabeli Poréwnano
réwniez czasy uczenia takich wersji kodu i uzyskano tylko nieznacznie dluzszy
czas uczenia - duzsze o odpowiednio 5,5% i 6, 7% w zaleznosci od wersji kodu.
Poréwnano rowniez czas weryfikacji jednej probki na urzadzeniach mobilnych.
Tabela |13| zawiera czasy przetwarzania wstgpnego oraz taczny czas wydobycia
cech i klasyfikacji dla wszystkich urzadzen mobilnych. Wyrézniono metody kla-
syfikacji: DT - drzewo decyzyjne, SVM-16 - SVM dla kodu o dlugosci 16 ele-
mentéw, SVM-25 - SVM dla kodu o dtugosci 25 elementéw, SVM-36 - SVM dla
kodu o dtugosci 36 elementéw, CBD - City Block Distance. Wida¢ jednoznacznie,
ze czas dzialania poszczegdlnych metod jest bardzo zblizony.

6.5. Badanie metody kodu binarnego

Podczas oceny metody kodu binarnego przeprowadzono kilka eksperymen-
téw. Wykorzystano w nich prébki z bazy PolyU. Na samym poczatku przepro-
wadzone zostaly dwa eksperymenty, ktére mozna okresli¢ jako wstgpne. Zasto-
sowano w nich oddzielnie kodowanie korzystajace z miary Haralick Sum Ave-
rage i oddzielnie z miary Haralick Sum Variance. Zmieniono wigc nieco zalozenia
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Tabela 13. Czas dzialania metody 3-wartoSciowej maski dla urzadzen mobilnych

Xiaomi Mi6

Proba Przet. wstepne DT SVM-16 | SVM-25 | SVM-36 CBD
Podzbior 1 14,7 ms 63,9 ms 64,1 ms 69,9 ms 73,3 ms 65,8 ms
Podzbior 2 14,8 ms 64,2 ms 64,3 ms 73,3 ms 70,2 ms 64,3 ms
Podzbior 3 13,9 ms 64,2 ms 65,3 ms 71,8 ms 71,9 ms 64,2 ms
Srednia 14,5 ms 64,1 ms 64,5 ms 71,8 ms 71,6 ms 64,8 ms

Huawei P10 Lite

Proba Przet. wstepne DT SVM16 | SVYM25 | SVM 36 CBD
Podzbior 1 14,2 ms 86,4 ms 89,3 ms 88,7 ms 90,0 ms 89,0 ms
Podzbior 2 13,8 ms 85,0 ms 84,1 ms 86,4 ms 89,5 ms 83,9 ms
Podzbior 3 14,3 ms 84,7 ms 83,8 ms 85,3 ms 86,5 ms 83,7 ms
Srednia 14,1 ms 85,4 ms 85,7 ms 86,8 ms 88,7 ms 85,5 ms

Samsung Galaxy A5 2017

Proba Przet. wstepne DT SVM 16 SVM 25 SVM 36 CBD
Podzbior 1 10,3 ms 195,8 ms 194,3 ms 183,8 ms 190,8 ms 194,1 ms
Podzbior 2 8,3 ms 180,4 ms 178,9 ms 181,7 ms 187,4 ms 183,2 ms
Podzbior 3 8,1 ms 177,7 ms 180,0 ms 183,1 ms 188,8 ms 179,3 ms
Srednia 8,9 ms 184,6 ms 184,4 ms 182,9 ms 189,0 ms 185,5 ms

Samsung Galaxy S5

Proba Przet. wstepne DT SVM 16 SVM 25 SVM 36 CBD
Podzbior 1 13,4 ms 162,8 ms 169,2 ms 173,3 ms 187,2 ms 164,8 ms
Podzbior 2 10,3 ms 176,3 ms 178,4 ms 150,9 ms 185,3 ms 165,3 ms
Podzbior 3 10,0 ms 168,6 ms 172,1 ms 190,4 ms 193,5 ms 177,3 ms
Srednia 11,2 ms 169,9 ms 172,5 ms 171,5 ms 188,7 ms 169,1 ms

Tabela 14. Poréwnanie wynikéw eksperymentéw dotyczacych kodéw wykorzystujacych
oddzielnie Haralick Sum Average i Haralick Sum Variance oraz potaczenie tych kodéw

Nazwa HSAvg | HSVar | HSAvg + HSVar
Préog 3 3 6
Prawd. autentyczny 83,9% 83,6% 83.,5%
Prawd. falszywy 10,0% 9,0% 7,0%
Skutecznosé 89,6% 90,8% 92,0%

metody, bo w przypadku tych dwoch eksperymentéw ROI zostat przedstawiony
w postaci kodu o dlugosci 16 bitéw. Wynik dzialania zaprezentowany zostat
w postaci histogramu zwanego Genuine/Impostor, czyli Autentyczny/Prawdziwy.
Histogramy te wida¢ na rysunku 0] oraz Z histogramu mozna odczyta¢ praw-
dopodobienistwo, z jakim autentyczna lub fatszywa probka bedzie oddalona od
probki uczacej o zadang odlegtos¢ City Block Distance. Nalezy tu pamigtac, iz im
mniejsza jest cze$¢ wspdlna obu histograméw, tym lepsza skuteczno$é gwarantuje
podejscie. Nastepnie przeprowadzono fuzje¢ badanych kodowarn i sprawdzono czy
jednoczesne wykorzystanie obu miar pozwoli na poprawe rezultatéw, a wyniki
przedstawione zostaty w tabeli[T4] Zauwazono, ze fuzja cech poprawia skutecz-
nos¢ rozpoznawania uzytkownikéw z 89, 6% na 92, 0%.

W nastgpnym etapie badan postanowiono sprawdzié, czy skutecznos$¢ ulegnie
poprawie, kiedy zwigkszy si¢ zestaw uczacy. W tym celu przeprowadzono eks-
peryment, w ktérym poréwnywana byla probka testowa z odpowiednio trzema
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Histogram: Autentyczny vs Falszywy (HSVar)
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Rysunek 40. Histogram Autentyczny/Falszywy dla kodu o dtugosci 16 bitéw korzystaja-
cego tylko z miary Haralick Sum Variance [opracowanie wlasne]

Histogram: Autentyczny vs Falszywy (HSAvg)
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Rysunek 41. Histogram Autentyczny/Falszywy dla kodu o dtugosci 16 bitéw korzystaja-
cego tylko z miary Haralick Sum Average [opracowanie wiasne]
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Tabela 15. Wyniki uzyskane w wyniku kolejnych eksperymentéw polegajacych na
zwigkszaniu zestawu uczacego

Eksperyment | Podzbiér 01 | Podzbiér 02 | Podzbiér 03 | Srednia
1 probka - - - 91,96%
3 probki 87,50% 92,51% 87.45% 89,15%
6 probki 90,95% 94,56% 90,97% 92,16 %

Histogram: Autentyczny vs Fatszywy (HSAvg+HSVar - 1 préobka)
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Rysunek 42. Histogram Autentyczny/Fatszywy dla kodu o dlugosci 32 bitéw korzystaja-
cego z jednej prébki uczacej [opracowanie wlasne]

lub szeScioma prébkami uczacymi. Wyniki eksperymentu przedstawiono w ta-
beli[[5]oraz w postaci wykreséw jako histogramy Prawdziwy/Fatszywy na rysun-
kach [42] 3| oraz 4] Otrzymane wyniki sa dos§¢ poréwnywalne dla wszystkich
testowanych opcji.

Przydatno§¢ metody kodu binarnego zweryfikowano réwniez dla urzadzen
mobilnych. Zaimplementowano wszystkie kolejne kroki algorytmu: przetwarza-
nie wstgpne, ekstrakcje cech oraz klasyfikacje na czterech urzadzeniach mobil-
nych. Czasy poszczeg6lnych etapéw zostaty zaprezentowane w tabeli W ta-
beli zrezygnowano jednak z prezentowania czasu dzialania klasyfikacji, ktéry byt
pomijanie maty. Czasy dziatania metody na kazdym z urzadzen testowych byty
podobne.

6.6. Badanie metody energii tekstury

Zaproponowana metoda przewiduje wykorzystanie metody uczenia maszy-
nowego SVM, co zobligowato do stworzenia zestawdw prébek uczacych. Dla
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Histogram: Autentyczny vs Fatszywy (HSAvg+HSVar - 3 probki)
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Rysunek 43. Histogram Autentyczny/Fatszywy dla kodu o dtugos$ci 32 bitéw korzystaja-
cego z trzech prébek uczacych [opracowanie wlasne]

Histogram: Autentyczny vs Fatszywy (HSAvg+HSVar - 6 probek)
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Rysunek 44. Histogram Autentyczny/Fatszywy dla kodu o dtugos$ci 32 bitéw korzystaja-
cego z szesciu prébek uczacych [opracowanie wiasne]
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Tabela 16. Czas dzialania metody kodu binarnego dla urzadzeii mobilnych

Xiaomi Mi6
Proba Przet. wstepne | Eks. cech + Kklasyfikacja | Suma
Podzbior 1 15,0 ms 14,6 s 14,6 s
Podzbior 2 14,9 ms 14,5s 14,5s
Podzbior 3 14,8 ms 144 s 144 s
Srednia 14,9 ms 145 s 145
Huawei P10 Lite
Proba Przet. wstegpne | EKs. cech + Kklasyfikacja | Suma
Podzbior 1 13,9 ms 139 s 139 s
Podzbior 2 14,3 ms 13,8 s 13,8 s
Podzbior 3 13,8 ms 14,5s 14,5 s
Srednia 14,0 ms 1385 1385
Samsung Galaxy A5 2017
Proba Przet. wstegpne | EKs. cech + Kklasyfikacja | Suma
Podzbior 1 13,4 ms 13,8 s 13,8 s
Podzbioér 2 11,8 ms 13,7 s 13,7 s
Podzbior 3 10,6 ms 13,7 s 13,7 s
Srednia 12,1 ms 13,75 13,75
Samsung Galaxy S5
Proba Przet. wstegpne | Eks. cech + klasyfikacja | Suma
Podzbior 1 15,1 ms 153s 153s
Podzbiér 2 12,8 ms 155s 155s
Podzbior 3 12,8 ms 15,6 s 15,6 s
Srednia 13,5 ms 155s 155

kazdego uzytkownika z bazy PolyU przygotowano zestaw uczacy, ktory skiadat
si¢ z 10 prébek tego uzytkownika i 10 innych losowych prébek. W catym badaniu
uzyto w sumie 7720 zdjeé. W pierwszej czgdci badan przetestowano system, ktory
sktadat si¢ wytacznie z cech pochodzacych z energii tekstury. System wigc opierat
si¢ na 64 liczbach binarnych. Wyniki skutecznosci metody przedstawiono w ta-
beli Nastgpnie w ten sam sposéb przetestowano metode dla dluzszego kodu,
ktéry uwzglednial cechy obliczone na podstawie energii tekstury oraz dtugosci
przebiegdw.

Tabela 17. Skuteczno$¢ dziatania metody energii tekstury z wykorzystaniem kodu o diu-

gosci 64170
Préba Kod krétki - 64 liczb | Kod diugi - 70 liczb
Podzbiér 1 84,78% 94,80%
Podzbiér 2 84,73% 95,01%
Podzbiér 3 83,53% 94,05%
Srednia 84,35% 94,62%

Otrzymane wyniki pokazuja, ze dodanie 6 elementéw zwiazanych z dtugo-
Scia przebiegéw do wektora cech powoduje zwigkszenie skutecznosci dziatania
systemu o ponad 10%. Uzycie dluzszego kodu pozwala osiagnac prawie 95%
skutecznosci (Srednia z wykonanych pomiaréw dla réznych zestawéw préobek
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Tabela 18. Czas dzialania metody energii tekstury dla poszczegdlnych urzadzen mobil-

nych
Xiaomi Mi6

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 10,42 ms 67,71 ms 76,13 ms
Podzbior 2 11,08 ms 66,50 ms 77,58 ms
Podzbior 3 13,26 ms 65,72 ms 78,98 ms

Srednia 11,59 ms 65,98 ms 77,57 ms

Huawei P10 Lite

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 12,17 ms 93,20 ms 105,37 ms
Podzbior 2 13,02 ms 95,11 ms 108,13 ms
Podzbior 3 12,87 ms 93,58 ms 106,45 ms

Srednia 12,69 ms 93,96 ms 106,65 ms

Samsung Galaxy A5 2017

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 11,72 ms 169,19 ms 180,91 ms
Podzbior 2 10,68 ms 170,00 ms 180,68 ms
Podzbior 3 11,23 ms 173,50 ms 184,73 ms

Srednia 11,21 ms 170,90 ms 182,11 ms

Samsung Galaxy S5

Proba Przet. wstepne | Eks. cech + klasyfikacja Suma
Podzbior 1 13,10 ms 161,94 ms 175,04 ms
Podzbior 2 12,78 ms 165,89 ms 178,67 ms
Podzbior 3 13,20 ms 156,19 ms 169,39 ms

Srednia 13,03 ms 161,34 ms 174,37 ms

uczacych). Czas weryfikacji jednej probki dla poszczegdlnych urzadzen zostat
przedstawiony w tabeli [I§] Dane te dotycza kodu o dtugosci 70 elementow.
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7. Podsumowanie i wnioski

Niniejsza praca doktorska przedstawia nowe metody identyfikacji oséb na
podstawie analizy obrazu dtoni na urzadzeniach mobilnych. Autorka zawarta
w niej sze$¢ wlasnych metod, ktére umozliwiaja weryfikacje uzytkownika na pod-
stawie wybranej cechy biometrycznej. Ponadto praca zwiera wyniki badan prze-
prowadzonych nad popularnymi metodami przetwarzania wstgpnego oraz opis
bazy danych, ktéra w przysztosci bedzie mogla zosta¢ wykorzystana w badaniach
nad systemami analizujacymi obraz dloni.

Poréwnywane metody przetwarzania wstgpnego umozliwily poprawe dziata-
nia metody opartej na HOG w poréwnaniu do uzycia surowych, niezmienionych
prébek. Wszystkie analizowane metody poza wyostrzeniem gwarantowaly po-
prawe skutecznosci rozpoznawania. Najwyzsza skuteczno$¢ osiagnigto dla filtru
bilateralnego, ktérego cecha charakterystyczng jest dobre zachowanie krawedzi.
Metoda ta byta réwniez najwolniejsza sposrdd analizowanych metod przetwarza-
nia wstgpnego.

Przedstawione w pracy metody rozpoznawania oséb gwarantujg rézna sku-
teczno$¢ dzialania. Wszystkie propozycje metod oraz wybrane metody znane
z literatury zostaly przedstawione w tabeli [I9] Zawarto w niej nazwe metody
wraz z maksymalng otrzymang skutecznoS$cia oraz Srednim czasem, jaki byt po-
trzebny do analizy jednej probki w ten spos6b. Najbardziej obiecujaca z propono-
wanych metod jest metoda 3-wartoSciowej maski, ktéra umozliwiata weryfikacje
os6b ze skutecznoscia przekraczajaca 98%, a czas jej dziatania nie przekraczat
0,1s. Mozna wigc uznac ja za najlepsza sposréd proponowanych w pracy. Nie-
stety nie wszystkie proponowane metody udalo si¢ z sukcesem przenies do sce-
nariusza mobilnego. Tu nalezy wymieni¢ metod¢ kodu binarnego, ktéra choé
byta oparta na bardzo krétkim kodzie i gwarantowata skuteczno$¢ przekraczajaca
92%, byta zbyt skomplikowana obliczeniowo. Czas przetwarzania jednej probki
wyniést bowiem prawie 14 sekund. Warto réwniez zauwazy¢, ze czas dzialania
poszczegdlnych metod na urzadzeniach mobilnych nie byt zalezny od dlugosci
wektora. Doskonatym tego przyktadem byta metoda oparta na HOG, ktéra po-
mimo najdluzszego wektora cech miata najkrétszy czas dziatania. Poréwnanie
wynikéw pokazuje réwniez, ze proponowane metody w przewazajacej wigkszo-
Sci gwarantowaly krétszy czas dziatania niz metody znane z literatury. Niestety
to poréwnanie moze okazaé si¢ niepetne, gdyz w znacznej czgsci publikacji nie
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Tabela 19. Poréwnanie proponowanych metod i metod znanych z literatury

Nazwa Maks. skutecznos$¢ Min. czas
Moco et al. [53]] Ei}l:;g:é;zz 466 ms
Kim et al. [43] EER=2,88% 685 ms
Fang [26] EER=4,5% brak danych
Ungureanu et al. [73] 90% brak danych
Tiwari et al. [70] EER=5,55% 889,2 ms
Leng et al. [S1] EER powyzej 2% brak danych
Zhang et al. [87] 90% 162 ms
Metoda oparta na HOG 97,1% 33,1 ms
Metoda hybrydowa CT 92,0% 36,3 ms
Metoda hybrydowa GT 83,0% 32,7 ms
Metoda 3-wart. maski 98,3% 86,1 ms
Metoda kodu binarnego 92,2% 13700 ms
Metoda energii tekstury 94,5% 77,6 ms

podano czasu dziatania dla jednej prébki. W tych przypadkach w tabeli wpisano
komentarz ,,brak danych”.

We wszystkich proponowanych metodach czasy wykonywania byly oceniane
przez implementacj¢ danego systemu na kolejnych, czterech urzadzeniach mobil-
nych, ktére r6znity si¢ wersja systemu operacyjnego Android, procesorem oraz
wielkoScia pamigci RAM. We wszystkich eksperymentach telefony Xiaomi Mi6
oraz Huawei P10 Lite gwarantowaly szybsze od pozostalych dwdch dziatanie.
Niemniej jednak mozna jednoznacznie stwierdzi¢, ze zaprezentowane me-
tody potwierdzily teze pracy, a wszystkie jej cele zostaly zrealizowane.

Nalezy jednak pamigtal, ze tworzenie skutecznych i efektywnych pod wzgle-
dem czasu dziatania systemow to niejedyny problem biometrii. Jakie sa wigc
kolejne kroki rozwoju obrazu dloni jako cechy biometrycznej i jej zastosowan?
Aktualnie wskazuje si¢ kilka palacych probleméw biometrycznego rozpoznawa-
nia oséb, ktére mozna uznaé za plany dalszych dziatan naukowych Autorki.

Pierwszym z nich jest kontrola zywotnosci probki. Jest to sposéb zabezpie-
czenia systemu przed sytuacja, w ktdrej osoba atakujaca system przedtozy przed
obiektyw aparatu telefonu zdjecie lub wydruk dtoni nalezacej do wtasciciela urza-
dzenia. Obecnie wydaje si¢, ze mozliwe sa co najmniej dwa rozwigzania tego
problemu. Wykrycie falszywej probki mozna oprze¢ na analizie obrazu i wy-
korzystaniu sztucznej inteligencji. Mozna réwniez zmieni¢ algorytm pobierania
probki od uzytkownika i w ten sposéb zobligowaé go do wykonania najpierw
losowej sekwencji ruchéw, a nastgpnie wykonaé analiz¢ obrazu dtoni.

Innym palacym problemem jest starzenie si¢ probki. Biometria jest na tyle
mtoda dziedzing informatyki, ze wciaz brakuje baz danych zbieranych na prze-
strzeni dlugiego czasu. Zwykle prébki do bazy pobiera si¢ w kilku sesjach, jednak
sa one oddalone od siebie o kilka dni lub kilka miesigcy. Wobec tego pojawia si¢
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problem skutecznosci weryfikacji tozsamosci osoby, w przypadku gdy system zo-
stal nauczony raz, a ta osoba chciataby z niego skorzysta¢ po 20 latach. Problem
ten mogtaby rozwiazaé technika ustawicznego uczenia (ang. lifelong learning).
System korzystajacy z takiego rozwiazania co jaki§ okreslony czas miatby do-
uczac swoj klasyfikator.

Inng sprawa jest bezpieczenstwo prébki biometrycznej, sposoby jej ochrony.
Ten temat jednak mozna rozszerzy¢ w ogéle do cyberbezpieczeristwa, bezpieczen-
stwa uzytkownika w sieci i bezpieczenstwa danych. W tej tematyce z pewnoscia
jeszcze wiele mozna odkry¢.
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Streszczenie

Rozpoznawanie os6b na podstawie analizy obrazéw dloni
za pomoca urzadzen mobilnych

Kazdy z nas jest jednoczesnie uzytkownikiem wielu systeméw, z ktére wyma-
gaja odpowiednich sposobéw zabezpieczenia. Przez to uzytkownicy sa przetado-
wani ilodcig loginéw, haset i kodéw. Z tego powodu zostala opracowana biome-
tria, umozliwiajaca wykorzystanie obrazu czgsci ludzkiego ciata lub zarejestrowa-
nego zachowania do jego identyfikacji. Z racji rosnacego zainteresowania biome-
tria, mozna ja uzna¢ za jeden z gléwnych trendéw rozwoju informatyki. Najczg-
Sciej wymienianymi wyzwaniami w tej dziedzinie sa: ochrona prébki, kontrola
zywotnos$ci, wciaz niewystarczajaca skutecznos¢ weryfikacji oraz dalszy rozwdj
rzadziej stosowanych i odkrywanie nowych modalnosci.

Niniejsza praca doktorska jest poSwigcona biometrii obrazu wewnegtrznej czg-
Sci dtoni oraz jej zastosowaniem w systemach scenariusza mobilnego. Scenariusz
ten niesie ze soba liczne ograniczenia np. ograniczone mozliwos$ci obliczeniowe
urzadzen przeno$nych. Jest on jednak niezwykle istotnym kierunkiem badan,
szczegollnie jesli wezmie si¢ pod uwage dalszy rozwdj urzadzerh mobilnych oraz
ich rosnaca dostepnos¢ wirdd spoteczenstwa. Nasze dlonie okazuja si¢ bardzo bo-
gatymi w szczegodty, a zarazem w informacje czg¢$ciami ludzkiego ciata. Chociaz
cecha ta nie jest jeszcze szeroko wykorzystywana w zyciu codziennym, jak poka-
zuja dostgpne badania naukowe, moze gwarantowaé bardzo wysoka skutecznosé
weryfikacji tozsamosci przy zachowaniu racjonalnego czasu dziatania catego sys-
temu. Celem tej pracy byto badanie i propozycja nowych metod rozpoznawania
0s6b na podstawie analizy obrazéw dioni za pomoca urzadzen mobilnych.

W ramach pracy Autorka zaproponowata sze$¢ oryginalnych metod identyfi-
kacji uzytkownika oraz przeprowadzita testy r6znych metod przetwarzania wstep-
nego prébek. Przedstawita tez koncepcj¢ nowej bazy danych, ktéra w przyszio-
Sci mogtaby by¢ uzywana podczas testow systeméw mobilnego rozpoznawania
0s6b na podstawie obrazéw dioni. Urzadzeniami, na ktérych prowadzono ekspe-
rymenty, byly cztery telefony komérkowe. Osiagane wyniki byly oceniane pod
wzgledem skuteczno$ci dzialania oraz czasu przetwarzania.

Stowa Kkluczowe: przetwarzanie obrazow, biometria, obraz dioni, weryfikacja
uzytkownikow, bezpieczeristwo
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Abstract

Palmprint-based human identification in a mobile scenario

Nowadays users have a multitude of IT systems at their disposal. Each of
those systems requires appropriate security methods. Due to this fact users are
overloaded with the number of logins, passwords and codes that they have to
remember and change on their daily basis. Biometrics was introduced to over-
come this problem. Biometrics can be understood as human identification using
a part of the body or human behaviour. This technique has recently been growing
in popularity, and it is one of the most crucial issues in computer science now.
Among its most challenging problems the following can be listed: pattern pro-
tection, liveliness detection, insufficiently high accuracy of identification and the
development of new biometric traits.

This thesis concerns palmprint-based user identification in the mobile scena-
rio. Even though this scenario introduces some important limitations, like limited
computation power, it is a significant research problem in the biometrics domain.
Palmprints have rich structure with numerous wrinkles, ridges and minutiae. As
presented in the literature, palmprints may be used in some systems providing high
accuracy and efficient computation time, though they are not yet widely adapted
in many daily life applications. The main objective of this work is to propose and
evaluate new methods of palmprint-based user verification in the mobile scenario.

In order to meet the objective, six brand new methods of palmprint-based
user authentication were introduced in this work. Additionally, tests of some
pre-processing methods were conducted, and the concept of new biometric dataset
was proposed. Four different smartphones were used during the research. The
obtained results were evaluated both in terms of accuracy and computation time.

Keywords: image processing, biometrics, palmprint, user verification, security
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